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4 ™\
Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

* Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji naéin koristiti u komercijalne svrhe.

« Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode

CIS-DOC-2011-12-034 Revizija 1.01 Stranica 2 od 24



Programi za zastitu pametnih telefona

Sadrzaj

T 1 0 4
2. POVIJEST RAZVOJA PAMETNIH TELEFONA ....oooit oot s 5
3. RIZICI U KORISTENJIU PAMETNIH TELEFONA ...t eeoeeet ettt e et et ee e eeeae e aaen 9
B L. BATERIJA oo e ——— 10
I €1 =S 10
R T NN [ =Y Y 1= Te] =] N 10
RSV I3 =] = U =P 11
TR T =T Tt =E=Y = 11

R T =TI 10X od Iy P 12
3.7 OPERACIISKI SUSTAV eutiituiiitiitiieitee it te ettt e ettt e sae s st e e st staa s sta e eaa s sbseaassanssbaesansssbnsesnsssaneastanes 13

I 0 S V111 o1 = o OO O PSP O PP PP TPPPPPOPPRPN 14

G A 21 =Tl {0 T= 1 4 K © 5 SRR 14

T RC T (O 1 TSR 15

G T A S 1 To [ (o Y o 16

TR ST YA/ Uo [0 1Y 23 o T 1= 16

4. ZASTITA PAMETNIH TELEFONA .. oottt et e ettt ee et et ettt e et e e eee et eeeee et eeae e 17
5. BUDUCNOST ...ttt ettt ettt e et e ee et ettt ee et et e e e s e e e e 20
B. ZAKLIU CAK ..ottt ettt et e et et et e e et et et et ee e e et et et e et et et et et et ettt n et et 21
7. LEKSIKON POJIMOVA ... ettt s e s e e e e e s e e e e e e e e e e e e e nanas 22
8. REFERENCE ..... [USS__——. W e NN ooy SO oo L N oo SO SRR 24

CIS-DOC-2011-12-034 Revizija 1.01 Stranica 3 od 24



Programi za zastitu pametnih telefona

1. Uvod

Pametni telefoni (eng. smartphone) postaju sve popularniji, a sve je vise korisnika koji se odlu¢uju na
kupnju pametnog telefona za svoju mobilnu komunikaciju. Pametni telefoni nude viSe moguénosti od
klasiénih telefona, a jedan od razloga njihove popularnosti je proSirivanje moguénosti uredaja
dodavanjem novih aplikacija. Pametni telefoni su prisutni na trziStu mobilnih telefona ve¢ duze
vrijeme no pravu popularnost stekli su pojavom Appleovog iPhone pametnog telefona i Googleovog
operacijskog sustava Android.

Zbog sve veceg broja pametnih telefona na kojima se mogu naci osjetljive korisni¢ke informacije,
pametni telefoni postaju metom napada kojima je cilj, primjerice, krada informacija. Korisnici nazalost
joS nisu svjesni potencijalne opasnosti pa uglavnhom malo brinu o sigurnosti svojeg pametnog
telefona i privatnosti podataka na njemu. Buduéi da svi sigurnosni struénjaci predvidaju povecanje
napada usmjerenih na pametne telefone vrijeme je da korisnici poénu razmiSljati o sigurnosti svojeg
pametnog telefona na isti na¢in (ako ne i bolje) kao i o sigurnosti svojih osobnih ra¢unala.

Na pocCetku ovog dokumenta nalazi se povijest pametnih telefona i opis trenuta¢nog trziSta pametnih
telefona. Nakon toga se opisuju sigurnosni rizici pametnih telefona s primjerima ve¢ postojecih
napada koji ih iskoriStavaju. Ukoliko korisnici postanu svjesni sigurnosnih rizika i mogucénosti njihovog
iskoriStavanja, viSe ¢e razmisljati prilikom koriStenja pametnog telefona o sigurnosti, ¢ime se moze
neutralizirati veliki dio scenarija napada. Sljedec¢e poglavlje opisuje trenutno dostupnu programsku
podrSku za sigurnost pametnih telefona. Postoji veliki broj sigurnosnih alata za pametne telefone, a u
ovom dokumentu su opisani neki od najpoznatijih i najéeS¢e spominjanih alata. Na kraju se nalazi
poglavlje koje opisuje 5to se moze o€ekivati u budu¢nost pametnih telefona i kako ¢e se to odraziti
na njihovu sigurnost.
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2. Povijest razvoja pametnih telefona

lako ne postoji to€na definicija Sto je to pametni telefon, moZe se reéi da je pametni telefon uredaj
koji proSiruje mogucnosti klasiénog mobilnog telefona. Dodatne funkcije koje se oc¢ekuju od
pametnog telefona nisu strogo definirane i mijenjaju se s vremenom $to otezava definiciju pametnog
telefona. Primjerice, prije 4 godine se GPS (eng. Global Positioning System) navigacija u telefonu
smatrala funkcijom koju posjeduju samo pametni telefoni. Danas tu funkciju posjeduju i neki mobilni
uredaji koje ne smatramo pametnim telefonima.

Kljuéne odlike pametnog telefona su:

» operacijski sustav (npr. iOS, Android, Windows Phone, Symbian, Blackberry OS),

» aplikacije,

e puna QWERTY tipkovnica i

« stalni pristup Internetu.
Danasnji pametni telefoni posjeduju ekran osjetljiv na dodir koji korisnicima omogucuje intuitivnije
koriStenje svog mobilnog uredaja. Korisnici svoje pametne telefone imaju stalno uz sebe i ¢esto ih
koriste kao zamjenu za GPS navigator, digitalni fotoaparat ili videokameru, MP3 svira¢ itd. Danasnji

pametni telefoni imaju viSe procesorske snage i radne memorije od osobnih racunala prije svega
desetak godina.

Razvoj pametnih telefona zapoceo je 1992. godine kada je IBM (eng. International Business
Machines) na sajmu COMDEX predstavio prvi pametni telefon imena Simon (Slika 1). Simon je
krenuo u prodaju 1993. godine, a objedinjavao je mobilni telefon, PDA (eng. Personal digital
assistant) i faks uredaj. Uz uobi¢ajene moguénosti zvanja i slanja SMS (eng. Short Message Service)
poruka, sadrzavao je kalendar, adresar, svjetski sat, kalkulator, blok za biljeSke, klijent elektroni¢ke
poste, moguénost slanja i primanja faksova te igre. Najnaprednija funkcija ovog pametnog telefona
bio je ekran na dodir preko kojeg se telefonom moglo upravljati prstom ili stilusom (takoder prikazan
na slici 1.). Za razliku od danasnjih pametnih telefona, nije imao kameru i ekran u baji, ali je u vrijeme
izdavanja bio jako napredan pa se zbog toga moze smatrati prvim pametnim telefonom. Simonov
problem su bile velike dimenzije i teZina, te vrlo visoka cijena od 899 dolara.

i

Slika 1. IBM Simon
Izvor: Computerworld

Nakon IBM-a, 1996. u proizvodnju pametnih telefona ukljucila se i Nokia sa svojom serijom mobitela
Nokia Communicator. Prvi njihov pametni telefon je bio Nokia 9000 Communicator koji je rezultat
suradnje s Hewlett-Packardom. Seriju Nokia Communicator mobitela obiljezava preklopni dizajn
mobitela (Slika 2). Na vanjskoj strani mobitela nalaze se svi elementi klasi€nog mobilnog telefona:
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tipkovnica za unos brojeva, mali ekran za prikaz i gumbi za navigaciju. Kada se mobitel rastvori,
otkriva se QWERTY tipkovnica i joS jedan, veci ekran. Prvih nekoliko Nokia Communicator mobitela
koristilo je operacijski sustav GEOS, a omogucavali su primanje i slanje poruka elektroni¢ke poste,
koriStenje Interneta te ostale mogucnosti tadasnjih PDA uredaja.

Slika 2. Nokia 9000 Communicator
lzvor: GSMArena

lako se operacijski sustav Symbian OS uglavnhom veZe uz Nokia mobilne telefone, zapravo je
Ericsson proizveo prvi telefon koji je koristio taj operacijski sustav. To je bio uredaj Ericsson R380
Smartphone (Slika 3) izdan 2000. godine. To je i prvi komercijalni mobilni telefon koji se ozna¢avao
kao smartphone. Zbog posebnog dizajna, uredaj je bio malen i lagan kao i klasi¢ni mobilni telefoni,
Sto se pokazalo kao veliki uspjeh. Ericsson R380 je 2002. godine naslijedio popularni P800.

Slika 3. Ericsson R380 Smartphone
Izvor: Google

U to doba, Nokia je nastavila s uspjeSnom serijom Nokia Communicator uredaja poput Nokia 9210
Communicator koji je imao ekran u boji, te Nokia 9500 Communicator koji je imao kameru i podrSku
za Wi-Fi (eng. Wireless-Fidelity). Nokia, kao i Ericsson, po¢inje u svojim pametnim telefonima koristiti
operacijski sustav Symbian.

Nedugo zatim, 2007. godine, Nokia kre¢e s novom N-serijom pametnih telefona, a prvi u nizu je bio
N95. Ovaj pametni telefon imao je kameru s ¢ak 5 megapiksela, autofokusom i LED (eng. Light-
emitting diode) bljeskalicom, GPS, podrSku za 3G i Wi-Fi te TV izlaz. Ova svojstva su postavila
standarde za danasnje pametne telefone pa tako danas ne postoji pametni telefon bez GPS-a i Wi-Fi
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podrSke. Nokia je 2008. godine preuzela Symbian Software Limited koji je do tada brinuo o
odrzavanju i unaprjedivanju Symbian operacijskog sustava. Do pojave iOS-a i Androida, Symbian je
bio najpoZeljniji operacijski sustav za pametne telefone.

Godine 2002. u proizvodnju pametnih telefona se ukljuuje tvrtka RIM (eng. Research In Motion),
koja izdaje prvi BlackBerry telefon (BlackBerry 5810). BlackBerry je pametni telefon optimiziran za
razmjenu elektroni¢ke poSte, zbog Cega je postao jako popularan kod poslovnih korisnika, a
omogucavao je i pristup Internetu. Nedostatak BlackBerry 5810 (Slika 4) modela je bio nedostatak
zvuénika i sluSalica zbog €ega je korisnik morao ukljuciti posebne sluSalice ukoliko je htio
razgovarati. Ovaj nedostatak se nije uklonio sve do modela BlackBerry 6210 koji je izdan dvije
godine kasnije. Usprkos tome, BlackBerry je stekao veliku bazu korisnika, najvise poslovnih ljudi,
kojima je najprivlaénije svojstvo BlackBerry uredaja upravo jednostavna razmjena elektroni¢ke poste.

Slika 4. Blackberry 5810
Izvor: Google

Godina 2007. je najvaznija godina u povijesti pametnih telefona od izdavanja IBM Simona. Te je
godine Apple objavio izdavanje svog pametnog telefona, danas poznatog pod imenom iPhone. Ovaj
uredaj je imao tada revolucionarni ekran na dodir koji podrzava multitouch nacéin rada, tj. korisnik
moze istovremeno s viSe prstiju dodirivati ekran. Zbog novog nacina upravljanja preko ekrana nije
potrebno koristiti stilus, a samo upravljanje uredajem je jednostavnije i intuitivnije. Takav oblik ekrana
na dodir kasnije su preuzeli svi ostali proizvodaci pametnih telefona. Jo$ jedan veliki adut Apple
iPhone pametnog telefona je bilo jednostavno i brzo pregledavanje web stranica, Sto je takoder
postalo jedno od glavnih svojstava pametnih telefona. Appleova objava izdavanja pametnog telefona
s ekranom osjetljivim na dodir, potaknula je brojne proizvodace mobilnih uredaja u razvijanje sli¢nih
pametnih telefona.

Iste godine kada je objavljen iPhone (2007.), ulazak u domenu pametnih telefona najavio je i Google,
objavljujuci svoj operacijski sustav za pametne telefone danas poznat kao Android. Tada se nije
ocekivalo da ¢e se Android uspjeti probiti na trziSte pametnih telefona jer je do tada postojalo
nekoliko operacijskih sustava: Appleov iOS, Microsoftov Windows Mobile, RIM-ov Blackberry OS te
Symbian koji se koristio u Nokijinim uredajima. Prvi pametni telefon s Android operacijskim sustavom
je bio HTC Dream, izdan u listopadu 2008. godine. U isto vriieme, Google je izdao Android Market,
preko kojeg su korisnici mogli preuzimati dodatne aplikacije za svoje pametne telefone koje su
proSirivale njegove moguénosti. Svi pametni telefoni s operacijskim sustavom Android imaju:

e jako dobru podrSku za pregledavanje Interneta (pristup 3G mobilnim mrezama i Wi-Fi
mrezama),

e GPS navigaciju,
e podrSku za viSezadac¢nost (eng. multitaskig) i
e ekran za dodir s multitouch na¢inom rada.
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MozZda najvaZznije od svega je mogucnost dodavanja aplikacija s Android Marketa, koje proSiruju
funkcionalnosti pametnog telefona. Moguénost dodavanja aplikacija imaju i iPhone korisnici preko
servisa App Store. O prednostima i nedostacima aplikacija za pametne telefone govorit ¢e se viSe u
poglavlju 3.6.

Nakon 2007. godine, tj. nakon pojave iPhone pametnog telefona i operacijskog sustava Android,
pametni telefoni preuzimaju veéi udio u trziStu mobilnih telefona. U tre¢em kvartalu 2011. godine
26% svih prodanih mobilnih uredaja su bili pametni telefoni. Zanimljivija je €injenica da taj udio raste:
2010. godine je udio prodanih pametnih telefona bio 19%, a to je poveéanje od ak 72% u odnosu na
2009. godinu.

Udio pojedinih operacijskih sustava u trZiStu pametnih telefona u tre¢em kvartalu 2011. godine
prikazan je na slici 5. Preko 50% trZiSta drZi operacijski sustav Android, Sto je zapanjuju¢e buduéi da
je operacijski sustav relativno nov, a u vrijeme njegove objave vec¢ je postojalo nekoliko operacijskih
sustava sa Sirokom bazom korisnika. Symbian i dalje drzi dosta veliki dio trziSta (17%), a Apple sa
svojim i0S-om 15%. Operacijski sustav koji se koristi u Blackberry uredajima je i dalje atraktivan
poslovnim korisnicima pa stoga i dalje drzi udio od 11%. Bada je operacijski sustav koji se koristi
nekim Samsungovim pametnim telefonima pa stoga ima mali udio od svega 2%. Microsoftov
Windows Phone ima samo 2% udjela, ali se o¢ekuje da bi njegov udio u buduénosti mogao biti i veci
buduc¢i da postoji moguénost suradnje Nokije i Microsofta.

1%

B Android
B Symbian
mios

B RIM

B Bada

B Microsoft

Ostali

Slika 5. Operacijski sustavi pametnih telefona
Izvor: Gartner

Sto se tiGe proizvodaga pametnih telefona (Slika 6), najveéi udio u trZistu drzi Samsung s 20%.
Slijede ga Apple i Nokia s 15%, odnosno 14%. HTC drzi 11% trziSta, a Blackberry pametni telefoni
10%. Ostatak (31%) drze LG, Sony Ericsson i ostali proizvodaci.
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M Samsung
N Apple

B Nokia

B HTC
ERIM

B Ostali

Slika 6. Proizvodaci pametnih telefona
Izvor: IDC (International Data Corporation)

3. Rizici u koristenju pametnih telefona

Razlozi zbog kojih su pametni telefoni zanimljivi napadacima su:
» broj pametnih telefona sve viSe raste,
* imaju stalnu vezu s Internetom,

* na pametnim telefonima se nalaze osjetljive korisni¢ke informacije: osobni podaci korisnika i
njegovih poznanika, elektroni¢ka posta, korisnikov osobni kalendar itd.,

e pametni telefon koristi SIM (eng. Subscriber Identity Module) karticu koja je povezana s
pretplatni¢kim raCunom i

e pametni telefoni se mogu koristiti za osjetljive bankovne transakcije.

Sto vide korisnika koristi neku tehnologiju to je veéa vjerojatnost da ¢e napada& odabrati bas tu
tehnologiju napada. Na taj nac¢in napada¢ povecava doseg svog napada. U prethodnom poglavlju je
pokazano kako broj pametnih telefona raste iz godine u godinu, zbog ¢ega su pametni telefoni sve
primamljivija meta napada. Dodatno, jedna od glavnih obiljezja pametnih telefona je stalna
povezanost na razli€ite mreze i servise. Pametni telefon se povezuje na Internet na dva nacina:
preko mobilnog Interneta Sto je povezano s pretplatni¢kim brojem ili bezi¢no, preko Wi-Fi bezi¢nog
pristupa, zbog €ega se pametni telefoni mogu nalaziti u razli¢itim mrezama. Dodatno, tu je i
povezanost s raznim drustvenim mreZzama, servisima elektroni¢ke poSte, udaljenim posluziteljima na
kojima se nalaze udaljene datoteke (cloud computing) itd. Razli€iti nagini pristupa pametnom telefonu
su jo$ jedan razlog zbog ¢ega je sve viSe napada usmjereno na pametne telefone.

Korisnici svoje pametne telefone nose svugdje sa sobom, pa stoga postaju osobna racunala u
pravom smislu. Korisnici se pouzdaju u svoje pametne telefone za €uvanje raznih osobnih podataka
Sto napadaci mogu iskoristiti za Spijuniranje korisnika ili prodaju korisnickih informacija (poput adresa
elektroni¢ke poste).

Najveci poticaj napada na pametne telefone je novac. Pametni telefoni posjeduju SIM karticu koja je
povezana s pretplatnickim raCunom. To napada¢ moze iskoristiti kako bi na neki nagin ukrao novac s
korisni¢kog ra¢una i tako zaradio. Najées¢i nacin takvog iskoriStavanja je postavljanje zlonamjernog
programa koji poziva odredeni telefonski broj. NajéeSce se radi o pozivu na neku uslugu s dodatnom
vrijednosti (npr. telefonski brojevi koji po€inju s brojevima 060) nad kojom napadac¢ ima ovlasti. Svaki
puta kada pametni telefon pozove taj broj, dio novaca se prebacuje s korisnikovog ra¢una na
napadacev. JoS jedan sigurnosni problem koji se javlja kod upotrebe pametnih telefona, a povezan je
s novcem, je koriStenje pametnih telefona u bankovnim transakcijama. | na naSem trziStu postoje
aplikacije koje omogucuju bankarske usluge pomoc¢u mobitela. Korisnici mogu s takvim aplikacijama
pregledavati stanje svojih bankovnih ra¢una, ali i prebacivati novac sa svojeg ra¢una na tudi. Ukoliko
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napada¢ uspije dobiti nadzor nad ovim aplikacijama u mogucnosti je ukrasti sredstva s korisnikovog
bankovnog ra¢una.

U nastavku ¢e se razmotriti neki sigurnosni rizici u koriStenju pametnih telefona.

3.1. Baterija

Pametni telefoni, kao i svi drugi mobilni uredaji, ovise o bateriji. Intenzivnije koriStenje procesora i
memorije troSi viSe baterije zbog Cega ju treba ¢eS¢e puniti. Kako bi izdrzali Sto dulje s jednim
punjenjem baterije, uredaji prelaze u stanje mirovanja kada se uredaj odredeno vrijeme ne
koristi.

Napadaci mogu iskoristiti ovakvo upravljanje baterijom kako bi izveli DoS (eng. Denial of Service)
napad. Za napad je potrebno napraviti takav programski kod koji intenzivno troSi procesor i
memoriju i pri tome sprje€ava prelazak u stanje mirovanja. Time je moguée jako brzo istrositi
cijelu bateriju zbog &ega uredaj postaje neupotrebljiv. Zapravo je napadal izveo napad
uskracivanjem usluge ili DoS napad.

Sli¢an napad je prikazan na BlackHat konferenciji 2011. godine. Napad je demonstriran na
Appleovom prijenosnom rac¢unalu, a rezultat je bilo potpuno uniStenje baterije. Sli¢an napad je
moguce izvesti i na pametnim telefonima, zbog €ega je potrebno razmisliti i o bateriji kao o
sigurnosnom riziku.

3.2. GPS

Svi pametni telefoni danas posjeduju GPS sustav. Korisnici ga koriste za GPS navigaciju ili u
raznim drustvenim mreZzama. Problem kod GPS-a je $to posjeduje osjetljivu informaciju o poziciji
korisnika. Zbog toga je moguce iskoristiti GPS u pametnom telefonu za praéenje njegovog
vlasnika. Programi koji prate osobu pomocéu GPS sustava ve¢ su se pojavili na operacijskom
sustavu Android i BlackBerry pametnim telefonima. Appleov iOS je takoder imao problema s
GPS sustavom. Problem je bio u pohrani GPS polozaja s iPhone telefona u nezasti¢enu
datoteku koju je mogao pro¢itati bilo tko ukoliko je imao pristup samoj datoteci.

Kako bi se sprijecilo zlonamjerno koriStenje GPS podataka, potrebno je na razini operacijskog
sustava ograniciti pristup GPS podacima, Sto danasnji operacijski sustavi pametnih telefona rade
sve bolje (ali ne i savrSeno!).

3.3. Kamera i mikrofon

Svaki pametni telefon posjeduje kameru za snimanje videa ili fotografiranje. Dodatno, mikrofon
se moze Koristiti za snimanje zvuka. Upravljanje kamerom i mikrofonom izvodi se programski, 5to
napada¢ moZe iskoristiti za uklju€ivanje kamere i mikrofona bez korisnikovog znanja. Time
napada¢ moze dobiti informaciju o korisnikovoj okolini ili prisluskivati korisnika.

Ve¢ postoje zlo¢udni programi koji iskoriStavaju mikrofon pametnog telefona kako bi prisluskivali
korisnika. Primjer takvog programa je Android/NickiSpy. Kao i veéina zlo¢udnih programa na
pametnim telefonima, dolazi u obliku aplikacije koju korisnik moze dodati u svoj pametni telefon.
Jednom kada je aplikacija instalirana, pojavljuje se nekoliko pozadinskih procesa kojih korisnik
nije svjestan. Jedan od njih biljezi korisnikove telefonske razgovore i pohranjuje ih na SD (eng.
Secure Digital) karticu. Ukoliko napada¢ na neki nacin dobije pristup SD kartici, moze presluSati
sve korisnikove telefonske razgovore od trenutka instaliranja zlo¢udne aplikacije. NickiSpy
prikuplja joS neke informacije poput trenutnog poloZaja uredaja, IP (eng. Internet Protocol)
adrese i IMEI (eng. International Mobile Equipment Identity) broja - koji je jedinstvena oznaka
pametnog telefona. Ti podaci se mogu izravno poslati napadacu. Slanje zabiljeZenih snimki bi
izazvalo korisnikovu sumnju zbog velike koli¢ine podatkovnog prometa pa se stoga one samo
pohranjuju na SD Karticu.
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3.4. SMS poruke

- Naj¢eS¢i napadi koji se izvode preko SMS poruka su spam napadi. Meta spam napada nisu
o isklju¢ivo pametni telefoni. Korisnici klasi¢nih mobilnih telefona takoder mogu dobiti spam SMS
- poruke.

U Aziji se pametni telefoni koriste duZe vrijeme i puno je viSe spam SMS poruka. Procjenjuje se
da je u Japanu 1 od 5 SMS poruka spam poruka. Moze se oCekivati da ¢e spam poruke biti sve
¢eSce i u ostalim dijelovima svijeta.

Spam poruke, u svom najbezazlenijem obliku, mogu sadrZavati samo reklamne poruke koje
korisnika mogu ometati zbog velikog broja, ali ne mogu mu teZze naskoditi. S druge strane, mogu
biti koriStene u phishing napadima kako bi od lakovjernijih korisnika prikupile osjetljive podatke ili
ciliati na drustveni inzenjering' tako da se korisnika navodi na otvaranje odredene web stranice
koja u sebi moze sadrzavati programski kod koji izvodi daljnji napad. U svakom sluéaju, najbolja
praksa je ne vjerovati sadrzaju poruka ¢iji poSiljatelj korisniku nije poznat (5to je isto pravilo kao
kod poruka elektroni¢ke poste).

Medutim, SMS poruke se mogu iskoristiti i za opasnije napade od spam napada. Nedavno je na
operacijskom sustavu Windows Phone otkrivena sigurnosna ranjivost koju je moguce iskoristiti
slanjem SMS poruke na uredaj s Windows Phone uredajem. Ranjivost se moze iskoristiti za
izvodenje DoS napada, jer se nakon primitka SMS poruke uredaj gasi. Nakon ponovnog paljenja
uredaja nije viSe mogucée doc¢i do popisa primljenih poruka. Ranjivost postoji zbog greSke u
upravljanju porukama u operacijskom sustavu Windows Phone.

Probleme sa SMS porukama imali su Apple i Google u svojim operacijskim sustavima. Na Black
Hat konferenciji 2009. godine demonstriran je napad na iPhone uredaj s tadaSnjim operacijskim
sustavom iOS 3.0. Napad je bio mogu¢ zbog greSke u upravijanju SMS porukama koja je
uzrokovala ozbiljnu korupciju memorije nakon ¢ega se uredaj gasi, a korisnik nakon toga nije u
moguénosti ostvarivati telefonske pozive dok uredaj ponovo ne ugasi i upali. Ranjivi su bili svi
tadasnji iPhone uredaji, ¢ak i oni koji nisu bili otklju€ani (eng. jailbroken). Apple je znao za
ranjivost, ali nekoliko tjedana nije postojala zakrpa koja bi sprijec¢ila napad. Ranjivost na
operacijskom sustavu Android imala je manje posljedice, a uzrokovala je privremeni prekid
signala izmedu bazne stanice i pametnog telefona.

3.5. Procesor

Pametni telefoni koriste dva procesora:
1) procesor opce namjene i
2) Baseband procesor.

Prvi procesor koristi operacijski sustav i aplikacije. Drugi procesor se koristi za brzu obradu
signala koji ¢e se prenositi radijskim su€eljem. Baseband je specijalizirani procesor koji puno
brze obraduje digitalne signale i prilagodava ih slanju preko radijskog sucelja od procesora opée
namjene.

Problem koji se javlja zbog koriStenja dva razli¢ita procesora je Sto se baseband procesor ne
smatra sigurnosnim rizikom i &esto se zanemaruje kada se razmatra sigurnost pametnog
telefona. Sigurnosni istraziva¢ Ralf-Philipp Weinmann otkrio je ranjivosti u baseband
procesorima Qualcomm (koriste ih pametni telefoni proizvoda¢a HTC) i Infineon (Apple iPhone).
Proizvodacli su brzo izdali programske zakrpe koje su ispravile ranjivost, ali korisnici koji tu
zakrpu nisu primijenili ostaju ranjivi na napad. Napada¢ moze iskoristiti ranjivost kako bi
uzrokovao prepisivanje memorije, Sto moze kompromitirati cijeli uredaj ukoliko procesori koriste
zajedni¢ku memoriju.

! Vise informacija o drustvenom inZenjeringu i phishing napadima moze se naci u leksikonu pojmova na kraju dokumenta
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3.6. Aplikacije
- Aplikacije su dodatni programi koje korisnik moze instalirati na svojem pametnom telefonu kako
h-l bi prosirio njegove moguénosti. Dodavanjem novih aplikacija svaki korisnik moze pametni telefon
- prilagoditi svojim potrebama.

Aplikacije su najvedi sigurnosni problem pametnih telefona. Veéina napada koji iskoriStavaju
prethodno opisane sigurnosne rizike koriste aplikacije za izvodenje napada. Aplikacije se tada
koriste kao prijenosnik zlo¢udnog programskog koda koji izvodi pravi napad.

Napadac moze aplikacije koristiti na dva nacina:
e moZe napisati svoju aplikaciju koja sadrzi zloc¢udni kod ili
e moze zlo¢udni kod ubaciti u postojec¢u aplikaciju.

Prvi nacin dodavanja zlocudnog koda je jednostavniji, ali napada¢ mora rijeSiti problem
distribucije zlo¢udne aplikacije. Za Sirenje zlonamjernog koda, napada¢ ovisi o korisniku Kkoji
svojevoljno mora instalirati zlo¢udnu aplikaciju. To znaci da napada¢ mora smisliti neku aplikaciju
koja bi korisnicima mogla biti zanimljiva kako bi ju uopée htio instalirati.

Drugi nacin olakSava distribuciju zloéudnog koda. Naime, ukoliko napada¢ ubaci svoj zloCudni
kod u neku popularnu aplikaciju, veéi broj pametnih telefona ce biti zarazen.

Kod instaliranja aplikacije korisniku se prikazuje popis ovlasti koje ta aplikacija zahtjeva. To su
najc¢eSc¢e pristup SD Kkartici, pristup Internetu i sl. Korisnik prvo mora aplikaciji odobriti sve ovlasti
koje ona zahtjeva prije nego ju moze instalirati. NajéeS¢e korisnici odobravaju ovlasti bez &itanja.
To je, naravno, loSa praksa jer, primjerice, igra Sudoku ne treba imati informaciju o korisnikovom
GPS polozaju za svoj rad. Ukoliko aplikacija zahtjeva ovlasti koje joj nikako nisu potrebne za rad,
to moZze biti znak da aplikacija Zeli prikupiti podatke o korisniku u neke druge svrhe.

Jos jedan problem s aplikacijama je taj Sto korisnik ne moze znati u koje svrhe aplikacije koriste
dobivene informacije. Na primjer, jasno je da neki klijent elektroni¢ke poSte mora imati ovlasti
spajanja na Internet, ali korisnik nikad ne moze biti siguran spaja li se klijent samo na posluZitelje
elektroni¢ke poste ili i na neke druge posluzitelje na kojima pohranjuje korisnikove poruke bez
njegovog znanja.

Proizvodaci operacijskih sustava ovaj problem pokuSavaju rijeSiti pomocu centraliziranih trgovina
aplikacijama poput Appleov App Store i Androidov Market (Slika 7). Ideja je sliede¢a: kada
korisnik Zeli instalirati neku aplikaciju spoji se na App Store ili Market (ovisno o tome koji uredaj
koristi) i tamo pronade aplikaciju koju Zeli koristiti. Nakon toga moZe preuzeti aplikaciju na svoj
uredaj i instalirati ju. Aplikacije koje su dostupne u toj virtualnoj trgovini prije njihovog
objavljivanja prolaze kroz razne provjere sigurnosti. Ukoliko se pri ispitivanju otkriju neke
nepravilnost, aplikacija nece biti objavljena u trgovini niti ¢e ju korisnik na taj na¢in mo¢i dohvatiti.
Time Apple i Google na neki na¢in mogu onemoguciti distribuciju zlo¢udnih aplikacija.

7\

o —

Slika 7. Apple App Store i Android Market

RN

Unato€¢ ovakvom mehanizmu distribucije, zloudne aplikacije ipak mogu doci do korisnika. To je
moguce ukoliko korisnik preuzme aplikaciju preko nekog drugog servisa, primjerice s neke web
stranice. Te aplikacije ne prolaze kroz provjere kao aplikacije u App Store ili Market servisu pa se
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stoga opcenito smatraju nepouzdanim i ne preporu¢a se instalacija na taj na€in. Nazalost, neki
korisnici to zanemaruju.

- Cak se ni aplikacije iz ovih virtualnih trgovina ne mogu smatrati u potpunosti sigurnima. Istina,
- aplikacije prolaze kroz detaljne provjere, ali ipak se moze dogoditi da se neka zlo¢udna aplikacija
- pusti u trgovinu unato¢ tome Sto sadrzava zlocudni kod. Tada zlocudna aplikacija moze zaraziti
tisuée pametnih telefona prije nego se otkrije. Takav je bio slu¢aj sa zlocudnim programom
DroidDream koji je uspio do¢i do Google Marketa i ubaciti se u programski kod vise od 50
legitimnih aplikacija. Vise od 260 tisu¢a korisnika su dohvacanjem i instaliranjem legitimnih
aplikacija preuzeli i zlo¢udni kod koji je s administratorskim (root) ovlastima prikupljao osjetljive
podatke o uredaju i korisniku. Veci problem od prikupljanja osjetljivih podataka je ostvarivanje

root ovlasti kojom napada¢ ima vece ovlasti nad uredajem od samog korisnika.

Jednom kada se otkrije koja aplikacija sadrzi zloéudni kod, Google, odnosno Apple ju mogu
ukloniti s Marketa odnosno App Storea. U slu€aju DroidDreama, Google je s Marketa morao
ukloniti sve zarazene aplikacije.

Sto se tie sigurnosti aplikacija u virtualnim trgovinama, bolje prolaze korisnici iPhone uredaja.
Apple je poznat po tome Sto onemogucava neke oblike pristupa koji su inate moguci. Poznato je
da se u Appleova raCunala ne moze ugradivati bilo kakvo sklopovlje, kao Sto je to slu€aj s ostalim
raCunalima. To je dosta veliko ogranienje, ali zbog njega Apple uredaji nemaju problema s
nekompatibilnosti koja mozZe uzrokovati nestabilnost u radu. Sli¢na politika se prenijela na
njihove pametne telefone. Aplikacije koje se izvode na iPhone pametnim telefonima imaju puno
veéa ograni¢enja od onih na Android operacijskom sustavu. Operacijski sustav iOS je tako
napravljen da ,jako ograni¢ava“ aplikacije u njihovom radu, zbog ¢ega napadaci teze izvode
napade. Dodatno, aplikacije prije objave u App Store servisu prolaze puno stroZze provjere od
onih na Androidu pa su stoga i sigurnije za korisStenje.

Ovako nametnuta ograni¢enja imaju i negativnu stranu. Proizvodac¢ima aplikacija je Android puno
aplikacija. Velika ograni¢enja u samom operacijskom sustavu su takoder jedan od razloga zbog
¢ega se napredniji korisnici odlu¢uju za Android umjesto iOS operacijskog sustava. Cijena koja
se pla¢a za slobodu je povecani rizik od zlo¢udnih aplikacija, a to bi svaki korisnik trebao imati na
umu.

Jedan koristan savjet korisnicima pri preuzimanju aplikacija je provjeriti komentare i ocjenu
aplikacije. Prije preuzimanja aplikacije, korisnik moZe pogledati detaljne informacije o aplikaciji,
izmedu ostalog:

* komentare drugih korisnika,

* ocjenu aplikacije,

e datum postavljanja aplikacije i
« broj dohvata aplikacije.

Aplikacije koje su ve¢ dugo dostupne, a imaju svega nekoliko desetaka dohvata i vrlo nisku
ocjenu treba izbjegavati jer o€ito nesto s aplikacijom nije u redu. Ne mora znaciti da je zlocudna,
ali moguce je da zbog greSaka u programskom kodu troSi puno resursa i time onemogucava
normalan rad. Svakako se preporu¢a prog€itati komentare drugih korisnika jer nezadovoljni
korisnici ¢esto ostavljaju negativan komentar kao upozorenje drugim korisnicima.

3.7. Operacijski sustav

Jezgra operacijskih sustava iOS i Android temelji se na Unix/Linux operacijskim sustavima Sto je
¢ini popriliéno sigurnom. Zbog ove ¢injenice, vecina korisnika pogre3no smatra da su njihovi
pametni telefoni u potpunosti otporni na napade.

Ipak, operacijski sustav se sastoji i od drugih upravljackih programa koji se dodaju naknadno kao
poboljSanje postojeceg operacijskog sustava. Zbog trziSnog natjecanja i Zelje da se novi proizvod
izda prije konkurentskog, novi dijelovi operacijskog sustava €esto nisu dovoljno ispitani sa
stajaliSta sigurnosti. Time se kompromitira pocetna sigurnost jezgre operacijskog sustava jer
sigurnost cijelog sustava ovisi 0 sigurnosti najslabijeg dijela (najslabije karike).

Na slici 8. prikazan je udio zloéudnih programa za pojedine operacijske sustave u drugom
kvartalu 2011. godine. Odmah se uocava jako veliki udio zlo¢udnih programa namijenjenih
operacijskom sustavu Android. Zlonamjerni programi za Symbian i BlackBerry imaju udio od 7%,
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odnosno 6%. Dosta veliki udio imaju zloéudni programi koji se javljaju u aplikacijama temeljenim
na Javi. Radi se o programima koji nisu namijenjeni isklju¢ivo za pametne telefone, nego se
nalaze pretezno na klasiénim telefonima. Naj¢eSc¢e se radi o Java igricama u koje je ubacen
zlo¢udni kod. Ovaj oblik zlo¢udnih napada se nece razmatrati u ovom dokumentu buduéi da nije
povezan sa sigurnosnim rizicima pametnih telefona.

BlackBerry Dit:f

6%

Symbian
7%

Android

63%

Slika 8. Udio zloéudni programa
Izvor: McAfee

U nastavku ¢e se detaljnije opisati operacijski sustavi koji se danas koristi na pametnim
telefonima te njihove glavne prednosti i nedostatke sa stajaliSta sigurnosti.

3.7.1. Symbian

Symbian je do Appleovog i Googleovog ulaska u svijet pametnih telefona bio najpoZeljniji
operacijski sustav za pametne telefone. Na svom vrhuncu, Symbian je bio koriSten u viSe
od 350 milijuna uredaja. Zbog toga su prvi zloéudni programi za pametne telefone
iskoriStavali propuste upravo u ovom operacijskom sustavu.

Prvi zlo¢udni program za pametne telefone pojavio se 2004. godine. Radilo se o crvu Cabir
koji se Sirio preko Bluetooth-a. Crv nije bio zamisljen da izvede Stetu na uredaju, nego da
ukaze na propuste u operacijskom sustavu Symbian. Ostali zlo¢udni programi namijenjeni
operacijskom sustavu Symbian bili su trojanski konji koji su se Sirili preko Interneta.

Danas je broj Symbian uredaja sve manji pa stoga nisu toliko zanimljivi napadacima.

3.7.2. Blackberry OS

Kao Sto je re€eno u uvodu, Blackberry uredaji su popularni kod poslovnih korisnika. Oni ih
koriste za primanje i slanje poslovnih poruka elektroni¢ke poSte, organiziranje poslovnih
sastanaka, pohranu raznih podataka poput financijskih izvjeS¢a i sl. Odmabh je jasno zaSto
je sigurnost ovakvih uredaja iznimno bitna.

Blackberry uredaji, kao i osobna ra¢unala, mogu otvarati razliCite datoteke, pretrazivati
Internet, otvarati web stranice, otvarati privitke elektroni¢ke poste i sl. Zbog toga zlo¢udni
program na Blackberry uredaje dolazi na sli¢an nacin kao i na osobna raCunala —
otvaranjem posebno oblikovanih privitaka elektroni¢ke poSte ili otvaranjem zlonamjerno
oblikovanih web stranica. Cesti oblik napada na Blackberry uredaje je postavljanje tzv.
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dialera na Blackberry uredaj koji onda zovu telefonske brojeve s velikom cijenom minute
poziva (npr. 060 brojeve), €ime se korisniku s ra¢una kradu novci.

- Vrlo velika prednost Blackberry OS-a u odnosu na druge operacijske sustave je moguénost
o Sifriranja SD kartice. Time se pristup podacima na kartici omogucuje samo korisnicima Kkoji
- znaju Sifru, Sto je vrlo korisno ukoliko se u uredaju nalaze osjetljivi podaci o poslovanju

tvrtke ili sli€no.

3.7.3.10S

Operacijski sustav u iPhone pametnim telefonima je iOS a temelji na Appleovom
operacijskom sustavu OS X za kucna i prijenosna raCunala. Operacijski sustav OS X je
poznat po vrlo dobroj sigurnosti Sto se prenijelo i na iOS.

Kao Sto je ranije spomenuto, u iOS-u je postavljeno dosta ogranic¢enja koja onemogucuju
aplikacijama pristup vaznim dijelovima operacijskog sustava. Takoder, teZe je povezivanje
s drugim uredajima (primjerice racunalima) koji mogu biti prijenosnici zlo¢udnog koda. Zbog
toga je i napad ogranicen.

Zlo¢udni programi za iPhone postoje, ali oni napadaju samo tzv. jailbroken uredaje. To su
uredaji koji su namjerno otklju¢ani kako bi se zaobiSla Appleova zastita. Jedino je na
otklju€ane iPhone uredaje moguce instalirati programsku podrSku koju Apple nije prethodno
dozvolio. Naravno, to uzrokuje povecani rizik od napada. Postoji nekoliko zlocudnih
programa koji napadaju otklju¢ane iPhone uredaje.

Prvi takav zlo¢udni program je bio crv Ikee koji se pojavio 2009. godine u Australiji. Autor
crva je student koji je htio ukazati na sigurnosne probleme iPhone lozinki. Crv nije
uzrokovao veliku Stetu: korisnikovu pozadinsku sliku je zamjenjivao sa slikom pop zvijezde
80-ih godina (Slika 8). Medutim, nesto kasnije se pojavio joS jedan zlo¢udni program koji je
napadao iPhone uredaje, a &iji se programski kod temeljio na programskom kodu crva lkee.
Radilo se o puno opasnijem zlo¢udnom programu — ,Duh*, koji je prikupljao korisnikove
bankovne lozinke, SMS poruke i omoguéavao napadalu preuzimanje potpunog nadzora
nad iPhone uredajem.

9:42

Tuesday, 10 November

| 3
: ﬁ l

Slika 9. Rezultat napada crva lkee
Izvor: Sophos

Apple izdaje programske zakrpe koje otklanjaju sigurnosne ranjivosti, ali ukoliko korisnik
redovito ne primjenjuje izdane zakrpe, a posjeduje otklju¢ani iPhone uredaj, moze postati
metom napada.

CIS-DOC-2011-12-034 Revizija 1.01 Stranica 15 od 24



Programi za zastitu pametnih telefona

3.7.4. Android
- Android je operacijski sustav otvorenog koda zbog €ega je jako zanimljivim programerima,
p...l ali s druge strane i napadac¢ima. Android je zamiSljen tako da se moZe izvoditi na pametnim

telefonima razli¢itih proizvodaca koji ga mogu prilagoditi svojem uredaju. Tako Android na
HTC uredaju nije isti kao na, primjerice, LG uredaju. Proizvoda¢i mogu mijenjati sucelje,
dodavati svoje ugradene aplikacije (klijente elektroni¢ke poste, navigaciju i sl.) i uklanjati
postojece dijelove koda ukoliko nisu potrebni (primjerice, ukoliko uredaj ne posjeduje
kameru s prednje strane uredaja, nije potreban programski kod koji njome upravlja). To sve
dodatno utje€e na sigurnost operacijskog sustava, jer se &esto izmjene rade bez
razmisSljanja o sigurnosti.

Najveci sigurnosni rizik u ovom operacijskom sustavu su aplikacije, o ¢emu je bilo rije¢i u
poglavlju 3.6. JoS neki sigurnosni nedostaci u operacijskom sustavu su:

« Nedovolina dokumentacija API-a® (eng. Application programming interface) 3to
oteZava pravilan razvoj aplikacija. U inacici 2.2 (Froyo) samo je 78 od 1207 APIl-a
bilo dokumentirano, a od toga je 6 bilo neto¢no.

* Nepravilna obrada poruka Sto napadafima omogucuje presretanje ili oponaSanje
poruka koje rezultira otkrivanjem informacija ili DoS napadom.

» Podaci spremljeni u SD Kartici su dostupni svim aplikacijama, 5to zlo¢udne aplikacije
mogu zloupotrijebiti. Dodatno, €ak i nakon brisanja aplikacije, datoteke koje je
aplikacija koristila ostaju na SD Kkartici.

» Dalvik virtualni stroj, koji se koristi za izvodenje aplikacija jednom kada ih korisnik
instalira na svoj pametni telefon, ne omogucuje potpunu izolaciju aplikacije 5to
predstavlja odredeni sigurnosni rizik.

3.7.5. Windows Phone

Windows Phone ima sli€ne sigurnosne postavke kao operacijski sustav Symbian, Sto bi
trebalo olakSati koriStenje Windows Phone operacijskog sustava na Nokijinim pametnim
telefonima. Windows Phone ima sigurnosna dopustenja organizirana u 4 razine kako se
prijetnje iz vanjske razine ne bi mogle propagirati do najnize razine. Time se smanjuju
moguénost napada, jer ako napadac¢ i uspije postaviti zlocudni programski kod u obliku
aplikacije na pametni telefon on ¢e se nalaziti u najviSem sloju. Operacijski sustav nece toj
aplikaciji davati pristup nizim slojevima, zbog ¢ega napada¢ ne¢e modéi napraviti jako veliku
Stetu.

Za razliku od operacijskog sustava Android, aplikacije u operacijskom sustavu Windows
Phone izvode se izolirano jedna od druge i mogu pristupati samo dijelovima memorije koji
su posebno za njih rezervirani.

@

2 Vise informacija 0 pojmu APl moze se pronaéi u leksikonu pojmova na kraju dokumenta
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4. ZaStita pametnih telefona

Danas postoji jako puno aplikacija za pametne telefone koje povecavaju njegovu sigurnost. U
nastavku ¢e se opisati neke od najéeSc¢e spominjanih sigurnosnih aplikacija za pametne telefone.

.Lookout" (Slika 10) je jedna od najpoznatijih sigurnosnih aplikacija za pametne telefone. Lookout Stiti
nadgledajuéi najveéi sigurnosni rizik pametnih telefona — aplikacije i to na jedinstven nacin. Prilikom
instaliranja aplikacije, Lookout provjerava aplikaciju sa svojom bazom — ,Lookout Mobile Threat
Network®, koja sadrzava vise od miljun mobilnih aplikacija i najve¢a je takva baza u svijetu.
Aplikacije u ovoj bazi stalno se provjeravaju kako bi se pronaSle nepravilnost u njihovom radu. Kada
se nepravilnost otkrije, svi pametni telefoni s Lookout aplikacijom dobivaju obavijest o potencijalngj
opasnosti.

U svom osnovnom, besplathom paketu, uz nadgledanje aplikacija, Lookout ima i neke druge
sigurnosne mogucnosti. Jedna od njih je ,Find My Phone“ moguc¢nost koja korisniku olakSava
pronalazenje svog pametnog telefona, a za pronalazak se koristi Google Maps i GPS. JoS jedna
moguénost koja dolazi besplatno s aplikacijom je ,Backup and Restore* moguénost s kojom korisnik
mozZe pohraniti svoje osjetljive podatke na sigurno mjesto. Ukoliko korisnik izgubi svoj telefon, na
novi pametni telefon moZe vrlo jednostavno dohvatiti sve podatke koje je prethodno pospremio.

Uz nadoplatu se otvaraju nove mogucnosti koje dodatno osiguravaju pametni telefon:
* sigurno pretrazivanje Interneta,
e povecana zaStita privatnosti,
« udaljeno zaklju¢avanje uredaja i brisanje podataka (jako korisno u slu¢aju krade uredaja) i
* poboljSana ,Backup and Restore* mogucnost.

Q& % il 7 5:47 PM
?f’ lookout” @& Everything is OK
Anti-Virus
SCANNING

Checking for viruses &
malware.

L ——

People widget

Data Backup
READY

Missing Device
READY

Slika 10. Sucelje aplikacije Lookout
Izvor: Lookout mobile security

Lookout je dostupan za korisnike Blackberry, Android i iPhone pametnih telefona. Trenutno ga koristi
viSe od 12 milijuna korisnika u 170 drZava.

Kao najbolju trenutno dostupnu sigurnosnu aplikaciju, Top Ten Reviews je proglasio aplikaciju
BullGuard Mobile Security 10 (Slika 11). BullGuardova aplikacija je dostupna za gotovo sve vaznije
operacijske sustave na pametnim telefonima: Android, Symbian, Windows Phone i Blackberry. Od
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trenutno dostupnih sigurnosnih aplikacija za pametne telefone, BullGuard podrZzava najviSe
mogucnosti:

e antivirusna zastita,
F‘:’- « anti-spam zastita,
e karantena zlo¢udnih programa,
e vatrozid,
» zaStita u stvarnom vremenu,
* blokiranje odredenih brojeva,
» udaljeno brisanje podataka s uredaja,
e udaljeno zaklju¢avanje uredaja i
» roditeljska zastita.

> N =7 13:05

BullGuard Mobile Security

AntiVirus

5 B

Scan Scan for
Device Spyware

s B

Scan Files Update Virus
or Folder Signature

Last update: 2011-09-19 22:51:55
irus DB:  1.5.625

Slika 11. Sucelje BullGuard Mobile Security aplikacije
Izvor: BullGuard

BullGuard Mobile Security 10 otkriva zlocudne programe na isti nacin kao i antivirusi na ra¢unalima,
a aplikaciju je potrebno redovito nadogradivati s uzorcima novih zlocudnih programa. Prilikom
skeniranja uredaja traze se sumnjivi dijelovi programskog koda koji se usporeduju sa spremljenim
uzrocima zlo¢udnog koda. Ukoliko se otkrije zlo¢udni programski kod, pokuSava ga se dezinficirati,
staviti u karantenu ili, u krajnjem slu¢aju, obrisati. Dakle, rad BullGuardove aplikacije je drugaciji od
rada aplikacije Lookout i sliéniji radu antivirusnih alata na raéunalima. Moguénost koriStenja ove
aplikacije se naplacuje, ali osigurava jako dobru zastitu pametnih telefona.

Kaspersky i ESET, poznati proizvodadi antivirusnih alata za raunala, takoder imaju mobilnu inagicu
svojih antivirusa. Nacin rada je isti kao kod aplikacije BullGuard Mobile Security 10, odnosno kao kod
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antivirusa na kuénim ra€unalima. Kaspersky Mobile Security je dostupan na Android, BlackBerry,
Symbian i Windows Phone uredajima, a ESET Mobile Security na Symbian i Windows Phone
uredajima. Aplikacija za operacijski sustav Android se nalazi u beta inacici. Sigurnosne mogucnost
su iste, a od BullGuardove aplikacije se razlikuju po nedostatku roditeljske zaStite. Ove dvije
aplikacije se takoder naplacéuju.

Jedna od vrlo dobrih potpunih antivirusnih zaStita za operacijski sustav Android je antivirusna
aplikacija proizvodaca NetQin Security. Aplikacija je besplatna i dostupna u Hrvatskoj preko Android
Marketa. Kao i kod vecina Android aplikacija, postoji moguc¢nost pla¢anja dodatnih mogucnosti
kojima se omogucéuje automatsko azuriranje baze zlocudnih programa i bolja sigurnost od
prisluskivanja. U svojoj besplatnoj inacici aplikacija nudi:

* mogucnost skeniranja uredaja,

» zaStitu u stvarnom vremenu,

« zaStitu pri pretrazivanju Interneta,
« nadgledanje mreznog prometa,

« provjeru instaliranih aplikacija,

* pohranu podataka i

« lokator uredaja.

Proizvodaci antivirusa Norton i AVG imaju besplatne mobilne inagice svojih antivirusnih alata koje
pruzaju zastitu od zloc¢udnih programa skeniranjem uredaja na isti nac¢in kao u izvornim ina¢icama na
raCunalima. Takoder pruzZaju antispam zastitu te lokator uredaja ili brisanje podataka u slu¢aju krade
uredaja.

Za operacijski sustav iOS na iPhone uredajima ne postoji toliko puno sigurnosnih aplikacija kao za
ostale operacijske sustave. Smatra se da je sigurnost iPhone uredaja dovoljno dobra pa da stoga
nije potrebno instalirati dodatnu programsku podrsku. Proizvodaci mobilnih aplikacija se takoder viSe
orijentiraju na operacijske sustave za koje postoji viSe zlocudnog programa jer to znaci da c¢e viSe
korisnika preuzeti i instalirati njihovu aplikaciju.

Postoji nekoliko sigurnosnih aplikacija za iPhone uredaje, ali one nisu toliko sveobuhvatne kao
prethodno opisivane aplikacije. NajéeSc¢e se radi o aplikacijama za:

* sigurnije pretrazivanje Interneta (npr. Webroot SecureWeb Browser, Smart Surfing),

* provjeru datoteka koje korisnik dohvaca s web stranica ili kao privitke elektroni¢ke poste (npr.
Intego VirusBarrier),

e udaljeno zaklju¢avanje uredaja (npr. iLocalis),

» udaljeno brisanje podataka s uredaja (npr. Lookout),

» pronalazenje izgubljenog uredaja pomoéu GPS-a (npr. Lookout, GadgetTrak, iLocalis),
e pohranjivanje podataka tj. backup (npr. Lookout, McAfee WaveSecure iOS Edition),

e vatrozid (npr. Firewall iP) i dr.
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5. Budu énost

Predvida se sve veci broj pametnih telefona, a u sljedecih nekoliko godina broj pametnih telefona
trebao bi premasiti broj osobnih racunala. Za ocekivati je da ¢e se povecanjem broja pametnih
telefona povecati broj zlonamjernih napada na iste. Predvida se da ¢e u 2012. godini i dalje naj¢es¢i
oblik napada biti onaj kaoji koristi aplikacije za prijenos zloéudnog programskog koda.

NajviSe bi trebali pripaziti poslovni korisnici. Kao $to je spomenuto, na pametnim telefonima mogu se
pohranjivati osjetljive informacije o radu kompanije, Sto napadac¢i mogu iskoristiti kako bi prikupili
dovoljno informacija za izvodenje napada na racunala u lokalnoj mrezi kompanije. Dodatno, postoji i
moguénost krade podataka u svrhu industrijske Spijunaze. Trenutno Blackberry ima najbolju zastitu
za poslovne korisnike. Appleov iPhone je popriliéno siguran, pa je i on zanimljiv poslovnim
korisnicima. Googleov operacijski sustav Android ¢ekaju velike promjene ukoliko Zeli osvojiti taj dio
korisnika. Primjer kako povecati sigurnost za poslovne korisnike je odvajanje podataka na korisni¢ke
i poslovne podatke tako da se poslovni podaci (poslovni kontakti, dio elektronic¢ke poste i sl.) odvajaju
u posebni dio na memorijskoj kartici i Sifriraju. Ovakav oblik zaStite podataka planira se za Blackberry
uredaje, a ukoliko se krene u Siru upotrebu, poslovni korisnici ée imati jedan razlog manje za
prelazak na druge mobilne operacijske sustave.

Zbog najavljenje suradnje Microsofta i Nokije, predvida se povecanje broja pametnih telefona s
Windows Phone operacijskim sustavom. Time bi Microsoftov operacijski sustav uSao medu Cetiri
najées¢a mobilna operacijska sustava. Trenutno ne postoji zloéudni program Kkoji napada ovaj
operacijski sustav. Postoji par pokaznih programa koji iskoriStavaju neke ranjivosti. Medutim, veci
udio u trziStu privlagi i viSe zlonamjernih korisnika pa se stoga o€ekuje veci broj zlonamjernog koda
usmjerenog na Windows Phone operacijski sustav. Tek sljedece godine ¢e se zapravo moci govoriti
o sigurnosti (ili nesigurnosti) operacijskog sustava Windows Phone.

Androidov veliki udio u trziStu pametnih telefona teSko da netko moze znacajno ugroziti, barem ne u
sljedec¢ih par godina. Trenutno se operacijski sustav Android pokazuje kao najnesigurniji mobilni
operacijski sustav, s najve¢im brojem zlo¢udnog koda. Glavni razlog ne lezi u nesigurnosti platforme
Android nego u jako velikom udjelu u trziStu, zbog ¢ega veliki broj napadaca usmjerava svoje napade
upravo na Android pametne telefone. Dio problema lezi u velikim moguénostima prilagodavanja
operacijskog sustava Android pojedinom proizvodacu, ali bez takve politike Android ne bi osvojio
toliko trziSte. U svakom slu€aju Google mora poraditi na sigurnosti svojeg operacijskog sustava.
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6. Zaklju €ak

Posljednjih nekoliko godina, to¢nije, od pojave Appleovog iPhone uredaja i Googleovog operacijskog
sustava Android, pametni telefoni postaju sve ¢eSc¢e koriSteni mobilni telefoni. Korisnici ih koriste za
pregledavanje Interneta, za €uvanje osobnih podataka, komunikaciju s ostalim korisnicima preko
druStvenih mreza, poruka elektroni¢ke poste, i sl. Predvida se kako ¢e udio pametnih telefona u
trziStu mobilnih telefona biti sve veci u sljede¢im godinama, zbog ¢ega se moze ocekivati i sve viSe
napada usmjerenih na pametne telefone. Napadaci mogu time doc¢i od osjetljivih informacija o
korisniku, ali i ostvariti nov€anu dobit.

Operacijski sustav koji se danas naj¢eSc¢e koristi na pametnim telefonima je Googleov Android.
Korisnici ovog operacijskog sustava su najéeS¢a meta napada. Razlozi velikog broja napada su veliki
broj uredaja s operacijskim sustavom Andorid, mogucnost prilagodavanja Androida pojedinom
uredaju i Cinjenica da je Android operacijski sustav otvorenog koda. Unato€ tome Sto postoji veliki
broj zlo¢udnog koda za Android, ne smatra se da ¢e Google zbog toga izgubiti jako veliki broj
korisnika svog operacijskog sustava (jer sigurnost nije klju€na stvar korisnicima koji se odlu¢uju na
kupnju Android pametnog telefona). Ipak, Google bi trebao znatno poraditi na sigurnosti svog
operacijskog sustava jer na ovaj na¢in samo poti¢e napadace kako bi se okrenuli razvoju zlo¢udnog
koda za pametne telefone.

Appleov operacijski sustav iOS koji se nalazi na njihovim pametnim telefonima iPhone ima puno
bolje rijeSen problem sigurnosti. Sam operacijski sustav je napravljen tako da se otezava pristup
kljuénim dijelovima operacijskog sustava zbog €ega ne postoji (trenutno!) zlo¢udni kod za iPhone
uredaje koji nisu otklju¢ani (tzv. jailbroken uredaji). Na uredajima koji su otklju¢ani maknuta su
odredena ogranienja, zbog ¢ega napadac¢i mogu izvoditi napade ukoliko korisnika na neki nacin
navedu na instalaciju zlo¢udne aplikacije.

Za poslovne korisnike mozda je i dalje najsigurnije koristiti BlackBerry pametne telefone. Zbog
manjeg udjela u trziStu, napadacima nije toliko isplativo raditi zlocudni kod. Dodatno, BlackBerry-ev
operacijski sustav ima dosta dobro rjeSenje za sigurnost uredaja pa tako jedini nudi moguénost
Sifriranja podataka na SD kartici. U buduénosti se planiraju i novi na€ini zaStite podataka ¢ime ce

Operacijski sustav Symbian ¢e uskoro postati proslost, a trebao bi ga zamijeniti Microsoftov Windows
Phone. O sigurnosti Microsoftovog mobilnog operacijskog sustava se joS vrlo malo zna, a vrijeme ¢e
pokazati koliko je taj operacijski sustav siguran.

Kako bi povecali sigurnost svog pametnog telefona, svaki korisnik moze instalirati dodatnu
programsku podrSku koja ¢uva pametni telefon od napada. Takva programska podrSka dostupna je
za sve mobilne operacijske sustave. Neki sigurnosni programi se placaju, ali postoje i besplatni
programi koji dosta dobro Stite korisnikov pametni telefon od napada.
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7. Leksikon pojmova

3G (Tehnologija tre €e generacije mobilne telefonije)

Nadogradnja SIM/USIM tehnologije, omogucuje brzi prijenos podataka bezi¢nim putem. 3G mreze
nude nove usluge kao Sto su prijenos pokretnih slika, pristup globalnoj mreZi Internet, mobilna
televizija i video pozivi. Dodatno, omoguéuje autentifikaciju mreze, Sto prije nije bilo moguce.

http://searchtelecom.techtarget.com/definition/3G

API (Application Programming Interface)

API predstavlja skup dobro definiranih pravila i koraka koji omogucuju interakciju dvaju ili vise
sustava. Sluzi kao sucelje izmedu razli¢itih programskih proizvoda i omogucuje njihovu interakciju.

http://www.webopedia.com/TERM/A/API.html

Crv (Raéunalni crv)

Racunalni crv je samo-repliciraju¢i zlocudni program koji koristi mrezu ra¢unala kako bi poslao
vlastite kopije na druge ¢vorove mreze bez pomoci korisnika. Ovakvo Sirenje raunalnom mrezom je
obiéno posljedica ranjivosti raCunala.

http://virusall.com/computer%20worms/worms.php

DOS napad (Napad uskra €ivanjem usluge)

Napad na sigurnost na nacin da se odredeni resurs opterec¢uje onemogucujuéi mu normalan rad.
http://searchsoftwarequality.techtarget.com/definition/denial-of-service

Drustveni inZenjering (Oblik zavaravanja osoba, umj  esto ra €unala)

Drustveni inZenjering je oblik zavaravanja ljudi (a ne racunala) kako bi obavili odredene radnje ili
izdali povjerljive informacije. Glavni cilj druStvenog inZenjeringa je prikupljanje informacija pomocu
kojih ¢e napadac¢ lakSe napasti informacijskih sustav ili ostvariti neovlasten pristup.
http://searchsecurity.techtarget.com/definition/social-engineering

E-mail (Elektroni €ka posta)

Predstavlja nacin prijenosa tekstualnih poruka putem komunikacijskin mreza, najceSce Interneta.
Usluga omogucuje umetanje dodatnih datoteka kao privitke (engl. attachment), a ovisno o
posluzitelju usluge moZze postojati ograni€enje na koli€inu, veli€inu i tip datoteka. Elektroni¢ka posta
je postala standard za poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje
Salju ali putem elektroni¢ke poste). Nedugo nakon popularizacije elektroni¢ka posta je postala medij
za prijenos raznih zlonamjernih, Stetnih programa kao Sto su crvi i virusi. Uporabom raznih
heuristi¢kih metoda prepoznavanja ovo se vec¢inom sprijecilo, no i dalje se dnevno razmjenjuju razne
(bezopasne) spam ili junk poruke kojima je cilj reklamirati neki proizvod ili uslugu. - Predstavlja nacin
prijenosa tekstualnih poruka putem komunikacijskin mreza, najéeSc¢e Interneta. Usluga omogucuje
umetanje dodatnih datoteka kao privitke (engl. attachment), a ovisno o posluzitelju usluge moze
postojati ograni€enje na koli€inu, veli¢inu i tip datoteka. Elektroni¢ka poSta je postala standard za
poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje Salju ali putem
elektroniCke poste). Nedugo nakon popularizacije elektroni¢ka posta je postala medij za prijenos
raznih zlonamjernih, Stetnih programa kao 5to su crvi i virusi. Uporabom raznih heuristi¢kih metoda
prepoznavanja ovo se vec¢inom sprijecilo, no i dalje se dnevno razmjenjuju razne (bezopasne) spam
ili junk poruke kojima je cilj reklamirati neki proizvod ili uslugu.
http://www.webopedia.com/TERM/E/e_mail.html

IP (Internet Protocol)

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odrediSta na temelju kojih ¢e se paketi
usmijeravati kroz nekoliko ra¢unalnih mreza.
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http://compnetworking.about.com/od/networkprotocolsip/g/ip _protocol.htm

Phishing (Napad na ra €unalni sustav)

Phishing je nacin prikupljanja nekih osjetljivih informacija, kao Sto su korisni¢ka imena, lozinke i
detalji kreditnih kartica, zamaskiravanjem u pouzdan entitet elektronic¢kih komunikacija.

http://www.webopedia.com/TERM/P/phishing.html

Prepisivanje memorije (Napad prepisivanjem memorije )

U programskom i sigurnosnom inzZenjerstvu ozna¢ava anomaliju u kojoj program prepisuje odredeni
dio memorije kojemu inace ne bi trebao pristupiti. Prepisivanje memorije se moze pokrenuti sa
posebno stvorenim korisniékim unosom kaiji je stvoren za izvodenje programskog koda ili promjenu
toka izvodenja programa. Iz tog razloga se smatra jednim od osnovnih izvora ranjivosti ra¢unalnih
programa.

http://0s2.zemris.fer.hr/ns/malware/2007_Klaric/buffer_overflow.html

Sigurnosna stijena (Firewall)

Sigurnosna stijena (engl. Firewall) je skup komunikacijskih nakupina koji sluze kako bi odvajili
privatnu mrezu od javne. Sastoje se od programa koji sluze kako bi pratili i upravljali promet izmedu
raCunala i mreza. Sigurnosne stijene mogu propustati, blokirati, Sifrirati promet na temelju pravila koja
korisnik postavlja.

http://searchsecurity.techtarget.com/definition/firewall

SIM (Subscriber Identity Module)

Cip tehnologija koja se koristi u mobilnim uredajima, a sadrZi podatke i aplikacijsku logiku za pristup
uslugama koje nudi davatelj. Sadrzi jedinstveni identifikator IMSI koji identificira pretplatnika kojem
pripada kartica. Koristi se u GSM mrezama, a danas je zamijenjena USIM i 3G karticama.

http://www.tech-fag.com/subscriber-identity-module-sim.html

Virus (Ra €unalni virus)

Virusi su programi koji se mogu kopirati i zaraziti raunalo bez znanja ili dopuStenja korisnika.
Racunalo se moze zaraziti na razne nacine preko Internet-a, CD-a, USB-a... Virusi dolaze veéinom
sa drugim programima, kao Sto su npr. Trojanski konji kako bi maskirali svoj rad i kako bi ih bilo joS
teze za otkriti. Namjene virusa su razli¢ite, mogu sluZziti samo kako bi radili Stetu no neki su manje
Stetni i samo usporavaju rac¢unalo i smetaju korisniku u radu. Virusi se spremaju u memoriju racunala
i pokre¢u se s operacijskim sustavom i inficiraju programe koji se pokrecu.

http://www.ust.hk/itsc/antivirus/general/whatis.html

Wi-Fi (Wireless Fidelity)

Wi-Fi je naziv za skup standarda IEEE 802.11. Ovaj standard je naj¢eSc¢e koriSteni standard za
WLAN mreze koje se koriste za bezi€ni pristup Internetu.

http://www.gsmarena.com/glossary.php3?term=wi-fi
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