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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

* Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji naéin koristiti u komercijalne svrhe.

« Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode

CIS-DOC-2011-11-030 Revizija 1.01 Stranica 2 od 22



Ispitivanje sigurnosti mobilnih aplikacija

Sadrzaj

I A 7 N 4
2. RAZVOJ MOBILNIH PLATFORMI T APLIKACIJA ..ot et e e 5
N I 1 =0 Y = NN 1= 74 13 G TS 5
2.1.1. Java Platform ili JAVA ME .........ocouieiiiieeiieeeee ettt e e e s e e e e e s e e e aaa e 5

2.1.2. SymDbBian PIAFOIM ......eeiiiiiiie ettt 5

P2 I T A To [ (o Yo 1K 1 6

2,04, APPIE TOS . ..o e e e e e e 7

2.1.5. WINAOWS MODIIE ... oottt e e e e e et s e e e s e e e s b s e e e e e s eeebabeeas 7

2.1.6. BIACKBEITY OS ..ottt ettt et ekt e e e b e e et e e e e aabr e e et e e e nnes 8

2.2, POVIIEST RAZVOUJA ..ottt et et ettt e e et e et e e e et e e e eaa e s eaa e e s e ba e e e raba e e e aaneessbaneeenannsss 9

3. RAZVOJI MOBILNIH APLIKACIJA ..o ettt ettt e e e e et e e e et e e st e e e eaa s e e eaaaeeeees 10
4. SIGURNOSNO ISPITIVANJE MOBILNIH APLIKACIJA ... et 12
4.1, ANALIZA POTPISA APLIKACIJA «.ovueieeeeeee s etee ettt e e e e e e e eaae e e s et e e e eeta e e e esaa e e ss b e s eeataeeessanseseraneernranns 12
i © =] = N (U W TN = T =] LN 12
4.3. APLIKACIJE ZASNOVANE NA INTERNET PREGLEDNIKU ..uuuiivuiiitniiiteiiieeitiieeanessineesnessnsstneessessnesssneres 12
4.3.1. User-Agent zahtjev U zaglavlju...........c.ooeoiiiiioiiii e 13

4.3.2. Accept zahtjeVv U ZaglaVljU ........cuuueiieeei e 13

4.4, PRESRETANJE PROMETA APLIKACIJE S WEB POSREDNIKOM .....uuuiiiiitnieeietieeeeetieeeeeeiseeeesaseseaneeeesnnnns 13
4.5. RAZLICITE KONFIGURACIJE POSREDNIKA ...uutiitteieettteeeeaaesesetassesetasesssaansssssanssssstnssssssnsssssaesessranss 14

5. PRAKTICNI PRIMJIER ISPITIVANJIA APLIKACIIA ... oo oot ee e e 15
5.1. ISPITIVANJE SIGURNOSTI ANDROID APLIKACIJA ...uuieetieeeeeeeee e e e eete e e e et s e s eaaaseeaaaesessaeesesaneeearanes 15
5.2. ISPITIVANJE SIGURNOSTI APLIKACIJA ZA IPHONE/IPAD.......uuiiiitee ettt e et e e eaaa s 17
DL CHTOST, e e | | B, . oW 19
7. ZAKGNIDICTE G S . o R s 19
8. LEKSIKON POJIMOV A . ..ottt ettt et et e e e e e e s et e e e e et e e eeaa e e s et e eeeatnseeeesnneerees 20
L0 TR = = N O N 22

CIS-DOC-2011-11-030 Revizija 1.01 Stranica 3 od 22



Ispitivanje sigurnosti mobilnih aplikacija

1. Uvod

U posljednje vrijeme znacajno raste udio pametnih telefona na trzistu, a time i broj preuzetih mobilnih
aplikacija. U 2010. godini broj preuzetih aplikacija dosegao je broj od 10,9 milijardi u svijetu. Rastom
broja preuzetih mobilnih aplikacija stru€njaci predvidaju da ¢e rasti i broj zlonamjernih programa i
sigurnosnih prijetnji za mobilne uredaje.

Andrew Hoog iz tvrtke viaForensics, koja je specijalizirana za sigurnost mobilnih aplikacija, rekao je
da mnoge aplikacije za pametne telefone imaju sigurnosne propuste. Ispitivali su oko pedesetak
popularnih mobilnih aplikacija, a samo nekoliko njih je proSlo poletna ispitivanja. Ta ispitivanja su se
odnosila na sigurno spremanje korisni¢kih imena, lozinki i drugih osjetljivih podataka. Aplikacija
Facebook je medu onima koje nisu pozitivno ocijenjene na provijeri.

Nedavno je tvrtka McAfee objavila da je za 46% u odnosu na 2009. godinu porastao broj
zlonamjernih programa za mobilne telefone, te da se procjenjuje kako oko 55 000 novih prijetn;i
nastaje svaki dan. Ovo se dogada jer mobilni uredaji postaju sve moderniji i postoji nekoliko vodecih
platformi na trziStu, pa ne treba raditi puno razli€itih zlonamjernih programa kako bi se nanijela Steta
velikom broju korisnika. Dovoljno je napraviti zlonamjerni program za odredenu platformu. Postaje
sve lakSe napraviti aplikacije za mobilne uredaje, pa tako postaje i lakSe napraviti zlonamjerne
programe. ViSe nije potrebno veliko znanje za izradu mobilnih aplikacija i zlonamjernih programa, jer
se sve upute i potrebni programi nalaze na Internetu.

Problem postaje joS i veéi, samom C&injenicom da se mobiteli koriste za osobne i poslovne potrebe te
da se preko njih spaja na Internet na raznim mjestima i pomocu raznih tehnologija.

U daljnjem tekstu moze se vidjeti razvoj mobilnih platformi na trziStu, popis platformi koje su postale
najpopularnije te njihovi sigurnosni propusti. NajviSe paznje posveceno je Apple iOS i Android
platformi zbog njihovog brzog razvoja i zauzimanja velikog dijela trziSta mobilnih uredaja.
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2. Razvoj mobilnih platformi i aplikacija

TrziSte korisni¢kih mobilnih aplikacija dozivjelo je veliki porast u zadnjih nekoliko godina. Ove
aplikacije su, izmedu ostalog, pruzile odgovaraju¢i pristup bankovnim racunima, podacima o
kreditnim karticama, osobnim identifikacijskim informacijama, informacijama o putovanjima i osobnim
raCunima elektroni¢ke poste.

Sigurnosni rizik koji je povezan s ovim aplikacijama ¢esto se moZze identificirati i umanijiti tako da se
aplikacije podvrgnu sigurnosnom ispitivanju. U usporedbi s aplikacijama za racunala ili web
aplikacijama, mobilnim aplikacijama je teze provjeravati sigurnost i upravo zbog toga one se manje
ispituju. Ovo ne znaci da su mobilne aplikacije sigurnije od aplikacija za raCunala i web aplikacija.

2.1. Platforme na trziStu

Na trziStu se trenutno nalazi puno razli€itih platformi za mobilne uredaje, zbog toga Sto svaki
proizvoda¢ razvija platformu za svoje mobilne uredaje. Neke od popularnijih mobilnih platformi
su:

2.1.1. Java Platform ili Java ME

Java Platform ili Java ME (eng. Micro Edition) predstavlja reduciranu inacicu platforme
Java SE (eng. Standard Edition) koja je napravljena za mobilne uredaje i ugradbene
sustave. Ovu platformu je razvio Sun Microsystems, koji danas pripada kompaniji Oracle
Corporation. Nakon izlaska na trziSte zamijenila je prethodnu platformu PersonalJava.
Postoje dodatni profili koji su namijenjeni za odredeni skup uredaja kao Sto su: MID Profil
(eng. Mobile Information Device Profile) koji je namijenjen klasi€nim mobitelima i Personal
Profile namijenjen ugradbenim i PDA' uredajima.

2.1.2. Symbian Platform

Symbian Platform je operacijski sustav otvorenog koda i platforma za razvoj programske
podrske za pametne telefone. Ova platforma je u vlasniStvu organizacije Symbian
Foundation. lzgled jednog korisni€kog sucelja moze se vidjeti na slici u nastavku pogljavija
(Slika 1). Nokia je njezin vecinski vlasnik uz Sony Ericsson, Motorolu, LG Electronics,
Samsung, Sharp i druge. Jezgra Symbian platforme je operacijski sustav Symbian OS, koji
je razvijen 1999. godine, a namijenjen je za mobitele i pametne telefone. Prednosti su mu
veliki broj dostupnih aplikacija, velika postoje¢a baza arhitekata i programera te otvorenost
sustava.

! PDA (eng. Personal DigitalAssistant) je digitalni prijenosni uredaj koji funkcionira kao osobni informacijski menadzer.
Sadasnji PDA uredaji imaju mogucénost spajanja na Internet putem WiFi tehnologije ili mobilnog interneta. Osnovne funkcije
PDA uredaja su rokovnik, adresar, podsjetnik i kalkulator, kao i mogucnost rada drugih aplikacija koje se uéitavaju s
memorijskih kartica.
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Slika 1. Primjer korisni ékog su €elja za operacijski sustav Symbian
Izvor: Google

2.1.3. Android OS

Android Inc., koji je od 2005. godine u vec¢inskom vlasniStvu Googlea, je razvio operacijski
sustav Android. Temelji se na operacijskom sustavu Linux i otvorenog je koda. Godine
2007. prvi je put predstavljen na trziStu i od tada ga razvija organizacija Open Handset
Alliance - konzorcij koji se sastoji od 78 kompanija, a najznacajniji predstavnici su: Google,
HTC, Dell, Intel, Motorola, Samsung, Qualcomm, Texas Instruments, T-Mobile, Nvidia i LG
Electronics. Prvi mobilni uredaj na trziStu s operacijskim sustavom Android bio je HTC
Dream. Aplikacije se piSu u programskom jeziku Java i one koje se nalaze na Android
Marketu imaju sigurnosno jamstvo. Slika 2 prikazuje izgled jednog korisni¢kog sucelja.
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Slika 2. Primjer korisni €kog su éelja za operacijski sustav Android
Izvor: Google
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2.1.4. Apple iOS

Operacijski sustav Apple iOS nalazi se na Appleovim uredajima kao Sto su iPhone, iPod
Touch, iPad i Apple TV. Kad je ovaj operacijski sustav 2007. godine prestavljen, bio je
namijenjen samo mobitelima iPhone. Razvijen je iz operacijskog sustava Mac OS X, koji je
pak temeljen na Unix OS-u. Aplikacije se nalaze na AppStoreu i piSu se u programskom
jeziku Objective-C. Na slici u nastavku (Slika 3) nalazi se primjer korisni¢kog sucelja za
Apple OS.

| 4. voda AU = 3 V [ (x]

Slika 3. Primjer korisni €kog su ¢éelja za operacijski sustav Apple iOS
Izvor: Google

2.1.5. Windows Mobile

Platformu Windows Mobile razvila je tvrtka Microsoft, a zadnja inacica je Windows Mobile
6.5. Nakon ove inalice, Microsoft je krenuo razvoj nove inaCice OS-a koja se zove
Windows Phone 7. Njegovo korisni¢ko su€elje moze se vidjeti na slici u nastavku poglavlja
(Slika 4). Prvi put se pojavljuje 2000. godine u Microsoftovom Pocket Pc-u. Neki od
proizvodac¢a koji su u svojim uredajima imali ovaj operacijski sustav su: HTC, Sony
Ericsson, Samsung, LG Electronics, Motorola i Sagem. Aplikacije se piSu u programskim
jezicima C#, Visual Basic i C++ te se nalaze na Windows Marketplace-u.

CIS-DOC-2011-11-030 Revizija 1.01 Stranica 7 od 22



Ispitivanje sigurnosti mobilnih aplikacija

® A Ad
@ Alarms
f:';’-l.lir:'-|'|-._-|-'.i;||_:-'
Calculator
dumpios ob iPitY “inded
;n m !
g‘nm-'mm
Calendar w._d27
@ Foursquare

Games

Slika 4. Primjer korisni €kog su €éelja za operacijski sustav Windows Phone
Izvor: Google

2.1.6. BlackBerry OS

Platformu BlackBerry OS razvila je kanadska firma RIM (eng. Research In Motion) 1999.
godine. NajviSe je namijenjen poslovnim korisnicima i zbog toga ima izvrsnu podrSku za
pregled elektroni¢ke poste. Ovaj operacijski sustav nalazi se samo na pametnim telefonima
BlackBerry i njegovo korisni¢ko prikazuje Slika 5. U usporedbi s dostupnim aplikacijama za
ostale mobilne platforme, za BlackBerry OS dostupno je relativno malo aplikacija koje se
preteZno piSu u programskom jeziku Java. Nadogradnje operacijskog sustava dostupne su
preko BlackBerry OTASL (eng. Over The Air Software Loading) sustava.

2:30.. 234
1S 1B

Frequent - Media

. |

Music Videns Picturgs

—
W

Slika 5. Primjer korisni €kog su €éelja za operacijski sustav BlackBerry OS
Izvor: Google
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2.2. Povijest razvoja

Android je zasnovan na operacijskom sustavu Linux, a razvili su ga Google i organizacija Open
Handset Alliance. Razvoj aplikacija se radi isklju¢ivo u programskom jeziku Java. Programski
stog operacijskog sustava Android sastoji se od aplikacija koje su izradene u programskom
jeziku Java i pokrecu se na virtualnom racunalu Dalvik (eng. Dalvik Virtual Machine, DVK).
Desetog svibnja 2010. godine Google je objavio da Android Market ima 200 000 aplikacija.

Danas su mobilni telefoni ,minijaturna ra¢unala“ i aplikacije koje se pokre¢u na njima sliéne su
web aplikacijama. Obzirom na to, jednom kad se namjesti posrednik i prevede kod aplikacije,
ispitivanje sigurnosti je svedeno na ispitivanje sigurnosti ili pregled koda kao i kod bilo koje druge
aplikacije za osobna racunala.

iPhone je objavljen u lipnju 2007. godine i od tada stjeCe 25% trziSta mobilnih telefona. To znadi
da je Apple prodao otprilike 60 milijuna iPhone mobitela od dana kada ga je objavio. Apple je
zauzeo joS veci udio u trziStu svojim iPad uredajem, kojih je do danas prodano 3 milijuna. Veliko
zanimanje za iPad i iPhone javlja se dijelom zbog toga Sto ima jako puno raznolikih i dostupnih
aplikacija koje se ne mogu pokrenuti na inacici verziji Apple i0S-a, nego je potrebno napraviti
jailbreaking®. Ovo prosiruje raspon aplikacija od produktivnih i financijskih pa sve do igrica i
zabave. Trenutno Apple App Store sadrzi preko 225 000 ovakvih aplikacija i one su preuzete 5
milijardi puta. Otprilike je na 10% uredaja koje pokre¢e operacijski sustav Apple iOS napravljeno
uklanjanje ograni¢enja, odnosno jailbreaking. Programski jezik koji se koristi za ra razvoj iPhone i
iPad aplikacija je Objective-C, koji sa sobom donosi i problem preljeva meduspremnika koji nije
bio problem za okoline J2ME i mobilni .NET. Bilo je nekoliko prijavljenih ranjivosti, zbog preljeva
meduspremnika, vezanih i za operacijski sustav iOS.

Brzi pregled vijesti vezanih uz sigurnost iOS-a otkrivju nekoliko kategorija incidenata s Apple iOS
aplikacijama. NajvaZnije su prikazane u nastavku poglavlja.

Incidenti sa skupljanjem podataka:
e MogoRoad - Korisnici iPhone aplikacije ID Mobile's MogoRoad Zzalili su se kako
dobivaju pozive iz kompanije.
e Storm8's iSpy — Tvorac nekih od najpopularnijih igara za iPhone potajno je skupljao
korisni€ke brojeve mobitela bez njihovog dopustenja.

e« Aurora Feint — Prva aplikacija koja je izbrisana zbog naruSavanja privatnosti. Ova
aplikacija je pretrazivala po listi kontakata korisnika i slala ih na posluZitelje kako bi se
usporedili s njihovim prijateljima koji su trenutno na vezi.

Crvi (eng. Worms):

* lkee — iPhone vlasnicima u Australiji uredaji su bili na meti aplikacije s napadima koji se
sami umnazaju i prikazuje sliku koju nije bilo lako ukloniti.

e Dutch Ransom - Napada¢ u ovom sluaju drzi nizozemske iPhone uredaje zbog
otkupnine. Uzrok ovog problema bila je zadana SSH lozinka na iPhone uredaju na kojem
je napravljen jailbreaking.

e iPhone/Privacy.A — Ovaj crv krade osobne podatke kao Sto su elektroni¢ka poSta, SMS,
kontakti, multimedijski podaci, kalendar i drugi.

e |kee.B (DUH) — S ovim crvom napadaci su Zeljeli otkriti dva ¢imbenika autentifikacije ING
Direct banke.
Ranjivosti:
» Libtiff — Omogucuje napada¢ima preuzimanje nadzora nad iPhone uredajem tako da se

iskoriStava problem preljeva meduspremnika, koji se dogada prilikom obrade biblioteke
TIFF u Safari pregledniku.

* SMS Fuzzing — NapadaCima omogucuje preuzimanje nadzora nad iPhone uredajem
pomocu izradenih zlonamjernih SMS poruka.

e Jailboreakme - Sigurnosni propust u svim iOS4 uredajima koji omogucuju napadacéima
potpuni pristup uredaju pregledom zlonamjernog PDF dokumenta u Safari pregledniku.

2 Jailbreaking je proces uklanjanja ograni¢enja koje je postavio Apple na svoje uredaje koje pokreée operacijski sustav iOS.
Takvi uredaji su: iPhone, iPod Touch i iPad. Jailbreaking korisnicima omogucava da dobiju administratorski pristup
operacijskom sustavu, Sto im omogucava preuzimanje dodatnih aplikacija, proSirenja i tema koje nisu dostupne na Apple App
Store sluZbenim stranicama.
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MoZe se vidjeti raznolikost napada kao i zlonamjernih aplikacija. Vrlo je vazno, ako se razvija
aplikacija ili se razmiSlja o razvoju aplikacije za iPhone na kojem je napravljen jailbreaking,
ispitivati aplikacije kako bi se osiguralo pruzanje potrebnog stupnja sigurnosti.

3. Razvoj mobilnih aplikacija

Kod razvoja mobilnih aplikacija prvo treba imati jasnu ideju kakva aplikacija se zeli razviti. Aplikacije
se mogu podijeliti u dvije kategorije, a to su:
1. aplikacije koje imaju bogatu funkcionalnost (nalaze se na uredaju i ne treba ima stalna
povezanost s Internetom) i

2. aplikacije koje za rad moraju imati stalnu povezanost s Internetom preko Internet
preglednika.

Ako se razvija aplikacija koja mora imati stalnu povezanost s Internetom za odredeni uredaj, prvo se
treba utvrditi na koje sve nacine je uredaju omoguceno spajanje na Internet. Danas to nije problem,
jer vecina pametnih telefona ima mogucénost spajanja na WiFi mreze ili putem mobilnog Interneta.
Vecina pametnih telefona ve¢ dolazi s aplikacijom Internet preglednika koji imaju sli¢éne moguénosti
kao i preglednici na racunalima. Preglednici na mobilnim uredajima €esto se nazivaju mini ili mikro
preglednici (npr. Opera mini).

Ako se zna za koju platformu se radi aplikacija, onda je puno lakSe, jer su odredeni nacini i alati
definirani. Naj¢eS¢e se moZze Koristiti programski razvojni paket (eng. Software Development Kit -
SDK ) od proizvodaca platforme, razvojni alat i simulator uredaja.

Java, C, C++, C#, Objective-C, Phyton i .NET neki su od programskih jezika za razvoj mobilnih
aplikacija. Prenosivost je vrlo poznata prednost programskog jezika Java i ona je zbog toga prisutna
u vecini mobilnih uredaja. Postoji nekoliko vrsta Java programskih okruzenja, kako bi se korisni¢ki
program mogao prilagoditi za razli¢ite uredaje. Tako na primjer Java ME (eng. Micro Edition), koja je
prije bila poznata pod nazivom J2ME (eng. Java 2 Micro Edition), nalazi se u mobilnim uredajima i
nekim elektroni€kim uredajima kao Sto su televizori i pisaci. Tablica 1 prikazuje osnovne mogucnosti
trenutno aktualnih mobilnih platformi.
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Tablica 1. Prikaz mobilnih platformi i njihovih mog uénosti
Izvor: Wikipedia
Dostupnost : . : -
Programski alata za Dostupnost Integr_lrano _Mogucn__ostl Trosa_k
o . razvojno instalacijskog razvojnog
jezik pronalazak simulatora =
< okruzenje paketa alata
pogreSaka
Java, ali PronalaZenje Eclipse,
dijelovi koda | pogreSaka Project
. mogu biti u integrirano u Kenai
Android programskom | Eclipseu, DA Android apk Besplatno
jeziku Ci dostupan i dodatak za
Cit samostalno NetBeans
PronalaZenje
BlackBeljy Java pogre§aka DA Eclipse alx, cod Besplatno
oS integrirano s
IDE-om
Alati i ispitne
simulacije su
PronalaZenje | U paketu s o preko besplat_m za
. < - App Storea, | Mac, ali za
Apple iOS . pogreSaka iPhone SDK, . .
Objective-C | ; ; ; : Xcode treba pregled instalaciju
SDK integrirano u | integriran s i dopbustenie | treba platiti za
Xcode IDE | Xcode IDE pustenje ) treba plarit 22
Apple Inc. pristupni klju¢
za
programere
Besplatni Komercijalni i
Symbian C++ DA ok Puno izbora | SIS razvoj | besplatni alati
simulator .
su dostupni
Besplatni \2/c|)slu0al SWdid oTA razvoj, Besplatni alati
Wlnc_iows C. C++ DA simulator u 2008 2005 u CAB . ili ugra@enl u
Mobile paketu s paketu s dokumenti VC++iliu
IDE-om VCt ActiveSync | Visual Studio
Besplatni
. simulator, . .| OTA razvoj,
Windows CH DA takoder u Visual Studig AP
Phone 2010 .
paketu s dokumenti
IDE-om
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4. Sigurnosno ispitivanje mobilnih aplikacija

Mobilne aplikacije koje se instaliraju u na mobilne uredaje sli¢ne su aplikacijama koje se instaliraju na
raCunala. Nove aplikacije dodaju datoteke, mijenjaju unose registara i postavke konfiguracije, biljeze
nove usluge i obavljaju druge sistemske aktivnosti tijekom instalacije. Za dobar sigurnosni ispit vazno
je da se sve ove komponente analiziraju i ispituju. Analiza datoteke sustava i primjena obrnutog
inZenjeringa dva su vrlo vaZzna aspekta obavljanja analize na strani klijenta.

4.1. Analiza potpisa aplikacija

Za aplikacije koje se instaliraju na mobilni uredaj, analiza potpisa aplikacije poc€inje i prije same
instalacije. Kad se aplikacija instalira ona u datoteci ostavlja svoj potpis koji se mora nadzirati i
analizirati. Programeri Cesto pretpostave da je memorija mobitela sigurno mjesto pohrane i
koriste ju da bi spremili vazne informacije kao Sto su korisni¢ka imena, lozinke i ostale podatke.
Analiziranje datoteke sustava je mukotrpan proces i treba ga pazljivo napraviti. Kad se analiziraju
datoteke sustava mobilnog uredaja, glavni ciljevi su:

1. Otkriti datoteke koje je napravila aplikacij na mobilnom uredaju tijekom instalacije. Ako
postoji dostupna opcija, treba instalirati aplikaciju na vanjsku memoriju kao Sto je memorijska
kartica (eng. Compact Flash Card). Ovo se treba napraviti zbog toga Sto neki modeli
mobilnih uredaja ne dozvoljavaju pristup svom sadrzaju unutarnje memorije i time &ine tezim
posao analiziranja tih datoteka. Kad se datoteke identificiraju, daljnja analiza se moze
obaviti.

2. ldentificirati promjene koje su napravljene u postoje¢im datotekama tijekom viSestrukih
operacija aplikacije.

3. Analizirati informacije koje su zapisane u datoteku sustava mobilnog uredaja tijekom razli€itih
faza operacije.

4.2. Obrnuti inzenjering

Nakon uspjeSne instalacije, konfiguracije i temeljitog ispitivanja aplikacije koja se ispituje, gotova
je temeljita analiza datoteke sustava. Sad su poznate sve datoteke koje su instalirane na mobilni
telefon, sve promjene tih datoteka koje su nastale nakon primjene razli¢itih radnji i sadrzaj
datoteka. Naoruzani ovim znanjem, ispitiva¢ ulazi u drugu fazu, obrnuti inZenjering, sa sljedeéim
cilievima:

1. PokuSava se otkriti logika i kod aplikacije Sto pomaZe u promjeni koda aplikacije ako bude
potrebno, te tako svladati bilo koje sigurnosne mjere. Cesto se dogada da se u mnogim
mobilnim aplikacijama vjeruje okolini klijenta. Ako se pronade nacin da se zaobidu sigurnosni
mehanizmi, to €esto pruza pristup posluzitelju, ali i mnogo vise.

2. ldentificirati primjenu i/ili konstruirati nedostatke i prona¢i metode kako bi ih se moglo
iskoristiti.

3. U kodu aplikacije traziti skrivene tajne kao Sto su lozinke, enkripcijski klju¢evi i ostale vazne
podatke.

4.3. Aplikacije zasnovane na Internet pregledniku

Veliki broj mobilnih aplikacija koje susre¢emo napravljene su tako da ovise o Internet pregledniku i
ne trebaju nikakve komponente za instalaciju. PokuSaji pristupa ovim aplikacijama pomocéu poznatih
preglednika za Internet Cesto preusmjeravaju korisnika na pravu aplikaciju (za razliku od mobilne
inacice) ili vracaju stranicu pogreske. Web posluzitelji analiziraju zaglavlja zahtjeva kako bi otkrili tip
uredaja i Internet preglednik kako bi donijeli odluku o vra¢anju sadrzaja.

Dva zahtjeva u zaglavljima koja se Cesto koriste za odluke o vracanju sadrzaja su: User-Agent i
Accept request header.
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4.3.1. User-Agent zahtjev u zaglavlju

Svi web preglednici uklju€uju zaglavlje User-Agent u svojim zahtjevima. Ovo zaglavlje se
koristi kako bi se identificirao web preglednik (npr. Internet Explorer, Mozilla Firefox, Opera,
Google Chrome ili neki drugi) i uredaj na kojem je web preglednik pokrenut. Gotovo svi
popularni preglednici na mobilnim telefonima uklju€uju i vrstu uredaja u zaglavlju User-
Agent. Veliki broj web posluZitelia i aplikacija u ovisnosti o sadrZaju ovog zaglavlja
odlucuju koji ¢e sadrzaj vratiti te pruziti funkcionalnost. Primjer toga je slu¢aj kad se stranici
http://m.google.com pristupi s raunala koriste¢i Internet Explorer ili Mozilla Firefox. U
ovisnosti o vrijednosti zaglavlja User-agent web posluzitelj preusmjerava Internet preglednik
na http://www.google.com/mobile/ odnosno http://m.google.com kad se pristupi preko
preglednika mobilnog Internet. Tada se korisniku otvara stranica gdje moZe preuzeti
razli¢ite mobilne Google aplikacije. Promjena zaglavlja User-Agent na ra¢unalu s onim
mobilnog uredaja kojeg podrzava web posluzitelj, uzrokuje da prikazane web stranice budu
upravo one koje su namijenjene za taj uredaj. Ovakvo ponaSanje se moze iskoristiti u korist
ispitivanja. Aktivni upravljanjem zaglavlja User-Agent nastaju tehnike za ispitivanje:

« Koristenje web posrednika — Veéina web posrednika (kao Paros® ili Fiddler®) pruza
korisnicima moguc¢nost mijenjanja zaglavlja zahtjeva s poznatim izrazima ili kroz
izravne zamijene. U vecini slu¢ajeva ova promjena konfiguracije mora se jednom
napraviti, a kako bi se napravila mora se poznavati zaglavlje User-Agent uredaja
koji se ispituje. Konfiguracija web posrednika kako bi zamijenio postoje¢e zaglavlje
User-Agent s koriStenjem web posrednika moZe dozvoliti potencijalni pristup
aplikacijama s ra¢unala.

» Dodatak pregledniku Mozilla Firefox za zamjenu zagl avlja User-Agent — S ovim
odgovaraju¢im dodatkom mogu se stvoriti i spremiti viSestruka proizvoljna zaglavlja
User-Agent. Mobilni profil User-Agent moZe se pokrenuti tako da pretraZuje
aplikaciju na racunalu na isti nacin kako bi ju pretrazivao da je na mobilnom
uredaju, bez potrebe da web posrednik mijenja zaglavlje.

4.3.2. Accept zahtjev u zaglavlju

Svi web preglednici imaju ukljueno zaglavlje Accept u svoje zahtjeve. Ovo zaglavlje se
koristi za obavjeStavanje posluzitelja o vrsti podataka koje preglednik moze prihvatiti.
Primjer toga je kada web posluzitelj koristi zaglavlie Accept kako bi odredio moze li
preglednik Citati programski jezik za izradu web stranica (eng. Wireless Markup Language -
WML) stranice i tako dati odgovarajuc¢i sadrzaj. WMLbrowser, dodatak za Firefox, daje
moguénost pregleda WML stranica i mijenja zaglavlje Accept kako bi isto odrazavao.
Prednost koriStenja ovakvog alata je taj da jednom kad se preglednik na ra¢unalu podesi,
on pretrazuje aplikaciju, a sva daljnja ispitivanja se mogu obavljati kao i kod sigurnosnog
ispitivanja regularnih web aplikacija. Ponekad se dogodi situacija u kojoj posluZitelj, unato¢
promjeni zaglavlja, ne tretira preglednik na rac¢unalu kao mobilni uredaj. U tom sluéaju,
vanjski web posrednik se mozZe podesiti za mobilni uredaj i tako sav promet aplikacije
preusmijeriti kroz njega. Vazno je uociti kako pretrazivanje aplikacije s mobilnog uredaja ima
nedostatke kao 8to su smanjenje brzine kojom se ispitivanje provodi kao i alati dostupni za
uporabu.

4.4. Presretanje prometa aplikacije s web posrednik  om

Do ovog dijela ispitivanja uspjesno bi trebalo biti napravljeno pracenje potpisa aplikacije i pristup
aplikaciji pomocu preglednika na radnoj povrSini raunala. Potreba za presretanje prometa web
aplikacije web posrednikom se koristi kada se malo toga zna o vrstama zahtjeva koji su poslani

® Paros je sigurnosni alat za procjenu ranjivosti web aplikacije. Napisan je za ljude koji trebaju procijeniti sigurnost svojih web
aplikacija. Besplatan je i u potpunosti napisan u programskom jeziku Java.

* Fiddler je besplatni alat i moZe ispraviti pogreske prometa od gotovo bilo koje aplikacije koja podrzava posrednika,
uklju€ujuéi Internet Explorer, Google Chrome, Safari Apple, Mozilla Firefox, Opera i mnoge druge. Takoder moZe ispraviti
pogreSke prometa uredaja poput Windows Phone, iPod / iPad i drugih.
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posluZitelju ili o sredstvima koja su se tamo koristila. lako se uspjeSno napravi obrnuti inZenjering
aplikacije, stvaranje ,novog klijenta“ pomaze kod preusmjeravanja prometa aplikacije preko web
posrednika. To se radi kako bi ga se moglo presresti, pogledati ponaSanje aplikacije u detalje i
promijeniti podatke za provjeru valjanosti podataka, autorizaciju i druga podrucja ispitivanja.
Presretanje prometa aplikacije ispitivacu daje potpun nadzor nad interakcijom Klijenta i
posluzitelja i tako omogucuju izvodenje temeljitog ispitivanja. Nadalje, nakon uspjeSnog
usmjeravanja prometa aplikacije na web posrednik, sva ispitivanja mogu biti obavljena na sli¢an
nacin kao kod regularnih web aplikacija i koriStenjem poznatih alata i tehnika. Jedan takav
primjer je sustav za paketni prijenos podataka (eng. General Packet Radio Service - GPRS)
podatkovnom mrezom i bit ¢e prikazan u nastavku.

U GPRS mreZzama, podatkovna komunikacija mobilnog telefona usmjerena je na GPRS
pristupne tocke (eng. Access Point). Za pokretanje veze s nekim odrediSnim servisom na
Internetu preko mobilnog uredaja, prvo je klijentsku aplikaciju potrebno usmijeriti na ispravno ime
pristupnog ¢vora (eng. Access Point Name - APN). Telekom operatori definiraju APN razli¢ito za
razli€ite vrste usluga kao Sto su pretraZivanje web-a, emaila i razmjena trenutnih poruka. Svaki
APN ima povezani IP Gateway koji se koristi za usmjeravanje prometa. Za probu, ako se moze
promijeniti IP Gateway neke pristupne tocke, onda se moze i usmjeriti sav promet aplikacije kroz
vlastiti posrednik. Ova tehnika koja mijenja konfiguraciju varira od uredaja do uredaja i na nekima
moZe biti jako sloZena.

Vazno je napomenuti da ¢e sve navedeno u gornjem primjeru raditi samo ako mobilna aplikacija
koja se ispituje ne Kkoristi glavnu i najéeS¢u metodu prijenosa informacija na Webu (eng.
Hypertext Transfer Protocol Secure - HTTPS). U stvarnosti ovo ¢esto nije slu¢aj. Mobilne
aplikacije se u pravilu oslanjaju na pohranu certifikata uredaja kako bi se utvrdili pouzdani
davatelji certifikata. Ako traZeni certifikat (koji pripada servisu na Internetu kojem korisnik
pristupa) nije pronaden, u ovim pouzdanim pohranjenim certifikatima, komunikacija nije
uspostavljena.

.Fiddler” je primjer posrednika koji ima svoj certifikat, koji nije dio certifikata koji su pouzdano
pohranjenih na uredaju. Pomo¢u malo podeSavanja, moguce je koristiti takve posrednike za
sluajeve kad je uklju¢en HTTPS. Da bi mogli koristiti te posrednike za presretanje prometa,
mora se prvo uvesti njinov obiljeZeni certifikat u pouzdanu pohranu certifikata uredaja.

4.5. Razli éite konfiguracije posrednika

Ovisno o dostupnosti sklopovlja, razlicite konfiguracije mogu se iskoristiti za usmjeravanije,
presretanje i mijenjanje prometa aplikacije. Ovaj dio sazima neke od konfiguracija posrednika koji
mogu biti korisni za ispitivanje:

» Posrednik preko stati €ke javne IP adrese — Ako na raspolaganju postoji stati¢ka
javna IP adresa ovo je konfiguracija koja je za to potrebna. Treba se postaviti
vatrozid tako da dopuSta dolaZzenje prometa do priklju¢nica na kojima web
posrednik nadgleda promet. Ovo uredenje se lako konfigurira na mobilnim
telefonima.

e Posrednik preko bezi €ne lokalne mreze (eng. Wireless Local Area Network -
WLAN) — Ako na raspolaganju ne postoji statiCka javna IP adresa, a mobitel koji se
koristi za ispitivanje podrzava bezi¢nu lokalnu mrezu (eng. Local Area Network -
LAN), jednostavno je postaviti posrednik na unutarnju mrezu. Ako WLAN mreZa
upotrebljava stati¢ku IP adresu ili protokol koji koriste klijenti, da bi dobili IP adresu
od posluZitelja (eng. Dynamic Host Configuration Protocol - DHCP), s dugim
periodom najma, za neke mobilne uredaje potreban je samo jedan privremeni
dokument kako bi se zavrsilo ispitivanje.

» Posrednik s jednim mobilnim telefonom — Ako nijedna od gornje dvije opcije nije
dostupna, ispitivanje se ipak moZe obaviti. Ova konfiguracija je korisna kad se
posluZitelj za aplikacije koje se ispituju nalazi u prostoru davatelja usluga i kad
posluZitelj kojeg aplikacija koristi ne prima nikakav vanjski promet. Ove postavke
pretpostavljaju da mobilni telefon koji se koristi za ispitivanje ima modem koji se
moze Koristiti za spajanje racunala (na kojem je web posrednik) na Internet.
Jednom kad je raCunalo spojeno na Internet, dodjeljuie mu se IP adresa. Ova
adresa mora biti konfigurirana kao adresa za web posrednik uredaja. Vazno je
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napomenuti da ée se ovaj postupak trebati ponoviti viSe puta ako se mijenja
dodijeljena IP adresa ra¢unalu.

» Posrednik s vanjskom vezom na Internet - Posljednja konfiguracija koja se moze
primijeniti u nekim slu€ajevima podrazumijeva da uredaj ima podatkovnu Karticu,
USB modem ili mobilni telefon koji se moZe koristiti za spajanje web posrednika na
raCunalu s Internetom. Jednom kad je raéunalo spojeno na Internet, dodjeljuje mu
se vanjska IP adresa, kao i u prethodnom slu¢aju. Ova adresa se onda mora
konfigurirati kao adresa za web posrednik uredaja.

5. Prakti €ni primjer ispitivanja aplikacija

Za postavljanje ispitnog okruzenja postoji nekoliko nacgina ispitivanja mobilnih aplikacija kao Sto su:
1. Koristenje ve¢ postojecih web aplikacija za provjeru sigurnosti
2. Koristenje WinWAP-a s posrednikom
3. KoriStenje simulatora mobitela s posrednikom
4

Koristenje mobilnog telefona za provjeru sigurnosti i kao posrednik za odlazne podatke s
mobitela na raunalo

U ovom dokumentu opisat ¢e se simulator s posrednikom zbog toga Sto je to najlakSa i najjeftinija
opcija koja postoji za ispitivanje mobilnih aplikacija. Za neke druge platforme ovaj nain moze biti
tezak, ali za aplikacije za operacijske sustave Android i Apple iOS, koriStenje simulatora je
jednostavno i u€inkovito.

5.1. Ispitivanje sigurnosti Android aplikacija

Zahtjevi koje je potrebno ispuniti kako bi se ispitala sigurnost Android aplikacija su: rac¢unalo s
operacijskim sustavom Microsoft Windows, Java inagice 5 ili 6, Eclipse® 3.5, Android SDK i
Fiddler.

* Pokretanje simulatora — Android simulator dolazi zajedno s programskim razvojnim
paketom (SDK). Ovo je alat za simulaciju uredaja koji je zasnovan na QEMU® i moze se
koristiti za stvaranje, pronalazenje pogreSaka i provjeru sigurnosti aplikacija u stvarnoj
okolini operacijskog sustava Android. Prije pokretanja simulatora potrebno je stvoriti
virtualni Android uredaj (eng. Android Virtual Device - AVD). Za pokretanje simulatora,
treba unijeti naredbu: emulator —avd testavd. Sljedece Sto treba napraviti je preuzeti
neku Android aplikaciju (ili ju stvoriti), te pokrenuti provjere koji se nalaze sa
simulatorom.

e Postavljanje alata posrednika - Ako aplikacija koristi HTTPS ili je web stranica koja se
ispituje na Android pregledniku, sljedeci korak je postaviti alat posrednika kao Sto je
Fiddler ili Paros. Postoje Cetiri glavna nagina postavljanja ovakvog posrednika.

1. Odrediti detalje posrednika kad se pokrene simulator koji koristi naredbu: emulator —
avd test avd -http-proxy http://localhost:8888. Navedena naredba omogucuje
koriStenje posrednika na prikljuénici 8888 (zadana konfiguracija za Fiddler).

2. Druga opcija je odrediti detalje posrednika u APN postavkama simulatora. Treba
promijeniti sljedece postavke: Name: Internet, APN: Internet, Proxy: IP adresa
racunala. Username i Password polja ne treba podeSavati.

3. Treéa opcija je odrediti proxy posluZitelja pomoéu adb shell programaa koristeci
naredbu: export HTTP_PROXY =http://localhost:8888 (postavljanje varijable okoline).

® Eclipse je viSejezi¢no programsko razvojno okruZenje i sadrzi integrirano razvojno okruZenje (eng. Integrated Development
Environment — IDE). Napisan je uglavhom u programskom jeziku Java i moZe se Koristiti za razvoj aplikacija u Javi, a putem
razli¢itih dodataka i u drugim programskim jezicima kao Sto su: Ada, C, C++, COBOL, Perl, PHP, Python, R, Ruby, Scala,
Clojure, Groovy and Scheme.

® QEMU je simulator koji omogudéava pokretanje kompletnog operacijskog sustava kao samo jo$ jedan zadatak na ra¢unalu.
MoZe biti jako koristan za isprobavanje razli€itih operacijskih sustava, ispitivanje programa te pokretanje programa koji se ne
mogu pokrenuti na operacijskom sustavu ra¢unala.
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4. Zadnja mogucnost je mijenjanje postavki posrednika u postavkama baze podataka iz
dijela od kuda web pretrazivac Android Cita podatke. Postavke baze podataka koriste
relacijsku bazu podataka temeljenu na C programskoj biblioteci SQLite (eng.
Structured Query Language Lite — SQLite) koja se slaze s osnovnim SQL
naredbama koje su preporuc¢ene ako se planira Kkoristiti ova metoda. Treba
promijeniti ime rac¢unala i informacije prikljuénice, a sve ostalo ostaviti kako je
inicijalno podeSeno. Naredba za izmjenu u bazi je:

>adb shell

#sqlite3

/data/dana/com.google.android.providers.settings/da tabases/settings.db
sglite> INSERT INTO system VALUES (99,'http_proxy"', 'localhost:8888");
sqlite>.exit

Nakon koriStenja jedne od ovih opcija posrednik treba moéi vidjeti zahtjeve i odgovore.
Klju¢ svega je imati web posrednik koji presre¢e zahtjeve. Od ovog koraka pa nadalje,
ispitivanje sigurnosti mobilnih aplikacija sli€éno je provjeri ranjivosti regularnih web
aplikacija.

e Alat za provjeru sigurnosti mobilnih Android aplikacija — Android SDK dolazi s nekoliko
alata koji nisu napravljeni posebno za sigurnosno ispitivanje, ali mogu biti korisni u praksi
za sigurnosnu provjeru. Neki od tih alata su: Manifest explorer, Intent Sniffer i Intent
Fuzzer. Napomena: pri ispitivanju Android platforme treba iskoristiti skriveni izbornik za
pronalazenje pogreSaka (eng. Debug Menu).

* Alat koji omogucuju komuniciranje sa simulatorom (eng. Android Debug Bridge - ADB) —
Ovaj alat je dio Android SDK i s njim se mogu izvoditi Linux naredbe (kao Sto su ls, cd,
mv i sl.) . U vodi¢u za razvoj Android aplikacija (eng. Android Developer's Guide) postoji
cijeli niz naredbi koje se mogu koristi, a neke od njih su opisane u nastavku.

1. ADB se moze Koristiti kako bi pronaSli sve simulatore i Android uredaje koji su
spojeni na ra¢unalo koriste¢i naredbu: adb devices.

2. JoS jedna vazna naredba koju omoguéuje ADB daje mogucnost
preuzimanja/u¢itavanja podataka na/sa simulatora/uredaja. Ovo moze biti korisno
ako se Zele preuzeti podaci sa simulatora/uredaja na ra¢unalo kako bi se pregledali
ili obradili.

3. Naredbe dumpsys ili dumpstate mogu se koristiti za prikazivanje podataka sustava
na ekranu. Ovi podaci mogu sadrZavati vazne sigurnosne informacije.

4. Naredbom mksdcard moZze se stvoriti virtualna kartica (eng. Secure Digital Card, SD)
za simulator, jer je moguée da aplikacija koja se ispituje zahtjeva SD karticu kako bi
se na nju instalirala baza podataka ili neki drugi podaci. Korisna je kad se ispituje
aplikacija i kad se koristi simulator umjesto fizickog uredaja. Mogu se pronaci
skrivene informacije prolaskom kroz dokumente koje je spremila aplikacija na SD
karticu. Uvijek treba traziti lozinke, PIN-ove i ostale osobne informacije.

5. Iz ADB-a moze se pokrenuti naredba sqlite3 za ispitivanje baze podataka koju je
stvorila Android aplikacija i spremila u memoriju uredaja. Ovaj nacin, takoder, moze
otkriti vazne informacije kao Sto su lozinke ili PIN-ovi spremljeni u Eitljivom obliku
(eng. plaintext). Takve baze podataka spremljene su s podatkovnim nastavkom
»db®.

* Manifest explorer — Svaka aplikacija koja radi na operacijskom sustavu Android ima
AndroidManifest.xml datoteku. Ova je datoteka jako vazna, iz sigurnosne perspektive,
zbog toga Sto definira dopustenja za zahtjeve aplikacije. Alat Manifest Explorer dopusta
jednostavno pregledavanje XML datoteka. Kod sigurnosne provjere vazno je provjeriti da
li aplikacija slijedi princip ,minimalnih ovlasti“ i da ne koristiti dopuStenja koja nisu
potrebna za njezino funkcioniranje.

e Intent Sniffer — Ovo je mehanizam u operacijskom sustavu Android koji premjesta

podatke izmedu procesa. Formira jezgru Android unutarnjeg procesa komunikacije (eng.
Inter Process Communication - IPC).
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e Strace — Alat za otkrivanje pogreSaka koji prati pozive i signale sustava. Ovaj alat dolazi
instaliran s Android SDK-om. Jako je koristan kad se ispituje aplikacija koju nije lako
presresti pomoc¢u posrednika Fiddler ili drugih HTTP posrednickih alata.

« Prevodenje Android aplikacija (eng. Decompiling Android Applications) — Android paketi
(,.apk" datoteke) su ustvari jednostavne ZIP datoteke. One sadrze izmedu ostalih
komponenti i AndroidManifest.xml, classes.dex te resources.arsc. Na racunalu je
mogucée preimenovati nastavak i otvoriti ih sa ZIP alatom, kao Sto je WinZip, te provijeriti
njihov sadrzaj.

* Dozvole za datoteku u operacijskom sustavu Android — Android dozvole za datoteke
koriste isti model kao i Linux operacijski sustavi. Za provjeru dozvola, treba u ADB
napisati Is —I. Svaka ,.apk" datoteka instalirana u simulatoru ima svoj jedinstveni
korisni¢ki ID. Ovo sprje¢ava aplikaciju da pristupi podacima druge aplikacije. Bilo kojoj
datoteci koju je stvorila aplikacija bit ¢e dodijeljen taj korisni€ki ID i nece biti dostupan
drugim aplikacijama. Ako je stvorena nova datoteka pomocu getSharedPreferences(),
openFileOutput() ili createDatabase() mogu se odrediti MODE_WORLD_WRITEABLE i
MODE_WORLD_READABLE zastavice koje onda dopuStaju drugim procesima
(programima) da Citaju/piSu globalno u ove datoteke. Treba razmotriti trazenje ovih
zastavica u kodu i ispitati jesu li zaista potrebne. Treba napomenuti da je takva provjera
jedino moguca ako ispitiva¢ ima pristup izvornom kodu aplikacije.

5.2. Ispitivanje sigurnosti aplikacija za iPhone/iP  ad

Za ispitivanje aplikacija na iPhone/iPad uredajima potrebno je: Mac Book na kojem se nalazi
operacijski sustav Snow Leopard 10.6.2 ili noviji, Apple iOS 4.0.1 (za provjeru sigurnosti iPhone
aplikacija) i iOS 3.2 (za provjeru sigurnosti iPad aplikacija), Charles posrednik i SQLite paket za
rad s bazama podataka.

« Instalacija iOS SDK — iPhone/iPad simulator nije dostupan za preuzimanje, kao zasebna
aplikacija. Kako bi se koristio stimulator, potrebno je instalirati iOS SDK u kojem se
nalazi i simulator. Samo registrirani Apple programeri mogu preuzeti SDK za za provjeru
sigurnosti aplikacija zbog toga Sto je to jedini SDK koji daje moguénost razvoja i
ispitivanja aplikacija za iPad. Apple centar za razvoj — ADC (eng. Apple Developer
Center) ne dopusta preuzimanje arhiviranih inagica i0OS-a. SDK sadrzi Xcode IDE,
iPhone simulator, iPad simulator i ostale alate za razvoj i provjeru sigurnosti.

« NamjeStanje aplikacija za pokretanje u simulatoru — Kad programeri uspjeSno naprave
aplikaciju pomocéu alata Xcode, pokreéu aplikaciju s ispravnim simulatorom za
ispitivanje.

« Postavljanje alata posrednika — Prvi korak u postavljanju okoline za ispitivanje trebao bi
biti namjestanje posrednika. Jednom kad se ovaj dio namjesti, ispitivanje se svodi na
tehniku ispitivanja sigurnosti standardnih web aplikacija. Postoji nekoliko alata za
posrednike koji su dostupni za Mac OS X. Uobi¢ajeni posrednicki alati su: WebScarb,
Burp i Charles. Charles posrednik je prvi izbor iz nekoliko razloga. Prvi razlog zbog
kojeg ga se bira je taj Sto pruZa opciju presretanja podataka za svaku aplikaciju koja se
pokre¢e na Mac OS X-u bez potrebe ru¢nog mijenjanja postavki posrednika za svaku
aplikaciju. Treba samo u Charles posredniku u izborniku Proxy omoguciti Mac OS X
Proxy opciju. Nakon ovih postavki, Charles posrednik ¢e presretati sve HTTPS zahtjeve
iz Safari preglednika, simulatora i drugih programa. Druga velika prednost je da ga je
lako postaviti i radi neprimjetno s iPhone/iPad simulatorima, pogotovo ako aplikacija
izvodi provjeru valjanosti certifikata posluZzitelja. On isto omogucuje koriStenje posebne
skripte kako bi se zaobiSla provjera certifikata. Skripta podrZzava bazu podataka
TrustStore.sqlite3 i instalira Charles SSL certifikat za iPhone/iPad simulator. Ove
postavke mogu se posti¢i i ruéno, bez uporabe skripte. Ako se baza podataka
TrustStore.sqlite3 otvori sa SQLite manager-om, moZe se primijetiti da sprema sazetak
poruke SHA1 certifikata posluzitelja u tsettings tablicu. Moguce je tablicu tsettings urediti
ruéno kako bi se zamijenio saZetak poruke SHAl sa saZzetkom poruke Charles
certifikata. Za pronalazak sazetka poruke certifikata Charles posrednika, treba instalirati
certifikat za Mac pomocu Safari ili Firefox preglednika. Treba otvoriti certifikat i pronaci
vrijednosti saZete poruke koje mogu biti u tsettings tablici.
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* Prevodenje iPhone/iPad aplikacija — Nekoliko je prednosti koje se dobivaju prevodenjem
aplikacija pri sigurnosnom ispitivanju. Pomaze izvodenju cjelokupne sigurnosne
procjene pregledavanjem koda aplikacije. Preporuceno je izvoditi staticku analizu koda
na kako bi se identificirali problemi kao Sto su preljevi meduspremnika. Aplikacije za
iPhone/iPad napisane su programskim jezikom objective-C, u kojem je priliéno lako
napraviti prevodenje. Prvo treba dobaviti binarnu aplikaciju tako da je se preuzme s App
Storea i prenese na Mac pomoc¢u iTunesa. Nakon toga treba s dostupnim alatima
napraviti prevodenje koda. Za prevodenje postoji viSe alata, a najpoznatiju su otool (koji
dolazi u kompletu s Xcodeom) i class-dump-x, alat koji binarni kod pretvara u ljudima
razumjiv oblik.

e Stati¢ka analiza izvornog koda — Stati¢ka analiza koda je tehnika analiziranja koda kod
koje nije potrebno izvesti kod. U vecini slu€ajeva, analiza se obavlja na izvornom ili
objektnom kodu. Tehnika proucavanja tijekom izvodenja aplikacije zove se dinamitka
analiza. Trivijalno je prevesti kod iPhone/iPad aplikacije i zbog toga napadali mogu
koristiti potrebne alate za pronalazak nedostataka u aplikacijama. Upravo je zbog toga
od iznimne vaznosti napraviti isto tijekom faze sigurnosnog ispitivanja. Stati¢ka analiza
aplikacije moZe se obaviti koriStenjem besplatnih alata kao Sto su Flawfinder ili Clan.
Flawfinder je koristan samo ako aplikacija koristi izvorne C biblioteke, a ako ih ne koristi
onda treba koristiti Clang. Tehnika staticke analize moze pomoc¢i pri otkrivanju problema
kao Sto su: gubitak memorije, neinicijalizirane varijable, dio programskog koda koji ne
radi niSta, pogreSke u pisanju, neslaganje tipova podataka te prepisivanje
meduspremnika. Sve se to moze napraviti pomocu Xcode-a ako postoji dostupan izvorni
kod aplikacije. Staticka analiza pregledava sve moguce scenarije izvodenja te
identificira logi¢ke pogreske kao 5to je na primjer alociranje sve raspolozive memorije.

« Dinami¢ka analiza — Odnosi se na tehniku procjenjivanja aplikacija tijekom njezina rada.
Postoji nekoliko alata za ovu svrhu, koje je pruzio Apple. Dva glavna su: Instruments i
Shark.

1. Instruments alat izaSao je s Mac OS X v10.5. Pruza skup moénih alata za procjenu
ponaSanja aplikacije tijekom rada. Tipovi podatak koje nadzire ovaj alat su:

= Nadziranje aktivnosti dokumenta (eng. File Activity Monitor) — omogucuje
identifikaciju datoteka koje je aplikacija proizvela i obradila.

» Nadziranje memorije — pomaZe u otkrivanju gubitka memorije.
= Nadziranje procesa — prikazuje procese u stvarnom vremenu.
» Nadziranje mreZe — zapisuje mrezne aktivnosti.

2. Shark se najviSe koristi za nadziranje izvodenja. MozZe raditi sljedece: stati¢ko
uzorkovanje aplikacije tijekom odredenog perioda vremena, pracenje razine
sustava, stati¢ku analizu, analizu Java koda i druge aktivnosti.

e ZaStita podataka — je vrlo vazna kategorija kod ispitivanja mobilnih aplikacija zbog
¢injenice da su viSe podlozne gubicima i kradi u usporedbi s aplikacijama koje su na
raCunalu. Spremljeni podaci mogu biti pohranjeni u uredaje koji se koriste za
sinkronizaciju i mogu se od tamo ukrasti. IstraZivanje je pokazalo da iPhone pohranjuje
vazne informacije, kao Sto su tipke i snimke ekrana, €esto na duze vrijeme. Aplikacija i
sama moZe pohranjivati vazne informacije u privremene datoteke oblika ,.plist* ili u
SQLite baze podataka na strani klijenta. Tijekom sigurnosnog ispitivanja vazno je
odrediti takve rizike i pruZziti preporuku kako bi ih se moglo ublaZiti.

e SQLite baza podataka — iOS aplikacije pohranjuju podatke na strani klijenta u SQLite
baze podataka na uredaju. Informacije u bazama podataka €esto su kriptirane i zbog
toga mogu sadrzavati osjetljive informacije kao Sto su brojevi raCuna i druge. Mogu
sadrzavati i informacije o stanju aplikacije koje se mogu iskoristiti kako bi se zaobisla
logika aplikacije. Za ¢itanje ili uredivanje SQLite baze podataka mogu se koristiti bilo koji
dostupni klijenti, kao Sto je SQLite Manager dodatak za Firefox. 1z dosadasnjeg iskustva,
ako je to moguce, vazne informacije nikad se ne bi trebale spremati na strani klijenta.
Enkripcija podataka u SQLite bazama podataka trebala bi se koristiti kao zadnji izbor, jer
primjena mozZe postati sloZzena i zbog toga trebati pazljivo upravljati klju¢em. Popis
svojstava datoteka, takoder, nije dobro mjesto za spremanje vaznih informacija.
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6. Budu ¢énost

Tehnologija neprekidno napreduje. Mobilni telefoni su uredaji najnovije generacije, a mobilne
aplikacije su najnoviji tehnoloSki napredak u tom podrucju. Razvoj mobilnih aplikacija ovisi najvise o
zahtjevima samih korisnika i o popularnosti pojedinih aplikacija. Sasvim je o€ekivano da ima sve
viSe Apple iOS i Android korisnika, jer pruzaju velike mogucnosti i veliki broj aplikacija pa svaki
korisnik moze imati svoj personalizirani uredaj.

U daljnjoj buduénosti mobilne aplikacije ¢e nastaviti pratiti razvoj tehnologije. Razvijati ¢e se i
zlonamjerne aplikacije koje ¢e i dalje pokuSavati iskoristiti propuste u mobilnim platformama.
Potrebno se je viSe usredotoCiti na ispitivanje mobilnih aplikacija, kako ne bi doSlo do vecih
sigurnosnih propusta, jer mobilni uredaji sve viSe zamjenjuju osobna racunala te se na njih
pohranjuju osobni osjetljivi podaci.

7. Zaklju &ak

Razvojem mobilnih aplikacija, razvijaju se i zlonamjerne aplikacije. Zlonamjerne aplikacije
iskoriStavaju sigurnosne propuste u platformama i aplikacijama. Propusti se dogadaju zbog toga Sto
je teze ispitivati mobilne aplikacije te zbog toga Sto vecéina programera mobilnih aplikacija ne
provjerava sigurnost gotovih proizvoda. Neovisna istrazivanja su pokazala da puno aplikacija koje se
nalaze na poznatim servisima za preuzimanje mobilnih aplikacija ne prolaze sigurnosnu provjeru.
Potrebno je ispitivati mobilne aplikacije jer se na mobilne uredaje pohranjuju osjetljivi podaci koji ne
bi smjeli do¢i do provalnika koji bi ih iskoristili (brojevi bankarskih kartica, osobni podaci, poslovne
tajne i dr).

Za svaku mobilnu platformu potrebni su drugi alati i uredaji za ispitivanje sigurnosti, te je potrebno
znati koje sve dijelove treba podvrgnuti sigurnosnim provjerama. Postoji vise nacina ispitivanja ali je
najbolja praksa koristiti dostupne, provjerene i jednostavne za koriStenje alate. Na taj nacin ispitivac¢
se fokusira na predmet koji ispituje (aplikaciju za pametne uredaje), a ne za alate s kojima ¢e tu
provjeru napraviti. Na primjeru sigurnosnog ispitivanja Android i Apple iOS platformi moze se vidjeti
da je potrebno puno znanja i vremena za sigurnosno ispitivanje mobilnih aplikacija, ali je i nuzno
zbog sve veceg koriStenja mobilnih uredaja kao osobnih ra¢unala. No to ne smije biti opravdanje da
se sigurnosne provjere ne provode. StoviSe, kako se radi o jako osjetljivim osobnim/poslovnim
podacima ovakve provjere treba prepustiti (nezavisnim) struénjacima.

Potrebno je joS puno rada kako bi se mobilne aplikacije u€inile sigurnima, jer se sve viSe koriste i
postoji sve viSe zlonamjernih programa. Ovo je joS uvijek nova tehnologija i nije se previSe
razmiSljalo o sigurnosti dok se nisu pojavili zlonamjerni programi, te se onda uvidjelo koliko zapravo
ima sigurnosnih propusta. Ali, kao i sa svim novim tehnologijama, jedino obrazovanjem kako krajnjih
korisnika tako i programera koji razvijaju aplikacije za pametne telefone, moguée se kvalitetno
(o)braniti od novih prijetnji koji dolaze.
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8. Leksikon pojmova

SQL injection napad - Napad injekcijom SQL naredbe

Napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa web programa bazi podataka. Na
taj nacin moguce je ugroziti sigurnost web programa koji konstruira SQL upite iz podataka koje su
unijeli korisnici.

https://www.owasp.org/index.php/SQL _Injection

IP protokol - Internet Protocol

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odrediSta na temelju kojih ¢e se paketi
usmjeravati kroz nekoliko racunalnih mreza.

http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm

HTTP protokol - HyperText Transfer Protocol

Osnovna i naj¢eS¢a metoda prijenosa informacija na Webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a osnovna namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluzitelja i klijenta. HTTP klijent, kao Sto je web
preglednik naj¢eSce inicira prijenos podataka nakon Sto uspostavi TCP vezu s udaljenim web
posluziteliem na odredenom priklju¢ku. Posluzitelj trajno osluSkuje zahtjeve na odredenom mreznom
komunikacijskom priklju¢ku (tipiéno priklju¢ak 80), ¢ekajuéi da klijent inicira komunikaciju.
http://hr.wikipedia.org/wiki/HTTP, http://www.w3.org/Protocols/

MAC protokol - Komunikacijski protokol za pristup mediju

Media Access Control (MAC) je protokol za komunikaciju podacima, takoder poznat kao Medium
Access Control protokol (protokol upravijanja pristupom mediju). On omogucéuje mehanizme
adresiranja i nadzora pristupa kanalima koji sluze za komunikaciju terminala, odnosno ¢&vorista, s
mrezom koja ima viSe pristupnih toCaka.

http://ahyco.ffri.hr/ritehmreze/teme/mac.htm

BeZiéna pristupna to €ka - Bezi¢na pristupna tocka

BeZi¢na pristupna to¢ka (engl. Wireless access point) je uredaj koji omogucuje beziénim korisnicima
(uredajima) pristup rac¢unalnoj mrezi pomoc¢u Wi-Fi, Bluetooth ili sli¢nih standarda. WAP se obi¢no
spaja na usmjeriva¢ i moze prenositi podatke izmedu bezi¢nih uredaja i zi€anih uredaja na mrezi.
http://compnetworking.about.com/cs/wireless/g/bldef ap.htm

Reverzni inzenjering - Otkrivanje tehnoloSkih principa i na¢ina rada odredenog entiteta

Proces reverznog inzenjerstva podrazumijeva otkrivanje tehnoloSkih principa i nalina rada
odredenog uredaja, objekta ili sustava analizom njegove unutradnje strukture. Cesto ukljuéuje fiziko
otkrivanje unutrasnjih dijelova (npr., mehani€ki uredaj, elektroni¢ka komponente, raCunalni program) i
detaljno analiziranje. Ovisno o primjeni ciljevi mogu biti razli¢iti. Moguce je otkriti odredenu poslovnu
tajnu rada uredaja, otkrivanje tajnog algoritma koji se primjenjuje i drugo. Prilikom analize
programske potpore naj¢eS¢e se zali zaobi¢i odreden dio koda koji primjenjuje odredenu sigurnosnu
politiku.

http://searchcio-midmarket.techtarget.com/definition/reverse-engineering

XML - EXtensible Markup Language

XML je kratica za EXtensible Markup Language, odnosno jezik za oznafavanje podataka. ldeja je
bila stvoriti jedan jezik koji ¢e biti jednostavno Eitljiv i ljudima i raCunalnim programima. U XML-u se
sadrzaj uokviruje odgovarajuéim oznakama koje ga opisuju i imaju poznato, ili lako shvatljivo
znacenje.
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http://webdesign.about.com/od/xml/a/aa091500a.htm

Crv - Racunalni crv

Racunalni crv je samo-replicirajuéi zlocudni program koji koristi mrezu racunala kako bi poslao
vlastite kopije na druge ¢vorove mreze bez pomoci korisnika. Ovakvo Sirenje raunalnom mrezom je
obi¢no posljedica ranjivosti raCunala.

http://virusall.com/computer%20worms/worms.php

IA-32 - Intelova 32-bitna procesorska arhitektura

Intelova 32-bitna procesorska arhitektura predstavlja skup naredbi za najraSireniji mikroprocesor
organizacije Intel. To je 32-bitno proSirenje x86 procesorske arhitekture a prvi mikroprocesor koji je
se zasnivao na ovoj arhitekturi je Intel 80386.

http://www.pctechquide.com/ia-32-intel-architecture-32-base-instruction-set-for-32-bit-processors

XMLDsig - XML digitalni potpis
XMLDsig (takoder se nazivaju XML Signature, XML-DSig, XML-Sig) definira XML sintaksu za

digitalne potpise, a definira ga W3C preporuka XML Signature Syntax and Processing(Sintaksa i
obrada XML potpisa).

http://en.wikipedia.org/wiki/’XML Signature

Prepisivanje memorije - Napad prepisivanjem memorije

U programskom i sigurnosnom inzZenjerstvu ozna¢ava anomaliju u kojoj program prepisuje odredeni
dio memorije kojemu inace ne bi trebao pristupiti. Prepisivanje memorije se moze pokrenuti sa
posebno stvorenim korisniékim unosom kaiji je stvoren za izvodenje programskog koda ili promjenu
toka izvodenja programa. Iz tog razloga se smatra jednim od osnovnih izvora ranjivosti ra¢unalnih
programa.

http://os2.zemris.fer.hr/ns/malware/2007 klaric/buffer overflow.html

BCP - Business continuity management

Proces izrade i dorade logistickog plana koji daje smjernice kako izbjeéi, ublaziti, te u slu€aju
najgoreg, oporaviti se, odnosno ponovno pokrenuti poslovanje, nakon kraha uzrokovanog
nezgodom.

http://en.wikipedia.org/wiki/Business continuity planning

WLAN - Wireless Local Area Network

WLAN sluZi za bezi¢no povezivanje dva ili viSe racunala u lokalnu mrezu, a omogucuje i pristup
Internetu preko bezi¢ne pristupne to¢ke. NajraSireniji standard u WLAN mreZama je standard 802.11
ili Wi-Fi.

http://searchmobilecomputing.techtarget.com/definition/wireless-LAN

Payload - Koristan teret

Na podru€ju informacijske sigurnosti, koristan teret oznafava odsje€ak koda pomocu kojeg se
iskoriStava odredeni propust ra¢unala mete. Na primjer, koristan teret raunalnog crva moZze sadrzati
modul za Sirenje vlastite kopije putem globalne mreze Internet.

http://searchsecurity.techtarget.com/definition/payload

SQL - Structured Query Language

SQL je programski jezik za pohranu, upravljanje i dohvat podataka pohranjenih u relacijskoj bazi
podataka. SQL je najrasireniji programskih jezik za upravljanje bazama podataka.

http://www.1keydata.com/sqgl/sgl.html
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