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Zastita od prisluskivanja mreznog prometa

Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronic¢kom posStom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudiliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informatiCare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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Zastita od prisluskivanja mreznog prometa

1. Uvod

Prisluskivanje mreZnog prometa je vrlo sli¢no prisluskivanju telefonskog razgovora: dvije strane
komuniciraju, a tre¢a strana prisluskuje njihovu komunikaciju. Kod prisluskivanja mreZznog prometa,
treca strana presreCe podatkovne pakete i €ita njihov sadrZaj. Kod lokalnih mreza je prisluskivanje
vrlo jednostavno zbog &injenice da se koristi dijeljeni medij, tj. raCunalo moze primiti podatke koji su
namijenjeni drugim ra¢unalima.

Prisludkivanje mreznog prometa u lokalnoj mrezZi je zapravo vrlo ¢esta pojava. Vecina administratora
koristi prisluskivanje kako bi nadgledali rad mreZe za koju su odgovorni. Ako prisluskuju mrezni
promet, mogu uoCiti probleme poput loSe konfiguracije nekog mreZznog elementa te tako sprijeciti
nezeljene posljedice.

Ipak, prisluskivanje mreznog prometa se moze Koristiti i u druge, zlonamjerne svrhe. Ukoliko
napadaC ima pristup komunikacijskom kanalu, presretanjem i €itanjem paketa moguce je otkrivanje
osjetljivih informacija. Dobivene informacije napada¢ moze iskoristiti za neke kasnije napade
(primjerice, napadal prisluskivanjem otkrije korisni¢ku lozinku, a kasnije lozinku iskoristi za
neovlasteni pristup sustavu). Zbog toga je potrebno zastiti lokalnu mrezu od nezZeljenog
prisluskivanja.

Prisluskivanje mreznog prometa nije ograni¢eno samo na lokalnu mrezu. Napada¢ moze prisluskivati
mrezni promet i izvan lokalne mreze, ukoliko sudionike komunikacije na neki nacin prevari da sve
pakete preusmjeravaju prema njemu. Jedan nacin je da se korisniku A predstavi kao korisnik B i
obrnuto. Zbog toga ¢e korisnik A slati podatke napadacu misleéi da Salje svom sugovorniku (i
obrnuto). Napadac cCita podatke, a zatim ih Salje pravom primatelju kako sudionici razgovora ne bi
posumnjali u njegovu prisutnost.

U ovom dokumentu ¢ée biti objasnjeni napadi prisluskivanjem mreznog prometa koji iskoristavaju
propuste u protokolima ARP (eng. Address Resolution Protocol) i DNS (eng. Domain Name System).
Buduéi da je najbolji nacin zastite poznavanje ranjivosti protokola i naina na koji se te ranjivosti
iskoriStavaju, u prva dva poglavlja ¢e biti objadnjen nacin rada protokola ARP i DNS te metode koje
napadaCi okoriste pri svojim napadima. Ranjivosti ARP-a i DNS-a rezultiraju prisluskivanjem
prometa, ali, kao Sto ¢e biti pokazano, mogu imati i druge posljedice poput laziranja podataka ili
izvodenja DoS (eng. Denial of Service) napada. U zadnjem poglavlju su navedene metode zastite od
prisluskivanja mreznog prometa koje ujedno Stite i do ostalih oblika napada (npr. laZiranje podataka,
DosS, itd.)
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2. Ranjivi mrezni protokoli

Kao $to je re€eno u uvodu, prisluskivanje mreznog prometa je takav oblik napada kod kojeg napadac
presre¢e podatkovne pakete koje dva racunala izmjenjuju te &ita njihov sadrzaj.

Ovaj oblik napada je u lokalnoj mreZi moguce izvesti koristeéi propuste u protokolu ARP. Nacin rada
protokola ARP biti ¢e objasnjen u poglavlju 2.1.

Kako bi izveo napad iskoristavanjem protokola ARP, napada¢ mora imati pristup lokalnoj mrezi.
Udaljeni napada¢ moze izvesti napad prisludkivanjem mreZznog prometa i iskoristavajuéi ranjivosti u
sustavu domenskih imena ili DNS-u. Nacin rada DNS-a je objanjen u poglavlju 2.2.

Prije objasnjena ARP i DNS protokola objasnit ¢e se OSI (eng. Open Systems Interconnection)
model kako bi se olak3alo razumijevanje rada ARP i DNS protokola. OSI model je predloZen kako bi
se standardizirali telekomunikacijski protokoli. Model je podijelijen u sedam slojeva (slika 1.), a svaki
sloj ima odredenu zadacéu. Svaki sloj moze komunicirati sa susjednim slojem preko unaprijed
definiranih suc€elja. Najvisi je aplikacijski sloj koji predoCuje aplikacije i usluge za korisnike, a najnizi
je fizicki sloj kojim se obavlja prijenos informacija fizickim medijem.

Aplikacijski sloj
Prezentacijski sloj

Sjednicki sloj

Transportni sloj
Mreinisloj

Sloj podatkovne poveznice

=W (o~

Fizicki sloj

Slika 1. OSI model

Zadaci pojedinih slojeva su:
1. Fizicki sloj: prijenos bitova podataka fizickim medijem, npr. Zica, opti¢ko vlakno
Sloj podatkovne poveznice: fizicko adresiranje
Mrezni sloj: usmjeravanje paketa
Transportni sloj: povezivanje s kraja na kraj
Sjednicki sloj: uskladivanje sustava koji komuniciraju
Prezentacijski sloj: prikaz informacija koje se Salju
7. Aplikacijski sloj: racunalni procesi koje korisnik vidi.

Kada se govori o komunikaciji preko Interneta, sjednicki, prezentacijski i aplikacijski sloj se naj¢esce
objedinjuju u jedan, aplikacijski, sloj (osjen¢ani zeleno na slici 1).

o g wN

2.1. ARP

ARP je komunikacijski protokol koji djeluje izmedu mreznog sloja i sloja podatkovne poveznice u
OSI| modelu. Koristi se za pretvorbu adresa iz mreznog sloja u adrese sloja podatkovne
poveznice i obrnuto.

NajceS¢e se radi o pretvorbi IP (eng. Internet Protocol) adresa s mreznog sloja u MAC (eng.
Media Access Control) adrese na sloju podatkovne poveznice. IP adrese se koriste za
usmjeravanje paketa u mrezi, ali kako bi se paketi dostavili do odrediSnog racunala potrebno je
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poznavati i njegovu MAC' adresu. ARP omoguduje dinami¢ko povezivanje IP adresa s
odgovaraju¢im MAC adresama (i obrnuto) u jednoj lokalnoj mrezi.

- ARP je vrlo jednostavan protokol koji se sastoji od Cetiri vrste poruka:
»— 1. ARP zahtjev,
- 2. ARP odgovor,
3. Obrnuti ARP zahtjev ili RARP (eng. Reverse ARP Request) te
4. RARP odgovor.

Rad protokola ARP ¢e biti objadnjen na primjeru. Slika 2. prikazuje malu lokalnu mrezu koja se
sastoji od tri ratunala (PC1, PC2 i PC3), jednog preklopnika (eng. switch) i jednog pristupnika
(eng. gateway) koji povezuje lokalnu mrezu s Internetom.

Lokalna mreza

PC1
IP: 192.166.0.1
MAC: 00:AA:BB:CC:DD:01

Preklopnik  Pristupnik
IP: 192.168.0.4
MAC: 00:AA:BB:CC:DD:04

PC2

IP: 192.168.0.2
MAC: 00:AA:BB:CC:DD:02

PC3
IP: 192.168.0.3
MAC: 00:AA:BB:CC:DD:03

Slika 2. Primjer rada protokola ARP

Primjerice, neka racunalo PC1 Zeli poslati paket racunalu PC3. Racunalo PC1 zna IP adresu
raCunala PC3 (192.168.0.3), ali ne i njegovu MAC adresu (00:AA:BB:CC:DD:03). Kako bi ju
saznao, koristi se ARP protokol. Pri tome se koriste dvije ARP poruke:

1. ARP zahtjev (3alje PC1): ,Tko ima IP adresu 192.168.0.3?"

2. ARP odgovor (3alje PC3): ,Ja imam IP adresu 192.168.0.3. Moja MAC adresa je
00:AA:BB:CC:DD:03"

Dakle, na pocetku racunalo PC1 Salje ARP zahtjev. Buduc¢i da ne zna kome poslati zahtjev, PC1
ga Salje svim raCunalima u lokalnoj mrezi (na slici 2. je ARP zahtjev oznacen s crvenim
strelicama). Nakon Sto sracunalo PC3 primi ARP zahtjev od racunala PCL1 i prepozna da se u
zahtjevu spominje njegova IP adresa, ono Salje ARP odgovor. Budu¢i da PC3 zna kome mora
poslati odgovor, on se viSe ne Salje sveodrediSnim razaSiljanjem (eng. broadcast), nego izravho
do racunala PC1 (na slici 2. je ARP odgovor oznacen sa zelenim strelicama).

Druge dvije ARP poruke se koriste za otkrivanje IP adrese na temelju poznate MAC adrese, a
princip rada je isti kao u prethodnom primjeru.

Bududéi da se pri radu protokola ARP ¢€esto koristi sveodrediSno razasSiljanje koje zaguSuje mrezu,
uvedene su ARP tablice koje privremeno spremaju parove IP i MAC adresa, a svako racunalo se
brine o podacima u svojoj ARP tablici. Time se smanjuje broj ARP poruka koje se razmjenjuju jer
se potrebne informacije nalaze u ARP tablici. Parovi adresa u ARP tablici imaju odredeno
vrijeme Zivota. Nedostatak je Sto se ARP tablice mogu iskoristiti za izvodenje napada
prisluskivanjem mreznog prometa kao $to Ce biti objadnjeno u poglavlju 3.1.

! MAC adresa je jedinstveni identifikator mreznog sucelja nekog uredaja koji se ne moze mijenjati buduéi da je tvornicki
ugraden u uredaj pri njegovoj proizvodnji.
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Vazno je uoditi da protokol ARP djeluje samo u jednoj lokalnoj mrezi®. Zbog toga je napad koji
iskoriStava ranjivosti u protokolu ARP ograni¢en samo na lokalnu mrezu.

2.2. DNS

Protokol ARP se koristi za uparivanje MAC i IP adresa kako bi se adrese mreznog sloja (IP
adrese) preslikale u adrese sloja podatkovne poveznice (MAC adrese) i obrnuto. Sliéno, DNS se
takoder koristi za uparivanje adresa s razli€itih slojeva OSI modela, ali DNS djeluje na visSim
slojevima. Tocnije, DNS uparuje domenska® imena s pripadajuéim IP adresama.

Slika 3. prikazuje pojednostavljenu upotrebu DNS-a. Neka klijentsko racunalo Zeli pristupiti web
stranici Cija je URL (eng. Uniform Resource Locator) adresa oblika www.stranica.hr. Racunalo ne
moze pristupiti Zeljenoj stranici, dok ne sazna njenu IP adresu. Pomo¢éu DNS upita na DNS
posluZzitelj, raCunalo saznaje trazenu IP adresu posluzitelja na kojem je stranica www.stranica.hr.
Tek tada racunalo moze poceti slati pakete prema posluzitelju na dobivenoj IP adresi.

www.stranica.hr ?

192.10.2.0

DNS posluzitel]

Klijent

Slika 3. Pojednostavijeno koristenje DNS-a

DNS se Cesto usporeduje s telefonskim imenikom jer uparuje domenska imena (koja su ljudima
lako pamtljiva) s nizom brojeva IP adrese (koja su razumljiva radunalima) Sto je jako sli¢no
trazenju telefonskog broja prema necijem imenu i prezimenu.

Buduéi da postoji jako veliki broj domena, s jednim DNS posluziteljem ne bi bilo moguée obraditi
sve klijentske zahtjeve. Zbog toga se koristi hijerarhijski sustav DNS posluzitelja (Slika 4). Na
vrhu hijerarhije je korijenski (.root) DNS posluzitelj. Nakon njega slijede DNS posluzitelji zaduzeni
za vrSne domene poput .com, .org, .edu, .hr, .uk itd. Nakon njih, slijede posluzitelji zaduzeni za
poddomene poput: google.com ili cis.hr. Hijerarhija moze i¢i joS nize ukoliko postoje dodatne
poddomene, kao $to su mail.google.com.

Kako bi se saznala IP adresa posluzitelja zaduzenog za neku domenu, DNS upiti se Salju DNS
posluziteljima prema njihovom poretku u hijerarhiji. Primjerice, kako bi se saznala IP adresa
posluzitelia zaduzenog za domenu mail.google.com, po jedan DNS upit ¢e primiti (tim
redoslijedom):

o korijenski DNS posluzitelj,

o DNS posluzitelj vrSne domene .com,

o DNS posluzitelj domene google.com i

o DNS posluziteli domene mail.google.com.

% Lokalna mreza povezuje manji broj ra€unala i drugih mreznih uredaja na manjoj udaljenosti, najéeS¢e unutar kuce ili zgrade.

% Domenu &ini skup racunala i mrezne opreme koji su (najéesc¢e) vlasnistvo jedne organizacije. Primjer domene je google.com
koja moze imati svoje poddomene (npr. mail.google.com, maps.google.com itd).
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Slika 4. DNS hijerarhija

Postoje dva nacina za razrjeSavanje DNS upita. To su:
1. iterativni nacini
2. rekurzivni nadin.

Kod iterativnog nacina klijent Salje sve DNS upite svakom od DNS posluzitelja. Primjer je
prikazan na slici 5. Neka klijent Zeli saznati IP adresu web stranice www.A.B.C. Postupak je

sljededi:
1. Kilijent Salje DNS upit ,Gdje je www.A.B.C?“ korijenskom DNS posluzitelju.
2. Korijenski DNS posluzitelj vraca IP adresu DNS posluzitelja zaduzenog za domenu .C.
3. Kiijent Salje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju zaduzenom za domenu .C.
4. DNS posluzitelj na .C vrac¢a IP adresu DNS posluzitelja zaduzenog za domenu B.C.
5. Kiijent Salje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju zaduzenom za domenu

B.C.
DNS posluzitelj na B.C vraca IP adresu DNS posluzitelja zaduzenog za domenu A.B.C.

7. Kiijent Salje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju zaduzenom za domenu
A.B.C.

8. DNS posluzitelj na A.B.C vracéa klijentu IP adresu gdje moze nadéi stranicu www.A.B.C.

o
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AB.C
Slika 5. Iterativni nacin rada

Kod rekurzivnog nacina klijent Salje samo jedan DNS upit i oCekuje samo jedan DNS odgovor.
Ostale DNS upite i odgovore razmjenjuju DNS posluzitelji (Slika 6.). Postupak je sljededi:

1. Kilijent Salje DNS upit ,Gdje je www.A.B.C?* korijenskom DNS posluzitelju.

2. Korijenski DNS posluzitelj Salje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju
zaduzenom za domenu .C.

3. DNS posluzitelj na .C Salje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju zaduzenom
za domenu B.C.

4. DNS posluzitelj na B.C 3alje DNS upit ,Gdje je www.A.B.C?“ DNS posluzitelju
zaduzZenom za domenu A.B.C.

DNS posluzitelj na A.B.C 3alje odgovor s |IP adresom za www.A.B.C.
DNS posluzitelj na B.C Salje odgovor s IP adresom za www.A.B.C.
DNS posluzitelj na .C Salje odgovor s IP adresom za www.A.B.C.
Korijenski DNS posluzitelj Salje odgovor s IP adresom za www.A.B.C.

© N oo
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AB.C
Slika 6. Rekurzivni nac¢in rada

Najcesc¢e se koristi kombinacija iterativnog i rekurzivnog nacina rada: klijent rekurzivno 3alje upit
do DNS posluzitelja zaduzenog za njegovu domenu, a DNS posluzitelj dalje iterativno pokuSava
doci do zeljene IP adrese.

Iz primjera je jasno koliko se DNS upita i odgovora razmjenjuje kako bi se doSlo do zeljene IP
adrese. Cak i uz hijerarhijsku strukturu DNS posluZitelja, zbog velikog broja DNS upita,
posluzitelji bi bili preoptereceni. Zbog toga svaki klijent i DNS posluzitelj odrzavaju svoju DNS
tablicu u priru€noj memoriji. Prije slanja DNS upita, klijent, odnosno DNS posluzitelj prvo
provjerava postoji li odgovarajuéi zapis u njegovoj priru¢noj memoriji. Ako postoji, nema potrebe
slati DNS upit ¢ime se rastereCuje ostale DNS posluzitelje. Zapisi u priru¢noj memoriji imaju
odredeni vremenski rok trajanja koji se zove TTL (eng. time to live). Kada TTL istekne, zapis se
briSe iz priru¢ne memorije. TTL definira administrator pojedine domene, a moze iznositi par sati,
par tjedana ili ¢ak i viSe.

Kao i kod ARP protokola, DNS priru¢ne memorije predstavljaju sigurnosni rizik, kao $to ¢e to biti
objasnjeno u poglavlju 3.2.
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" 3. Napadi prisluskivanjem mreznog prometa

U uvodu je spomenuto da ¢e u ovom dokumentu biti opisani napadi prisluskivanja mreznog prometa
koji iskoriStavaju propuste u protokolima ARP i DNS. Ovi napadi jo$ se nazivaju ARP trovanje (eng.
ARP Poisoning) i trovanje DNS priru¢éne memorije (eng. DNS cache poisoning)

ARP trovanje je objadnjeno u poglavlju 3.1, dok je trovanje DNS priru€ne memorije objasnjeno o
poglavlju 3.2.

3.1. ARP trovanje

Protokol ARP je podloZan napadima zbog nedovoljnih provjera primljenih ARP poruka. Naime, u
protokolu nije definiran nacin provjere valjanosti primljenih ARP poruka Sto znaci da napadac
moze poslati ARP poruku s laznim sadrzajem, a napadnuto raCunalo ne moze provjeriti istinitost
primljenog sadrzaja. U nekim sustavima protokol ARP je uveden na jo$ nesigurniji nacin jer
uredaji obraduju ARP odgovore €ak i ako nisu prethodno poslali ARP zahtjev. Ove ranjivosti
omogucuiju cijeli niz MITM (eng. man-in-the-middle) napada.

Zbog nesigurne prirode protokola ARP, napada¢ moze poslati ARP poruku s proizvoljnom MAC
ili IP adresom koju ¢e napadnuti uredaj prihvatiti i pohraniti u svoju ARP tablicu. Ovaj postupak
se zove ARP trovanje. NajéeS¢e napadac veze svoju MAC adresu s nekom IP adresom koju
ostali uredaji u lokalnoj mrezi koriste. Na taj naCin preusmjerava sav promet prema toj IP adresi
na svoje raunalo. Jednom kada paketi dodu do njega, moguce je:

e izvodenje DoS napada,
o (Citanje podataka ili
e izmjena podataka.

U nastavku ce biti objasnjeni napadi temeljeni na ARP trovanju. Za objasnjenje napada Koristiti
¢e se konfiguracija lokalne mreze kao na slici 7. Mreza se sastoji od dva korisnicka racunala
(PC1 i PC2), jednog preklopnika, jednog pristupnika i napadaceva racunala. Vazno je naglasiti
kako ovi napadi nisu uspjesni ukoliko se napadaC ne nalazi u istoj lokalnoj mrezi kao njihova
zrtva i ukoliko mreza ne koristi ARP protokol za povezivanje IP adresa s MAC adresama.

Lokalna mreza

PCA1
IP: 192.168.0.1
MAC: 00:AA:BB:CC.DD:01

Pristupnik
IP: 192.168.0.4
AC: 00:AA:BB:CC:DD:04

PC2

IP: 192.168.0.2
MAC: 00:AA:BB:CC:DD:02 napadac
IP: 192.168.0.3

MAC: 00:AA:BB:CC:DD:03

Slika 7.
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3.1.1. DoS napad

e Kako bi izveo DoS napad, napada¢ mora sprije€iti komunikaciju izmedu Korisnickih
’.‘ racunala (PC1 i PC2) i pristupnika. Ukoliko u tome bude uspje$an, lokalna mreza ¢e biti
odsje¢ena od ostalih mreZza preko kojih je bila povezana Internetom. Racunala ¢e i dalje

moci komunicirati medusobno.

Napad se mozZe izvesti slanjem ARP zahtjeva koji povezuje IP adresu pristupnika
(192.168.0.4) s nepostojecom MAC adresom. Ukoliko racunala PC1 i PC2 prihvate lazne
ARP odgovore, njihovi paketi se ne¢e usmjeravati prema pristupniku, nego ¢e se odbacivati
(jer ih mreza ne¢e mocdi dostaviti na nepostojeéu MAC adresu).

Primjer ovakvog napada je prikazan na slici 8. Napad zapocinje tako da napadac poSalje
racunalu PC1 ARP odgovor sa sadrzajem: ,Ja imam IP adresu 192.168.0.4. Moja MAC
adresa je 00:AA:BB:CC:DD:FF“. Ova poruka je oznaCena crvenom strelicom na slici 8.
Napadac se lazno predstavio kao pristupnik i povezao svoju MAC adresu s pristupnikovom
IP adresom. Racunalo PC1 ne mozZe provjeriti radi li se o laznom predstavljanju, nego
vjeruje dobivenoj poruci i zapisuje laZni par adresa u svoju ARP tablicu.

Nakon toga radunalo PC1 Zeli poslati paket nekom racunalu izvan lokalne mreze. Kako bi
to bilo moguée, paket treba prvo poslati pristupniku koji ¢e se pobrinuti za daljnje
prosljedivanje paketa. ToCkasta strelica pokazuje Zeljeni put paketa. Budu¢i da racunalo
PC1 ima neto¢nu MAC adresu, paketi ¢e umjesto kod pristupnika zavrsiti na nepoznatom
mjestu s MAC adresom 00:AA:BB:CC:DD:FF (na slici 8. oznaceno upitnikom).

Paketi koje raCunalo PC1 Salje nece biti dostavljeni na odrediSte sve dok u ARP tablici
postoji kriva MAC adresa pristupnika.

napadac
IP: 192.168.0.3
MAC: 00:AA.BB:CC:DD:03

=

Pristupnik
IP: 192.168.0.4
MAC: 00:AA'BB:CC:DD:04

PC1
IP: 192.168.0.1
MAC: 00:AA:BB.CC:DD:01

?

MAC: 00:AA:BB:CC:DD:FF
Slika 8. DoS napad

3.1.2. Man-in-the-middle napad

Man-in-the-middle (u nastavku MITM napad) je takav oblik napada kod kojeg napadac
prisluskuje komunikaciju izmedu dva racunala bez njihovog znanja. Primjer MITM napada
je prikazan na slici 9.

Napada€ se prikljuCuje na komunikacijski kanal izmedu racunala PC1 i PC2 te presrece
njihove pakete, fj. prisluskuje mrezni promet. Ukradene pakete moze proditati ili izmijeniti
prije nego ih posalje prema odredistu. Racunala PC1 i PC2 nisu svjesna da napadac
prisluskuje njihovu komunikaciju.
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PCA1 PC2
IP: 192.168.0.1 IP: 192.168.0.2
MAC: 00:AA:BB:CC:DD:01 MAC: 00:AA:BB:CC:DD:02

napadac
IP: 192.168.0.3
MAC: 00:AA:BB:CC:DD:03

Slika 9. MITM napad

Za izvodenje MITM napada moguce je iskoristiti propuste u ARP protokolu. Napad se izvodi
pomocu dvije ARP poruke:

1. Napadac Salje ARP odgovor racunalu PC1: ,Ja imam IP adresu 192.168.0.2. Moja
MAC adresa je 00:AA:BB:CC:DD:03.*

2. Napada¢ Salje ARP odgovor racunalu PC2: ,Ja imam IP adresu 192.168.0.1. Moja
MAC adresa je 00:AA:BB:CC:DD:03.¢

Prva ARP poruka povezuje napadacevu MAC adresu s IP adresom racunala PC2. Ukoliko
racunalo PC1 prihvati ovu ARP poruku i pohrani ju u svoju tablicu, sav promet namijenjen
racunalu PC2 ¢&e zapravo dolaziti napadacu.

Druga ARP poruka povezuje napadalevu MAC adresu s IP adresom racunala PC1 i
namijenjena je racunalu PC2. Ukoliko ju PC2 prihvati, sav promet ¢e umjesto racunalu PC1
slati napadacu.

S dvije ARP poruke, napadac je osigurao preusmjeravanje svog prometa izmedu racunala
PC1 i PC2 na njegovo racunalo. Ukoliko napadac Zeli ostati skriven, mora osigurati dostavu
ukradenih paketa do njihovog odrediSta. To znaci da ¢e napadac nakon $to primi paket od
primjerice racunala PC1, morati taj paket poslati do racunala PC2. Pri tome moze primljeni
paket i izmijeniti, a racunalo PC2 necée znati da je doSlo do promjene.

Opisani MITM napad se moze izvesti izmedu racunala PC1 i pristupnika koji pakete
prosljeduje prema Internetu. Jedina razlika je $to napada mora poznavati IP adresu
pristupnika umjesto IP adrese racunala PC2.

3.1.3. MAC preplavljivanje

MAC preplavljivanje je napad koji je usmjeren na mrezne preklopnike, a takoder se moze
iskoristiti za prisluskivanje mreznog prometa. Propust koji se iskoriStava je ograniceni
spremnik za MAC adrese u preklopnicima. Ukoliko napada¢ preplavi preklopnik s velikim
brojem posebno oblikovanih ARP odgovora, spremnik u preklopniku nece biti dovoljan za
normalni rad preklopnika, nego ¢e on prijeéi u tzv. hub nacin rada. U tom slucaju,
preklopnik vide ne usmjerava pakete prema odgovarajuéim racunalima, nego se paketi
Salju prema svim racunalima u mrezi (sveodrediSno razasiljanje) uklju€ujuci i napadacevo
racunalo. Na taj nacin, napadac dobiva uvid u sve pakete koji se Salju u lokalnoj mreZi i
@ moze prisluskivati promet.

Prisluskivanje prometa prestaje jednom kada se preklopnik vrati iz hub nacina rada. Ukoliko
napadaC Zeli i dalje prisluskivati promet, mora ponovo poslati veliki broj ARP odgovora
preklopniku.
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3.2. Trovanje DNS priruéne memorije

- Napadi koji koriste DNS se temelje na sliénom nedostatku kao i ARP protokol: cilj je poslati laznu
’.‘ poruku kojoj ée Zrtva vjerovati i uvrstiti u svoju priruénu memoriju. U ovom slu¢aju, napadac 3alje
lazne DNS odgovore pretvarajuci se da je pravi DNS posluzitelj, a Zrtva (klijent ili drugi DNS
posluzitelj) vjeruje DNS odgovoru kojeg prvog primi (Slika 10.). Informacija u laznom DNS

odgovoru se sprema u DNS priru¢nu memoriju.

www.stranica.hr ?

DNS posluzitelj

Klijent

"""-\-\.H S
ey
H""'\-u..

Mapadac

Slika 10. Pojednostavljeni napad koristenjem DNS-a

Ovaj oblik napada se naziva trovanje DNS priru¢ne memorije i ima veéi doseg od ARP trovanja.
Naime, kod ARP trovanja, napad je bio ograni¢en samo na lokalnu mrezu kojoj je napadac
morao imati pristup. Kod DNS trovanja, napada¢ ne mora biti u istoj lokalnoj mrezi kao DNS
posluzitelj, a jednom kada otruje posluziteljevu priru¢nu memoriju, posluzitelj Siri lazne podatke
svim racunalima koji su mu poslali DNS upit, jer ne zna da posjeduje krive podatke. Na primjer,
ako napada¢ umetne u priruénu memoriju DNS posluzitelja krivu informaciju o IP adresi neke
domene, sav promet prema toj domeni ¢e biti preusmjeren na neko drugo racunalo, najcesce na
raCunalo koje nadzire napadac. Time napada¢ dobiva moguénost izvodenja drugih napada koju
ukljucuju;

e prisluskivanje prometa,

e izmjena prometa,

e Sirenje zlocudnih programa (eng. malware),

e krada osjetljivih informacija,

e itd.
Za razliku od napada koji koriste ARP protokol, nije dovoljno samo poslati DNS odgovor na
nepostoje¢i DNS upit. Lazni DNS odgovor se moze poslati tek kada klijent ili drugi DNS
posluzitelj poSalje DNS upit. Dodatno, lazni DNS odgovor kojeg Salje napada¢ mora izgledati kao
da ga je poslao pravi DNS posluzitelj. Uvjeti koji moraju biti zadovoljeni kako bi zrtva prihvatila
lazni DNS odgovor su:

o DNS odgovor mora doc¢i na istu IP adresu s koje je bio poslan DNS upit,

o DNS odgovor mora doé¢i na istu priklju¢nicu s koje je bio poslan DNS upit,

o DNS odgovor mora sadrzavati odgovor na poslani DNS upit,

¢ DNS odgovor mora sadrzavati isti identifikacijski broj transakcije kao poslani DNS upit te

@ e je potrebno onemoguciti pravog DNS posluzitelja da poSalje pravi DNS odgovor ili
poslati lazni DNS odgovor prije pravog DNS odgovora.

Neke od ovih stavki nije teSko za ostvariti. Primjerice, napada¢ odmah zna koji je DNS upit
poslan, jer sadrzi ime domene koju napadac Zeli napasti. Takoder, IP adresu poSiljatelja DNS
upita nije teSko pogoditi ako se koristi rekurzivni nacin rada. Npr, neka napadac Zeli napasti
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domenu A.B.C, a za razrjeSavanje se koristi rekurzivni nacin rada. Napadac zna da ¢e DNS upit
doc¢i od DNS posluzitelja na domeni B.C.

- LoSe provodenje DNS-a olak$ava napadacima posao. Stare inaCice DNS-a su uvijek koristile istu
p— prikljuénicu (prikljuénica 53). Neke novije inaCice DNS-a koriste drugadiji broj prikljuénice, ali
- problem je Sto se ona ne mijenja tokom rada. Nakon §to se pokazalo da statiCka vrijednost
priklju¢nice na koju dolaze DNS poruke olakSava napade, za vrijednost prikljunice se pocela
uzimati slu€ajna vrijednost. Time, teoretski, napada¢ mora pogoditi pravu vrijednost priklju¢nice
izmedu 65535 mogucih vrijednosti. U stvarnosti je broj moguéih kombinacija ipak manji jer je
jedan dio prikljuénica unaprijed rezerviran. Ipak, slu€ajan odabir prikljuénice napadacima
znacajno otezava stvaranje ispravnog DNS odgovora.
Ono 3to je najteZze za pogoditi je identifikacijski broj transakcije koji se sastoji od 16 bitova.
Ponovo, loSe proveden odabir identifikacijskog broja moze jako olak3ati napad. Primjerice, DNS
klijent na Windows XP SP1 je imao jako predvidljiv odabir identifikacijskog broja:

e svaki identifikacijski broj je poCinjao s 1 i
e za svaki novi DNS upit, identifikacijski broj se povecavao za 1.

Sli¢an propust je 1997. godine otkriven u alatu BIND, najraSirenijem programskom paketu za
DNS kojeg su Koristili brojni DNS posluzitelji. BIND je identifikacijske brojeve izdavao
sekvencijalno zbog ¢ega su napadadi vrlo lako pogadali identifikacijski broj za svoj lazni odgovor.
Dovoljno je bilo prvo poslati lazni DNS upit na DNS posluZitelj s programskim paketom BIND, a
zatim uvecati dobiveni identifikacijski broj i poslati lazni DNS odgovor predstavljajuci se kao pravi
DNS posluzitelj. Ovakvi propusti su danas rijetki, ali administratorima se preporu¢a provijeriti
postoje li mozda na njihovim DNS posluziteljima.

Posljednju stvar koju napada¢ mora osigurati je da njegov lazni DNS odgovor stigne prije pravog
DNS odgovora. To je najlakse ostvariti slanjem jako velikog broja DNS upita na pravi DNS
posluzitelj tako da on ne stigne obraditi klijentski DNS upit i poslati ga na vrijeme. Dok se pravi
DNS posluzitelj bori s brojnim upitima, napadac¢ slaze svoj lazni DNS odgovor i Salje ga klijentu.
Dok pravi DNS posluzitelj obradi sve zahtjeve i poSsalje pravi DNS odgovor, klijent ¢e ve¢ uvrstiti
lazni DNS odgovor u svoju priruénu memoriju i odbaciti pravi zahtjev misleéi da je lazni.

U nastavku je primjer napada trovanjem DNS priruéne memorije (Slika 11.). Klijent Zeli pristupiti
stranici www.B.com koja se nalazi u domeni B.com. S druge strane, napadac¢ Zeli korisnika
preusmjeriti na drugu stranicu koju on nadgleda. Pri tome ¢&e koristiti trovanje DNS priru¢ne
memorije kako bi korisnika preusmjerio na krivu stranicu. Za razluCivanje adrese koristit ¢e se
kombinacija iterativnog i rekurzivnog nacina rada: klijent Salje DNS upit u rekurzivnom nacinu
rada do DNS posluzitelja zaduzenog za njegovu domenu (A.com), dok DNS posluzitelj dalje Salje
DNS upit u iterativnom nacinu rada. Postupak je sljedeci:

1. Kilijent provjerava svoju DNS priruénu memoriju ne bi li pronasao IP adresu za stranicu
www.B.com.

2. Budu¢i da nema zapisanu IP adresu zeljene web stranice, Salje DNS upit DNS
posluzitelju A zaduzenom za njegovu domenu (A.com).

3. DNS posluzitelj A prvo provjerava je li zaduzen za domenu B.com. Buduéi da nije (on je
zaduzen za domenu A.com), provjerava svoju DNS priru€énu memoriju. Buduéi da ne
pronalazi trazenu IP adresu, pocinje slati DNS upite drugim DNS posluziteljima. Prvi na
redu je korijenski DNS posluzitelj (root). Korijenski DNS posluzitelj ne zna gdje se nalazi
www.B.com, ali zna koji je DNS posluzitelj zaduzen za domenu .com pa kao odgovor
Salje adresu DNS posluzitelja zaduzenog za domenu .com.

4. DNS posluzitelj A Salje novi DNS upit posluzitelju za domenu .com. Ovaj mu vraca
adresu posluzitelja B.

5. DNS posluziteli A Salje novi DNS upit posluzitelju B. Do ovog dijela se proces
razlu€ivanja domenskog imena ne razlikuje od standardne procedure opisane u poglavlju
2.2. Medutim, sada u postupak ulazi napadaC koji je odlu€io otrovati priru¢nu memoriju
DNS posluzitelja A. Kako bi to mogao, mora saznati identifikacijski broj transakcije i

prikljuénicu na koju se Salje odgovor. Ukoliko napada¢ posjeduje ove vrijednosti, onda
moze oponaSati DNS posluzitelja B. Uz dovoljno vremena, napada¢ moze otkriti obje
vrijednosti.

6. Kako bi dobio na vremenu, a ujedno i onemoguc¢io DNS posluzitelj B da poSalje pravi
DNS odgovor, napadac izvodi DoS napad na DNS posluzitelju B. Najcesce se to izvodi
slanjem jako velikog broja DNS upita koje DNS posluzitelj ne stize obraditi. Dok se DNS
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Klijentsko raéunalo

posluzitel B muci s obradom velikog broja (laznih) zahtjeva, napadac otkriva
identifikacijski broj i prikljucnicu.

Kada napadac¢ otkrije identifikacijski broj, Salje lazni DNS odgovor DNS posluzitelju A,
pretvaraju¢i se da je DNS posluzitelj B. U laznom DNS odgovoru, umjesto prave IP
adrese za stranicu www.B.com, 3alje IP adresu stranice koju moZe nadgledati. DNS
posluZitelj A prihvaca odgovor, ne sumnjajuéi u njegovu ispravnost i zapisuje ga su svoju
DNS priruénu memoriju.

DNS posluzitell A Salje DNS odgovor klijentu, ali umjesto to¢ne IP adrese za
www.B.com, klijentu Salje IP adresu koju je dobio od napadaca. Klijent takoder zapisuje
dobivenu IP adresu u svoju DNS priru¢nu memoriju.

DNS posluzitelj A root

A.com

(7)

DNS posluzitelj B
B.com

[Lazni]
DNS posluzitelj B
B.com

Slika 11. DNS napad

Napadac

Iz primjera je vidljivo kako se trovanje DNS priruéne memorije na DNS posluzitelju propagira
dalje. U ovom primjeru, sva racunala iz domene A.com koja zele pristupiti stranici www.B.com,
trazit ¢e IP adresu od svog DNS posluzitelja A. Buduc¢i da je njegova DNS priru¢na memorija
otrovana, sva racunala u domeni A.com ¢e dobiti krivu IP adresu za www.B.com te ¢e i njihove
DNS priru¢ne memorije biti otrovane.

Ovisno o tome kako napadac oblikuje svoj lazni DNS odgovor moguce je izvesti razliCite napade:

Otkrivanje osjetljivih informacija — napada¢ u lazni DNS odgovor umjesto prave IP
adrese postavlja IP adresu posluzitelja kojeg on nadzire. Na tom posluzitelju postavlja
web stranicu koja je jako sli€na izvornoj web stranici Ciju IP adresu je zamijenio sa
svojom. Zbog trovanja DNS priru¢ne memorije, dio prometa prema izvornoj web stranici
bit ¢e preusmjeren na laznu web stranicu. Na primjer, napada¢ moze preusmjeriti sav
promet s web stranice neke banke na svoju stranicu, a zatim prikupljati podatke o
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lozinkama od korisnika koji zavr8e na njegovoj stranici. Dobivene lozinke, napada¢ moze
iskoristiti za pristup korisni¢kim raCunima na pravoj stranici banke, te tako doéi do
dodatnih informacija o, primjerice, kreditnim karticama.

’—| e MITM napad — kao i kod MITM napada kod ARP protokola, napada¢ se postavlja
- izmedu dva korisnika koji Zele komunicirati. Neka se korisnici zovu Alice i Bob. Napadac
mora otrovati DNS priruénu memoriju kod Alice tako da poveZe Bobovu IP adresu sa
svojom IP adresom. Nakon toga, kada Alice 3alje pakete Bobu, zapravo ih 3alje
napadacCu. Napadac presrece pakete, mijenja ih ili samo ¢ita, a zatim prosljeduje prema
Bobu. Pakete koje Bob 3alje nazad, napadaC takoder presrece, mijenja ili samo cita i
vraéa nazad do Alice. Pri tome Alice i Bob nisu svjesni napadaCeve prisutnosti, a
napada¢ moZe saznati osjetliive informacije ili upravljati komunikacijom mijenjajuci
sadrzaj paketa.

4. Obrana od prisluskivanja

U sljedec¢im poglavljima biti ¢e objasnjeni nacini zastite od ARP i DNS trovanja.

4.1. ARP obrana

Napadi koji iskoristavaju propust u ARP protokolu predstavijaju veliki problem jer su vrlo
jednostavni za izvesti ukoliko napadac ima pristup lokalnoj mrezi. Zbog toga je potrebno svaku
mrezu osigurati od ovakvog oblika napada.

Jedan vrlo jednostavan nacin za obranu je koriStenje statiCkih ARP tablica. Ukoliko svako
racunalo zna parove IP i MAC adresa za sva raCunala u svojoj lokalnoj mrezi ne¢e postojati
potreba za ARP porukama, pa se uredaje moze podesiti da ne primaju ARP poruke. Zbog toga
¢e se odbacivati i zlonamjerne ARP poruke koji bi inate uzrokovale DoS ili MITM napade.
Medutim, ovaj pristup je mogu¢ samo kod malih mreza jer administrator mreze mora ru¢no
odrzavati ARP tablice na svakom ra¢unalu u mrezi. Kod velikih mreza je to nemoguce za izvesti
jer, primjerice, dodavanje jednog novog raCunala u mrezu ili promjena IP adrese postojeteg
racunala zahtijeva azuriranje ARP tablica u svim ostalim racunalima.

Za velike mreze se preporuca koriStenje nekog alata za zastitu poput ArpOn ili ARPDefender.
ArpON je prijenosni pozadinski proces (eng. daemon) koji Stiti od ARP trovanja. ArpON ne
zahtijeva izvodenje na srediSnjem posluzitelju ili kriptiranje, niti ne mijenja specifikacijom zadan
rad ARP protokola. Kako bi uspjeSno obavljao svoj rad, potrebno ga je instalirati na sva raunala
i posluzitelje u lokalnoj mrezi. ArpON podrzava sljedeée operacijske sustave:

e Linux,

e Mac OS X,
o FreeBSD,
e NetBSDi
e OpenBSD.

U svom radu koristi algoritam detaljno objasnjen na web stranici:

http://arpon.sourceforge.net/algorithms.html

ArpON moze raditi u tri naCina rada:
e SARPI (eng. Static ARP inspection),
o DARPI (eng. Dynamic ARP inspection) i

¢ HARPI (eng. Hybrid ARP inspection).
SARPI nacin rada je prilagoden mrezama koje koriste staticke IP adrese, DARPI mrezama koje
koriste dinami¢ku dodjelu IP adresa, a HARPI mrezama koje koriste i statiCke i dinamicke IP
adrese.
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ArpON nadgleda ARP poruke i ovisno o vrsti ARP poruke (dolazni/odlazni upit/odgovor),
obraduje ju po odredenom algoritmu. Pri obradi koriste se privremene SARPI i DARPI tablice.

ol ARPDefender se koristi u istu svrhu kao ArpON, ali ima drugadiji pristup. Prvotno je osmisljen za
zastitu bankovnih lokalnih mreza, ali danas se preporuCa za zastitu svih lokalnih mreza.
ARPDefender je samostojeéi uredaj (Slika 12) koji nadzire ARP promet trazeci sumnjive ARP
poruke. Ukoliko primijeti sumnjivu aktivnost, prijavljuje ju na zadanu adresu elektroni¢ke poste, a
moguce je prijave preusmjeriti na mobitel kako bi administrator Sto prije reagirao.

ARPDefender dolazi u tri inaCice koje se razlikuju po broju sulelja (za administraciju i
nadgledanje) i podrzanoj veli€ini lokalne mreZe koju moZe nadgledati (32, 128 ili 256 racunala.)

Power Error Activity
” -

& ARPDefender

Slika 12. ARPDefender uredaj
Izvor: ARPDefender

Zbog vrlo nesigurne prirode protokola ARP, planira se njegova zamjena u novoj inacici IP
protokola (IPv6). U protokolu IPv6 (eng. Internet Protocol Version 6) ARP je zamijenjen s
protokolom NDP* (eng. Neighbor Discovery Protocol) koji ne sadrzi propuste ARP protokola.
Jednom kada se uvede IPv6, ARP trovanje ¢e vecim dijelom postati proslost.

4.2. DNS obrana

Neki nacini obrane od trovanja DNS priru¢ne memorije su spomenuti u poglavlju 3.2. Koristenje
statiCke prikljuénice i predvidljivog stvaranja identifikatora znatno olakSava napad. Zbog toga se
savjetuje slu€ajan odabir identifikatora i prikll'ljuc':nice. Identifikator se sastoji od 16 bitova, Sto daje
relativno mali broj moguéih vrijednosti (2'° = 65 536). Uz sluajan odabir priklju¢nica, broj
mogucih vrijednosti se znac¢ajno povecava. Broj prikljuCnice se takoder sastoji od 16 bitova §to
takoder daje 65 536 mogucih vrijednosti, ali dio prikljunica je unaprijed rezerviran za druge
potrebe. Zbog toga je broj mogucih vrijednosti prikljuénica za DNS mnogo maniji i iznosi oko 2000
vrijednosti (ovisno o inacici). Kombiniranjem mogucih vrijednosti za identifikacijski broj i
priklju€nicu dolazi se do sljedeceg izraza za broj mogucih kombinacija:
(broj ID-eva) * (broj prikljuénica) = 2'° * 2'* = 2" > 134 milijuna kombinacija

Dakle, slu¢ajnim odabirom identifikacijskog broja i prikljucnice, napada¢ mora pogoditi jednu od
134 milijuna mogucih kombinacija.

Rekurzivni nacin rada takoder olakSava prikupljanje informacija potrebnih za napad jer napadac¢

moze lakSe saznati odakle je doSao DNS zahtjev, kao Sto je objasSnjeno u poglaviju 3.2. Zbog

toga se administratorima savjetuje koristenje iterativnog umjesto rekurzivnog nacina rada.

Naravno, uvijek se preporu€a koriStenje najnovijeg programskog paketa za DNS razlucivanje
@ (BIND inacice 9.x ili vise, ili Microsoft Windows Server 2008).

Kako bi se povecala sigurnost DNS-a, predlaze se koristenje DNSSEC-a (eng. Domain Name
System Security Extensions). DNSSEC je povratno kompatibilan s DNS-om, a za povecéanje

*Vise informacija o NDP-u moze se pronaci u leksikonu pojmova na kraju dokumenta
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sigurnosti DNS-a koristi digitalne potpise kako bi dokazao autenti¢nost DNS upita i odgovora. Pri
tome se Koristi infrastruktura javnog kljuca ili PKI (eng. Public key infrastructure). Svaki element u
DNS hijerarhiji dobiva vlastiti par javni/privatni klju¢ kojim potpisuje svoje DNS odgovore ili upite.
»— DNSSEC jamci:
w e Autenti€nost izvora DNS poruka — primatelj moZe biti siguran da je poruku poslao
pravi DNS posluZzitelj, a ne netko drugi (npr. napadac).

e Integritet podataka — primatelj moZe provijeriti je li poruka mijenjana.

e Nepostojanje podataka — ukoliko ne postoji trazena domena, klijent moze biti siguran
da ona zbilja ne postoji jer odgovarajuc¢i DNS posluzitelj jam&i za nepostojanje podataka
(ne moZe se dogoditi da napadac javi klijentu da trazena domena ne postoji, a zapravo
postoji).

DNSSEC ne jamdi:

e Povjerljivost podataka — podaci u DNS porukama se ne Sifriraju, pa stoga napadac

moze Citati DNS poruke ukoliko ih presretne.

DNSSEC osigurava klijenta od napada trovanjem DNS priru€ne memorije, a time Stiti korisnike i
od jednog od oblika napada prisluskivanjem mreznog prometa. Smatra se da ¢e se poveéanjem
sigurnosti DNS-a ujedno povecati sigurnost cijelog Interneta buduéi da Internet korisnici jako
ovise 0 DNS-u pri svom radu. Ipak, DNSSEC jo$ uvijek nije u potpunosti uveden zbog brojnih
problema, kao $to su:

e slozenost protokola koji se jo$ uvijek nadograduje dodatnim zahtjevima.

e DNSSEC mora biti uveden na sve DNS posluzitelie i DNS klijente na korisniCkim
racunalima.

e Postoje neslaganja medu proizvodadima tko bi trebao imati ovlast nad kljuéevima
korijenske domene.

e DNSSEC mora hiti povratno kompatibilan s DNS-om.
e DNSSEC se mora nositi sa sve vec¢im poveéanjem Interneta.

e DNSSEC poruke su zahtjevnije za obradu od DNS poruka zbog Cega neki DNS
posluzitelji imaju smanjene performanse.
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5. Zakljuéak

Prisluskivanje mreznog prometa jedan je od oblika napada kojim zlonamjerni korisnici mogu prikupiti
osjetljive informacije (poput korisnickih imena i lozinki, informacija o sustavu itd.) potrebne za kasnije
napade. Prisluskivanje mreznog prometa moze biti samo uvod u ozbiljnije napade koji rezultiraju DoS
napadom ili preuzimanjem potpunog nadzora nad sustavom. Dodatno, ako napada ima pristup
mreznom prometu, onda takoder ima i mogucnost sadrzaja podatkovnih paketa. Na taj nadin moze
utjecati na komunikaciju izmedu dvije strane, bez da te strane znaju da je njihova veza
kompromitirana (MITM napad).

Zbog toga je potrebno posvetiti paznju osiguranju sustava od ovakvog oblika napada. Najbolji nacin
za zastitu je poznavanje nacina kako se napadi odvijaju. U dokumentu su opisani protokol ARP i
DNS koji se Cesto iskoristavaju za napad prisluskivanjem mreznog prometa. ARP i DNS su ranjivi
zbog istog razloga - nemaju moguénost provjere autenti¢nosti posiljatelja ARP odnosno DNS poruke.
Zbog toga vjeruju prvoj informaciji koju prime i na njoj temelje daljnji rad. Ovo uzrokuje brojne
probleme ako se zlonamjerno iskoristi, kao $to je opisano u ovom dokumentu.

Propusti u ARP protokolu mogu se ublaziti koriStenjem alata kao Sto su ArpON i ARPDefender, koji
nadgledaju mrezni promet i javljaju sumnjive aktivnosti. U buducénosti, ARP protokol ¢&e biti
zamijenjen NDP protokolom Sto ¢e napadacima otezati prisluskivanje prometa u lokalnoj mrezi.

Kao zastita od napada koji iskoristavaju propuste u DNS-u, preporuCa se redovita primjena
nadogradnje za DNS klijente na korisni¢kim racunalima, odnosno programske pakete koji obavljaju
rad DNS posluzitelja. Postoje neke smjernice koje su korisne za otezavanje napada (omoguditi
slu¢ajan odabir prikljuénica i identifikacijskog broja te onemogucavanje rekurzivhog nacina rada), ali
veca sigurnost ¢e se ostvariti tek Sirim uvodenje DNSSEC-a.
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6. Leksikon pojmova

DOS napad (Napad uskraéivanjem usluge)
Napad na sigurnost na nacin da se odredeni resurs opterecuje onemogucujuéi mu normalan rad.
http://searchsoftwarequality.techtarget.com/definition/denial-of-service

DNS (Domain Name System)

Domain Name System (DNS) je hijerarhijski sustav imenovanja izgraden na distribuiranim bazama
podataka za racunala, usluge ili bilo koji resurs spojen na Internet ili privatnu mrezu.

http://www.kb.iu.edu/data/adns.html

E-mail (Elektroni¢ka posta)

Predstavlja nacin prijenosa tekstualnih poruka putem komunikacijskih mreza, naj¢eS¢e Interneta.
Usluga omoguéuje umetanje dodatnih datoteka kao privitke (eng. attachment), a ovisno o posluZzitelju
usluge moze postojati ograniCenje na koli€inu, veli€inu i tip datoteka. Elektroni¢ka posta je postala
standard za poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje Salju ali
putem elektronicke poste). Nedugo nakon popularizacije elektroniCka posta je postala medij za
prijenos raznih zlonamjernih, Stetnih programa kao $to su crvi i virusi. Uporabom raznih heuristi¢kih
metoda prepoznavanja ovo se vecéinom sprijecilo, no i dalje se dnevno razmjenjuju razne
(bezopasne) spam ili junk poruke kojima je cilj reklamirati neki proizvod ili uslugu.

http://www.webopedia.com/TERM/E/e_mail.html

IP protokol (Internet Protocol)

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odrediSta na temelju kojih ée se paketi
usmjeravati kroz nekoliko racunalnih mreza.

http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm

IPv6 (Internet Protocol version 6)

IPv6 je nova inalica IP protokola. Trenutna inadica (IPv4) koristi 32 bita za IP adrese, dok IPv6
koristi IP adrese od 128 bita. Time se uvelike povecao adresni prostor $to je jedan od glavnih
problema IPv4 inacice. IPv6 takoder unosi bolju podrsku za mobilnost i viSeodredisne adrese, kao i
neke dodatne mogucnosti koje nisu dostupne u trenutnoj inacici.

http://www.networkworld.com/news/2011/082911-ipv6-250196.html

Koncentrator (Uredaj koji povezuje uredaje u lokalnu mreze bez odvajanja prometa)

Koncentrator je uredaj za povezivanje viSe uvijenih parica ili svjetlovodnih niti zajedno na nacin da
oni djeluju kao jedinstveni mrezni odsjeCak. Za razliku od preklopnika, koji dijeli mrezni promet i Salje
ga samo na odredeno odrediste, koncentrator Salje pakete svim uredajima u mrezi.

http://www.phy.hr/~dandroic/nastava/rm/hub_vs_switch.pdf

MAC protokol (Komunikacijski protokol za pristup mediju)

Media Access Control (MAC) je protokol za komunikaciju podacima, takoder poznat kao protokol
upravljanja pristupom mediju. On omoguc¢uje mehanizme adresiranja i kontrole pristupa kanalima koji
sluze za komunikaciju terminala, odnosno ¢vorista, s mreZzom koja ima vie pristupnih to¢aka.

http://ahyco.ffri.hr/ritehmreze/teme/mac.htm

MITM napad (Napad ubacivanjem posrednika)

Napad na sigurnost pri kojem se zlonamjerni napada¢ umijeSa u komunikaciju na nacin da se postavi
izmedu sugovornika te €ita i izmjenjuje poruke.

http://en.wikipedia.org/wiki/Man-in-the-middle attack
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NDP (Neighbor Discovery Protocol)

NDP je jedan od protokola koji se koriste u novoj inacici protokola IP (IPv6). NDP zamjenjuje ARP
protokol na razini podatkovne poveznice, a odgovoran je za otkrivanje mreznih ¢vorova i njihovih
adresa, pronalazenje odgovarajucih usmjeritelja i DNS posluzitelja itd.

http://www.ngnet.it/e/ipv6proto/ipv6-proto-6.php

PKI (Infrastruktura javnih kljuéeva)

PKI je sustav posluZitelja koji sluzi kao srediSnji autoritet koji povezuje javne klju¢eve s njihovim
vlashicima.

http://searchsecurity.techtarget.com/definition/PKI

Preklopnik (Mrezni uredaj)

Preklopnik je uredaj koji upravlja protokom podataka izmedu dijelova lokalne raCunalne mreze. Za
razliku od usmijeritelja, preklopnik dijeli mrezni promet te ga 3alje na odredena odredista, dok
usmjeritelj Salje podatke na sve uredaje koji su u mreZzi.

http://en.wikipedia.org/wiki/Network switch

Prikljuénica (Krajnje to€ke u komunikaciji transportnih protokola)

Brojcane vrijednosti temeljem kojih raCunalo po prihvatu podataka zna koju usluznu programsku
potporu (servise) mora aktivirati te na koji nacin razmjenjivati podatke na transportnom sloju.

http://searchnetworking.techtarget.com/definition/port-number

Pristupnik (Mrezni element)

Pristupnik je sloZeni mrezni element koji stoji na rubu jedne mreze i povezuje ju s drugom mrezom.
Pristupnik ¢esto ujedno obavlja funkcije posredni¢kog posluzitelja, vatrozida, DNS posluzitelja i sl.

http://compnetworking.about.com/od/networkdesign/g/network-gateway.htm

URL (Uniform Resource Locator)

URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moze
bitit HTML dokument, slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web
posluzitelju.

http://searchnetworking.techtarget.com/definition/URL

TTL (Time to live)

U IP protokolu TTL oznac¢ava koliko jo$ usmijeritelja podatkovni paket smije proci prije nego dode do
odredista. Neki drugi protokoli TTL-om oznac€avaju koliko dugo neka informacija smije postojati prije
nego se odbaci jer je zastarjela

http://searchnetworking.techtarget.com/definition/time-to-live

WWW (World Wide Web)

WWW (eng. World Wide Web) je jedna od najkoristenijih usluga Interneta koja omogucuje
dohvacanje dokumenata. Dokumenti mogu sadrzavati tekst, slike i multimedijalne sadrzaje, a
medusobno su povezani poveznicama (eng. hiperlink).

http://www.webopedia.com/TERM/W/World Wide Web.html
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