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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
\ ey
-~ ™

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ce biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
e Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
o Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raéunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

¢ Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koristeéi ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli€¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i radunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

U danasnjem svijetu, sve se viSe poslova obavlja preko Interneta. Pomocéu svog Internet preglednika,
korisnici iskoriStavaju brojne usluge koje im nude Internet kompanije. Neke od njih su kupovina preko
Interneta, ostvarivanje popusta prijavom na razne portale, komunikacija s drugim korisnicima,
pohrana vlastitih datoteka i podatka i sl. Pri tome, vecina se radnji obavlja pomoc¢u web stranica.

Web stranice su vrlo Cesta meta napadaca, tj. zlonamjernih korisnika koji napadima Zele ostvariti
privatnu korist iskoriStavajuéi propuste u stranicama. Jako je teSko napraviti web stranicu koja ¢e biti
potpuno sigurna od svih vrsta napada pa tako skoro svaka web stranica moze biti ugrozena, ako je
napadaC dovoljno spretan i uporan. Posljedice napada mogu ukljuCivati kradu osjetljivih podataka o
korisnicima ili ruSenje web stranice ¢ime se onemogucuije usluga koju ona pruza.

Jedna od najces¢ih ranjivosti web stranica je ranjivost na napade umetanjem SQL (eng. Structured
Query Language) koda, a ranjive mogu biti sve web stranice koje u svojem radu koriste bazu
podataka. Budu¢i da je umetanje SQL koda vrlo ozbiljan napad s posljedicama poput otkrivanja
povjerljivih informacija, potrebno je Sto je moguce bolje zastiti web stranicu.

Na pocetku ovog dokumenta daje se definicija napada umetanjem SQL koda i opisuje utjecaj hapada
na bazu podataka. Zatim slijedi poglavlje koje opisuje naj¢eS¢e oblike napada umetanjem SQL koda.
Opisi napada su popraceni primjerima kako bi se dobio uvid koliko je zapravo jednostavno izvesti
napad umetanjem SQL koda ukoliko nije uvedena obrana od ove vrste napada. U zadnjem poglavlju
su opisane metode zastite od napada. Vecinu metoda je jednostavno uvesti, a pruzaju dosta dobru
zastitu od umetanja SQL koda. Veéina napadaca trazi laku metu napada pa stoga odustaju od
napada na stranice koje imaju uvedenu zastitu od napada umetanjem SQL koda i preusmjeravaju
napad ne neku drugu, manje zasti¢enu stranicu. Ostalim napadacima se njihov napad otezava, zbog
¢ega im je potrebno duZe vrileme za izvodenje napada. Administrator napadnute web stranice ce
zbog toga lakSe uoéiti napad u tijeku i sprijeciti provodenje napada do kraja.
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2. Opcenito o napadima umetanjem SQL koda

Napad umetanjem SQL koda (eng. SQL /njection) smatra se jednim od 10 naj¢esc¢ih i najopasnijih
napada na web stranice. Ovaj oblik napada iskori§tava ranjivosti na sloju baze podataka, a mogu¢ je
zbog nedovoljnih provjera korisni¢kih ulaznih podataka koji se koriste pri dohvatu podataka iz baze.
Ranjive mogu postati sve web stranice koje koriste SQL (eng. Structured Query Language) bazu
podataka za svoj rad.

Napad umetanjem SQL koda utjece na:

e Povjerljivost - u bazama podataka se najéeSce nalaze osjetljivi podaci poput osobnih
podataka o korisniku. Napadac¢i mogu otkriti informacije o adresama elektroni¢ke poste
korisnika $to se kasnije moze iskoristiti za dodatne napade.

e Autentikaciju - napadi umetanjem SQL koda se Cesto koriste kako bi se zaobiSla normalna
prijava na sustav. Napadac¢ se, zahvaljujué¢i ovom obliku napada, moze prijaviti kao neki
drugi korisnik bez poznavanja odgovarajuce lozinke.

e Autorizaciju - napada¢ moze iskoristiti podatke u bazi kako bi se prijavio kao administrator i
tako dobio dodatne ovlasti nad bazom ili web stranicom.

e Integritet podataka - jednako kao Sto napadal mozZe Citati podatke iz baze, moze ih i
mijenjati. U krajnjem slucaju, napada€ moze unistiti cijelu bazu podataka.

Napade umetanjem SQL koda relativho je jednostavno za izvesti i dovoljno je osnovno znanje o
upitima za rad s bazom podataka. Neki primjeri napada ¢e biti objaSnjeni u ovom dokumentu u
poglavlju 3. S druge strane, malim izmjenama u programskom kodu web stranice i uvodenjem
dodatnih provjera podataka prije nego se oni proslijede bazi podataka moguce je izbje¢i vecinu
napada umetanjem SQL koda. Savjeti kako se obraniti od napada umetanjem SQL koda su navedeni
u poglavlju 4.

2.1. Povijest

Napadi umetanjem SQL koda su vrlo Cesti. Sljedeci primjeri stvarnih napada pokazuju kako niti
jedna stranica nije potpuno sigurna od SQL napada:

e Sije¢anj, 2006. godine: ruski napadac je izveo napad umetanjem SQL koda na web
stranici uprave Rhode Island i ukrao podatke o kreditnim karticama pojedinaca koji su
poslovali s drzavnim agencijama.

e Lipanj 2007. godine: na Microsoftovu stranicu u Ujedinjenom Kraljevstvu je izveden
napad umetanjem SQL koda.

e Sije€anj 2008. godine: deseci tisu¢a osobnih ratunala su zaraZeni zlonamjernim kodom
koji je izvodio automatizirane napade umetanjem SQL koda iskoriStavajuci propust u
bazi podataka Microsoft SQL Server.

e Srpanj 2008. godine: Malezijska stranica antivirusnog alata Kaspersky napadnuta je
umetanjem SQL koda.

e 2008. godine: ra¢unalni crv poznat pod imenom ,ASPROX" zarazio je nekoliko tisu¢a
osobnih ra¢unala i racunalnih posluzitelja izvodec¢i napad umetanjem SQL koda.

e Kolovoz 2009. godine: troje ljudi je optuZzeno za kradu 130 milijuna brojeva kreditnih
kartica do kojih su dosli napadom umetanjem SQL koda.

e Srpanj 2010. godine: juznoameri¢ki istraziva¢ raCunalne sigurnosti je dobio pristup
osjetljivim informacijama na poznatoj forrent stranici The Pirate Bay koristeéi napad
umetanjem SQL koda. IskoriStavajuéi ovu ranjivost, prikupio je podatke o korisni¢kim
racunima poput IP (eng. /nternet Protocol) adresa i popisa forrenta koje je korisnik
postavio na stranicu.

e Srpanj 2010. godine: napadadi iz Japana i Kine su iskoristili napad umetanjem SQL koda
na web stranici kompanije New Beat koja pruza usluge kupovine na Internetu. Ukupno
su ukradeni podaci o 12191 korisniku. Kasnije je zabiljezeno 300 slu€ajeva zloupotrebe
kreditnih kartica €iji su podaci ukradeni u ovom napadu.
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e Ozujak 2011. godine: web stranica ,mysqgl.com“ napadnuta je umetanjem SQL koda.

e Lipanj 2011. godine: skupina napadaca je optuzena za koriStenje napada umetanjem
SQL koda kojim su uspjeli doé¢i do osobnih podataka korisnika web stranice tvrtke Sony.
Oko milijun korisni¢kih racuna je oste¢eno, a napadaci su dosli do korisnic¢kih lozinki,
kupona i klju¢eva za Sony proizvode.

e Lipanj 2011. godine: web stranica poznate pjevalice Lady Gaga je napadnuta
umetanjem SQL koda. Napadom su prikupljeni podaci o nekoliko tisuéa obozavatelja,
izmedu ostaloga, i njihove adrese elektronicke poste. Pretpostavlja se da su ti podaci
iskoriSteni za daljnje napade, najvjerojatnije na nacin da su oboZavatelji dobili lazne
poruke elektroniCke poste u kojima im se nude ekskluzivni proizvodi vezani uz pjevacicu.
Umijesto ekskluzivnog sadrzaja, obozavatelji su preuzeli zlionamjerni programski kod.

Iz navedenih primjera moze se primijetiti da nitko nije poSteden ovakvih napada pa ¢ak ni
MySQL stranica. Najozbiljniji slu¢ajevi su svakako oni u kojima napadaci prikupe brojeve
korisni¢kih kreditnih kartica koje kasnije mogu iskoristiti za kupnju robe na korisnikov racun.
Ovakvi napadi smanjuju povjerenje u kupovinu preko Interneta.

3. Vrste napada

Najpoznatiji oblici napada umetanjem SQL koda iskoriStavaju polja za unos podataka na web
stranicama poput polja za pretragu ili polja za unos korisni¢kog imena i lozinke. Napad je mogu¢ ako
se podaci koje korisnik unosi ne provjeravaju na odgovarajuci nacin. Ovaj oblik napada umetanjem
SQL koda se Cesto zove umetanje prve razine (eng. first-odrer injection) zato $to zlonamjerno
oblikovani SQL kod kojeg napadac¢ unese u polje za unos izravno utje€e na bazu podataka i izvodi se
odmah.

Kod umetanje druge razine (eng. second-order injection), napadaci prvo postavljaju posebno
oblikovane podatke u bazu. Prilikom kasnijeg koriStenja tih podataka, oni ¢e uzrokovati umetanje
SQL koda i ostvariti napad. Za razliku od umetanja prve razine, umetnuti SQL kod se ne izvodi u
trenutku kada prvi puta dode do razine baze podataka. Napadac oblikuje SQL kod tako da se napad
izvede u trenutku kada program dohvati podatke iz baze koji sadrzavaju umetnuti SQL kod. Napadac
mora poznavati kada i kako program dohvaca podatke kako bi mogao pravilno oblikovati svoj SQL
kod.

Jedna od podjela napada umetanjem SQL koda je napravljena na temelju cilja napada (slika 1.):

e Zaobilazenje prijave: koriStenjem napada umetanjem SQL koda, napada¢ zaobilazi prijavu
na sustav pomocu korisnickog imena i lozinke. Alternativno, napadac se moze prijaviti kao
neki drugi legitimni korisnik ¢ije je informacije dobio otkrivanjem informacija iz baze
podataka.

e Prikupljanje informacija o bazi podataka: glavni cilj napadaca nije dohvatiti podatke iz
baze, ve¢ dobiti informacije o vrsti i strukturi baze podataka. Informacije o nazivima tablica i
atributa u bazi podataka pomazu u izvodenju ozbiljnijih napada umetanjem SQL koda.

e Otkrivanje podataka iz baze: glavni cilj napadaca je dohvatiti informacije pohranjene u bazi
podataka. Naj¢esce, cilj je dohvatiti podatke o korisnicima neke web stranice.

e Dodavanje i izmjena podataka u bazi: napada¢ umece takav SQL kod koji omogucuje
dodavanje proizvoljnih informacija u bazu ili mijenja postojece.

¢ lzvodenje napada uskracivanja usluga (Denial of Service napad): kod ove vrste napada
cilj je srusiti bazu podataka ¢ime se onemoguéuje rad ostalim korisnicima. Napada¢ ne mora
nuzno unistiti cijelu bazu podatka kako bi izveo ovaj napad, nego je dovoljno onemoguditi
pristup bazi ostalim korisnicima.

e Udaljeno izvodenje naredbi: napadal izvodi proizvoline naredbe u bazi podataka.
Najced¢ée se radi o unaprijed pohranjenim procedurama koje su dostupne odredenim
korisnicima.

e Povecanje ovlasti: napadac zeli umetanjem SQL koda povecati svoje prava na sustavu §to
moZe iskoristiti za daljnje napade.
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Slika 1. Tipovi napada umetanjem SQL koda
Izvor: LSS

U nastavku ovog poglavlja ¢e biti demonstrirati najéeS¢i oblici napada umetanjem SQL koda.

3.1. Umetanje SQL koda u polja za unos podataka

Umetanje pomocéu polja za unos podataka je najpoznatiji oblik napada umetanjem SQL koda.
Postoje brojni primjeri koji objasnjavaju kako je napade moguce izvesti. Ako na web stranici nisu
uvedene neke osnovne provjere podataka koje korisnik unosi, napad moze izvesti i manje strucni
napadac.

3.1.1. Zaobilazenje prijave

Najjednostavniji primjer ovog oblika napada je zaobilaZzenje legitimne prijave na sustav.
Prilikom prijave, korisnik mora upisati svoje korisni¢ko ime i lozinku u dva polja za upis
podataka. Program zatim dohvaéa nizove znakova koje je korisnik upisao i pohranjuje ih u
dvije varijable, npr. useri pass. Dobivene podatke program koristi za stvaranje SQL upita
kako bi provjerio postoji li u bazi podataka korisnik s korisni¢kim imenom wuser i lozinkom
pass. Neka baza podataka sadrZi tablicu imena Korisnici koja ima atribute (stupce u tablici)
Korisnickolmei Lozinka.

SQL upit se slaze na sljedeéi nacin:

upit = “SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '“ + user + “!'
AND Lozinka = '“ + pass + “'%"

Ako se korisnik Zeli prijaviti u sustav, on ¢e upisati svoje korisni¢ko ime i lozinku u
odgovarajuca polja. Ako korisnik kao korisni¢ko ime i lozinku upiSe, primjerice, JohnDoe i

password, SQL upit ¢e glasiti:
@ SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = 'JohnDoe'
AND Lozinka = 'password'
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Upit ¢e rezultirati pretragom tablice Korisnicko/me u bazi podataka za korisnikom JohnDoe
Cija lozinka je password.

- Medutim, ako ne postoji provjera podataka koje je korisnik unio, napada¢ moze iskoristiti
’.‘ polja za unos za izvodenje bilo kakve SQL naredbe. Na primjer, ako korisnik u polja unese
sljededi niz znakova:

' OR '1'='1

Stvorit ¢e se sliedec¢i SQL upit:

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '' OR '1'='1l"
AND Lozinka = '"' OR '1'='1"

Ono §to se dogada je da baza podataka vise ne usporeduje podatke u tablici s korisni¢kim
imenom koje je korisnik unio, nego provjerava istinitost tvrdnje '1'="1". Buduéi da je ta
tvrdnja je uvijek istinita, i cijeli WHERE dio SQL upita bit ¢e istinit. To rezultira vracanjem
prvog reda u tablici Korisnici Eime se napadac uspjeSno prijavio u sustav kao korisnik koji je
prvi naveden u tablici. Rezultat ovog napada umetanjem SQL koda je moguéa prijava
napadaca kao neki drugi, legitimni korisnik.

Alternativno, napadac€ je mogao upisati drugacije nizove znakove koji bi imali istu posljedicu
kao prethodni primjer::

' OR 'a'='a
ANY OR \\a\\:\\a
' OR ''="
OR 1=1

' OR 1=1

“ OR 1=1

Cilj je stvoriti takav SQL upit koji ¢e uvijek vraéati istinu u WHERE dijelu upita. Pri tome
treba paziti kakvu sintaksu koristi SQL upit. Upiti se mogu razlikovati ovisno o tome koje
navodnike koriste za koje tipove podataka i koriste li zagrade. Napada¢ moze pogoditi
to€nu sintaksu metodom pokuSaja i pogreSaka ili ju saznati na temelju prikupljenih
informacija o strukturi i vrsti baze podataka. U primjerima u nastavku koristit ¢e se sintaksa
kao u prethodnom primjeru, dakle bez zagrada i s jednostrukim navodnicima.

3.1.2. Prikupljanje informacija o bazi

Za uspjesan napad umetanjem SQL koda potrebno je poznavati odredene informacije o
bazi podataka koju se zeli napasti. Najvazniji informacije su one o strukturi baze, imenima
tablica i vrsti podataka za atribute u tablicama. Skupljanje informacija o bazi podataka je
prvi korak u izvodenju uspjednog napada.

Najjednostavniji nacin za prikupljanje informacija o bazi je pomoc¢u poruka pogreSaka. Ove
poruke su vrlo korisne programerima pri izradi programa i baze podataka jer su napravljene
tako da prikazuju one informacije koje su programeru potrebne kako bi otkrili gdje dolazi do
greSke. Analiziranjem tih poruka napadaci mogu prikupiti klju¢ne informacije potrebne za
naknadne napade.

Napadaci namjerno izazivaju pojavu poruke greSke umetanjem SQL koda koji ¢e izazvati:
e sintaksnu greSku — koriste se za otkrivanje parametara koji su ranjivi na napad

umetanjem SQL koda
o logicku greSku — koriste se za otkrivanje imena tablica i atributa

e greSku zbog pogresnog tipa podataka - koriste se za otkrivanje tipova podataka koje
se oCekuju za pojedine atribute, ali i imena atributa
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U sljede¢em primjeru ¢e se pokazati kako se poruke greSke mogu iskoristiti za otkrivanje

informacija o bazi podataka. Neka program za komunikaciju s bazom koristi Microsoft SQL

Server'. U bazi podataka se pohranjuju korisni¢ka imena i brojevi kreditnih kartica. Neka

’.' program u svojem radu zahtjeva od korisnika unos broja kreditne kartice u posebno polje za
unos podataka. Program zatim Kkoristi uneseni broj pri stvaranju SQL upita u bazu koji
dohvaca dodatne informacije o korisnickom ra¢unu na temelju broja kreditne kartice. SQL
upit se stvara pomocu sljedeéeg programskog koda:

upit = “SELECT Racuni FROM Korisnici
WHERE KorisnickoIme = '“ + user + %'
AND BrojKreditneKartice = '“ + broj + “'"

Dakle, SQL upit se stvara spajanjem niza znakova (stringova), a sprema se u varijablu upit.
Pri tome se u varijabli user nalazi korisni¢ko ime, a u varijabli broj je broj kreditne kartice
koji je korisnik unio u programu. Napravljeni SQL upit se dalje prosljeduje bazi podataka.

Ako napadac pretpostavi da se radi o bazi podataka Microsoft SQL Server, umjesto broja
kreditne kartice moZze unijeti sliede¢i SQL kod:

|convert(int, (SELECT TOP 1 name FROM sysobjects WHERE xtype = 'u'))

SQL upit koji nastajem umetanjem gornjeg SQL koda je sljededi:

SELECT Racuni FROM Korisnici
WHERE KorisnickoIme = "'
AND BrojKreditneKartice = convert (int, (SELECT TOP 1 name FROM
sysobjects WHERE xtype = 'u'))

Pri obradi ovog upita, pokuSava se dohvatiti prva korisni¢ka tablica (xtype = ) iz tablice s
meta podacima koja se zove sysobjects (buduci da se radi o bazi Microsoft SQL Server,
napadaC moze biti siguran da se tablica upravo tako zove). Nakon $to se dohvati tablica,
pokuSava ju se pretvoriti u cjelobrojni tip. Budu¢i da to nije moguce, dolazi do greske pri
pretvorbi tipova i ispisuje se sljedeca greska:

Microsoft OLE DB Provider for SQL Server (0x80040EQ07) Error
converting nvarchar value 'KreditneKartice' to a column of data
type int.

Napadac¢ dobiva dvije vazne informacije iz ove poruke. Prvo, dobiva dokaz da se zbilja radi
0 bazi podataka Microsoft SQL Server. Cijeli napad je izveden pod pretpostavkom da se
radi o bazi podataka Microsoft SQL Server, a nakon ove poruke greske, napada¢ moze biti
siguran da se njegova pretpostavka pokazala toénom. Druga stvar koju je napadac otkrio je
ime jedne od tablica u bazi podataka, u ovom slucaju, ime tablice KreditneKartice.

3.1.3. Otkrivanje podataka iz baze

Cesti cilj napada umetanjem SQL koda je otkrivanje osjetljivih informacija koje su
pohranjene u bazi podataka. SQL naredba koja pronalazi i vraéa Zeljene podatke iz baze
zove se SELECT naredba. SQL naredba koja omoguéuje izvodenje viSe SELECT naredbi u
jednom upitu zove se UNION naredba. KoriStenjem te naredbe, napadaé moze iskoristiti
postojecu SELECT naredbu (koja je dio programa, poput naredbe za provjeru korisni¢kog
imena i lozinke iz primjera u poglavlju 3.1.1) tako da na njen kraj doda novu SELECT
naredbu pomocéu kljucne rije€i UNION. Rezultat upita ¢e biti unija rezultata izvorne SELECT
@ naredbe i napadaceve umetnute SELECT naredbe.

! Microsoft SQL Server je Microsoftov programski paket kojem je glavna zadaéa ostvariti relacijsku bazu podataka. Drugi
programski paketi mogu udaljeno pristupati Microsoft SQL Server bazi podataka, tj. mogu citati, pisati i mijenjati podatke u bazi
podataka preko lokalne mreze ili preko Interneta.
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U primjeru koji opisuje napad umetanjem SQL koda koji koriste klju¢nu rije¢ UNION, koristit
¢e se baza podataka koja sadrzi dvije tablice: jedna je tablica Korisnici koja Cuva podatke o
korisni¢kim imenima i lozinkama, a druga je tablica KreditneKartice koja ¢uva brojeve
’.' kreditnih kartica za korisnike iz tablice Korisnici. Neka se za napad koriste ista polja za
unos kao u primjeru iz poglavlja 3.1.1, dakle polje za unos korisnickog imena i lozinke. SQL
upit koji se stvara prikupljanjem podataka iz polja za unos korisni¢kog imena i lozinke je:

upit = “SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '“ + user + “!'
AND Lozinka = '“ + pass + “'%

Ako se u polje za unos korisni¢kog imena umetne sljede¢i SQL kod:

' UNION SELECT brojKartice FROM KreditneKartice
WHERE brRacuna=10032 --

Dobiva se sljedeci SQL upit koji se prosljeduje bazi podataka:

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = ''

UNION SELECT brojKartice FROM KreditneKartice
WHERE brRacuna=10032

--' AND Lozinka = "'

Moze se primijetiti da se SQL upit sada sastoji od dvije SELECT naredbe, povezane s
klju¢nom rijeci UNION. Prva SELECT naredba pretrazuje tablicu Korisnici ne bi li nasla
korisnika s praznim korisnickim imenom (WHERE Korisnicko/me = "). Ako u tablici nema
takvog korisnika, prva SELECT naredba nece nista vratiti. Nakon toga se obraduje druga
SELECT naredba koja ne pretrazuje tablicu Korisnici (kako je to programer zamislio), nego
drugu tablicu koja se zove KreditneKartice. U toj tablici se trazi broj kreditne kartice za
racun 10032. Na taj nacin, napadac dolazi do broja kreditne kartice ukoliko poznaje broj
racuna.

Ostatak izvornog SQL upita, toc€nije, dio koji provjerava vrijednost atributa Lozinka, je
zakomentiran dvostrukim crticama i on se pri obradi upita zanemaruje.

3.1.4. Dodavanje i izmjena podataka u bazi

Dodavanje novih podataka u bazu se izvodi pomoc¢u SQL naredbe INSERT, a za izmjenu
postojec¢ih podataka koristi se SQL naredba UPDATE. Ako napadac Zeli izvesti napad kojim
¢e dodati nove ili izmijeniti postoje¢e podatke u bazi, mora umetnuti SQL kod koji sadrzi
kljuéne naredbe INSERT, odnosno UPDATE. Dodatno, napada¢ mora poznavati strukturu
baze kako bi uspjeSno sastavio SQL kod koji ¢e izvesti napad. Podaci koje napada¢ mora
poznavati ukljuCuju imena tablica u bazi, imena atributa u tablici te tipove podataka za
pojedine atribute. Trazene informacije se mogu dobiti ili pogadanjem (vrlo Cesto se tablice s
korisnic¢kim podacima zovu Users) ili koriStenjem napada opisanog u poglavlju 3.1.2.

Jedna vrlo jednostavna metoda umetanja SQL koda koristi znak toCku-zarez.

U SQL kodu, to¢ka-zarez oznacava kraj jedne naredbe nakon &ega mozZe zapoceti druga.
Pravilnom upotrebom znaka to¢ka-zarez, napada¢ moze iskoristiti postoje¢e SQL naredbe
kako bi izveo druge SQL naredbe. Nizanjem SQL naredbi koritenjem tocke-zareza,
napada€ moZe umetnuti SQL kod s naredbom INSERT ili UPDATE.

Neka se u ovom primjeru tablica Korisnici sastoji od tri atributa: Korisnickolme, Lozinka i
AdministratorskaPrava. Prva dva atributa se koriste u iste svrhe kao u prethodnim

@ primjerima dok se atribut AdministratorskaPrava koristi kao zastavica koja ozna¢ava ima li
pojedini korisnik administratorske ovlasti ili ne. Potrebno je naglasiti da se ovakvo
upravljanje administratorskim ovlastima nikako ne preporuéa u praksi.

Napadac¢ moze umetnuti sljede¢i SQL kod:
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'; INSERT INTO Korisnici VALUES ('napadac', '0000', 'da') --

- Umetanjem ovog SQL koda u SQL upit kojim se provjerava prijava korisnika dobiva se
»— sliedeé¢i SQL kod:
e

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '';

INSERT INTO Korisnici VALUES ('napadac', '0000', 'da'")
--' AND Lozinka = "'

Novi SQL upit se sastoji od dvije naredbe. Prva naredba je naredba SELECT koja ispituje
postojanje korisnika s praznim korisni¢kim imenom u tablici Korisnici. Ukoliko takvo
korisni¢ko ime ne postoji, ova naredba nece vratiti nista.

Druga naredba je naredba INSERT koja dodaje novi zapis u tablicu Korisnici Ovom
naredbom se postize dodavanje novog korisnika s korisni¢kim imenom ‘napadac’i lozinkom
'0000' koji ima administratorske ovlasti. Kao i u prethodnom primjeru, ostatak izvornog SQL
upita koji ispituje atribut Lozinka je zakomentiran dvostrukim crticama i ne u izvodi se.
Jasno je zasto ovakav napad moze biti vrlo opasan. Umetanjem SQL koda, napadac je sebi
uspio osigurati administratorske ovlasti $to moze iskoristiti za daljnje, potencijalno opasnije,
napade.

Naredba UPDATE se u napadima moze koristiti na isti nacin kao naredba INSERT, dakle
nizanjem novih SQL naredbi na postoje¢e pomocu znaka tocka-zarez.

3.1.5. DoS napad

DoS (eng. Denial of Service) napad na bazu podataka moze u krajnjem slu€aju uzrokovati
njeno potpuno unistenje ili samo onemoguditi pristup bazi legitimnim korisnicima.

Jedna od najopasnijih naredbi u SQL-u je naredba:

[DROP TABLE ime tablice

Naredba DROP TABLE briSe cijelu tablicu u bazi, ukljuujuci sve podatke koji su se u tom
trenutku nalazili u tablici. Ako napadac uspije pronaci nacin kako umetnuti SQL kod s
naredbom DROP TABLE, moguce je unistenje cijele baze.

Jedan od jednostavnijih nacina je nizanje nove SQL naredbe na staru pomocu znaka to¢ka-
zarez. Na primjer, ako se iskoristi scenarij s poljima za unos korisnickog imena i lozinke,
napada€ moZe u polje za unos korisni¢kog imena unijeti sliedeée podatke:

|'; DROP TABLE Korisnici --

SQL upit koji se koristi za provjeru korisnickog imena i lozinke u bazi podataka dobiva
drugadiji oblik:

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '';

DROP TABLE Korisnici
—-— 'AND Lozinka = 'password'

Moze se primijetiti da se SQL upit sada sastoji od dvije naredbe. Prva je dobro poznata
naredba SELECT koja nece vratiti niSta pod pretpostavkom da u tablici Korisnici ne postoji
prazno korisni¢ko ime. Druga naredba je opasna naredba DROP TABLE koja uniStava
cijelu tablicu Korisnici zajedno sa svim podacima u njoj. Ostatak izvornog SQL upita koji
ispituje atribut Lozinka je zakomentiran i ne ispituje se u SQL upitu.

Umjesto naredbe DROP TABLE naredbe se moze koristiti i naredba SHUTDOWN koja gasi
bazu podataka, ali ju ne uniStava. SQL kod kojeg napada¢ moze koristiti je sliCan kao u
prethodnom slucaju:
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|'; SHUTDOWN --

- SQL upit poprima sljedeéi oblik:

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '';
SHUTDOWN
-— 'AND Lozinka = 'password'

3.1.6. Udaljeno izvodenje naredbi

Vecéina SQL baza podataka ukljuCuje unaprijed pohranjene procedure koje proSiruju
moguénosti baze podataka i omogucuju lakSe povezivanje s operacijskim sustavom. Baza
podataka Microsoft SQL Server dolazi s viSse od 1000 pohranjenih procedura, a vecinu
procedura administratori baze podataka nikada ne koriste.

Ukoliko napadac€ uspije saznati koja vrsta baze se koristi (primjerice, koriste¢i napad opisan
u poglavlju 3.1.2), moze iskoristiti ove procedure za daljnje napade. Napadacu su
procedure korisne za napade na samu bazu podataka, ali moguéi su i napadi na operacijski
sustav. Nekada su i same procedure sadrze ranjivosti (poput preljeva meduspremnikaz)
koje se mogu iskoristiti za izvodenje proizvoljnog programskog koda ili povecanje ovlasti
napadaca.

Jednom kada se dobije informacija koje procedure su dostupne za napad, njihovo
iskoriStavanje nije problem. Umetanje procedura se svodi na nizanje naredbi pomoc¢u znaka
toCke-zareza, kao u prethodnim primjerima.

Jedna od najopasnijih procedura u bazi podataka Microsoft SQL Server je procedura
xp_cmdshell koja omogucuje izvodenje proizvoljnih naredbi operacijskog sustava.
Koristenje ove procedure ¢e se demonstrirati na primjeru stranice s poliem za unos
korisni¢kog imena i lozinke. Ukoliko zlonamjerni korisnik unese sljedec¢i programski kod:

|'; exec master..xp cmdshell 'net user test testpass /ADD'--

Novi SQL upit ¢e glasiti:

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '';

exec master..xp cmdshell 'net user test testpass /ADD'
-— 'AND Lozinka = 'password'

Prvi dio SQL upita neée vratiti niSta ukoliko ne postoji korisnik s praznim korisni¢kim
imenom. Drugi dio upita pokre¢e spomenutu proceduru xp_cmdshell. Naredba ,user test
testpass /ADD" dodaje novog korisnika u lokalnu bazu podataka koja sadrZi popis svih
korisnika. Rezultat je dodavanje napadaca u listu korisnika koji imaju pristup posluZitelju.

NajceScée korisnici ne mogu koristiti ovu proceduru ako nemaju administratorske ovlasti, ali
uvijek postoji mogucnost da su postavke drugacije postavljene. Tada svaki zlonamjerni
korisnik moze iskoristiti ovu proceduru kako bi izveo napad.

Napadac osim procedure xp cmdshell moze iskoristiti i proceduru sp_makewebtask. Ova
procedura kao argumente prima izlaznu datoteku i SQL upit. Rezultat izvodenja procedure
je web stranica koja prikazuje rezultat primljenog SQL upita. Napadac¢ima je procedura vrlo
korisna ukoliko zele vidjeti rezultat njihovog napada. Na primjer, napada¢ moze umetnuti
SQL kod s naredbom SELECT kojom dohvaca sve korisni¢ke lozinke iz baze podataka, a
pomocu procedure sp_makewebtask, svi dohvaéeni podaci se pregledno ispisuju u tablicu
koju napadal pregledava pomocu Internet preglednika. Nacin koridtenja je isti kao
koristenje procedure xp_cmdshell.

2 Preljev meduspremnika je greska u programskom kodu koja se oéituje kao iznimno pisanje podataka u memorijski prostor
izvan granica meduspremnika. Jedna od posljedica preljeva meduspremnika je ruSenje pokrenutog procesa.

CIS-DOC-2011-09-035 Revizija 1.01 Stranica 12 od 23



Napadi umetanjem SQL koda

Ostale procedure koje napadaci mogu iskoristiti pri napadu umetanjem SQL koda su:
e xp_enumgroups — daje popis lokalnih Microsoft Windows skupina,
e xp_msver—vraéa informacije o Microsoft SQL Serveru,
e xp_loginconfig — pruza informacije o sigurnosnim postavkama na posluzitelju,
e Xxp_logininfo — vraca informacije o korisni¢kim raunima na posluZitelju,
e sp rename — procedura koja omogucuje promjenu imena tablica i atributa u bazi.

3.1.7. Povecanje ovlasti

Kako bi napada¢ dobio povecane ovlasti, Cesto se koristi umetanje druge razine.

Kao Sto je re€eno na pocCetku ovog poglavlja, kod umetanja druge razine napada€ ne
oblikuje SQL kod tako da se napad izvede odmah. Cilj je posebno oblikovani SQL kod
dodati u bazu podataka, a napad ce biti izveden u trenutku kada program pokusa dohvatiti
taj kod. Kako bi se ovaj oblik napada bio jasniji, u nastavku ¢e se objasniti primjer napada
koji koristi umetanje druge razine.

U ovom primjeru, napad zapocinje registracijom zlonamjernog korisnika. Pri registraciji je
potrebno upisati Zeljeno korisni¢ko ime zajedno s jo§ nekim podacima koji nisu vazni za
izvodenje napada. Napadac¢ kao korisni¢ko ime upisuje sljedece:

admin' --

Ako program ne provjerava korisniCki unos, napadacevo korisni¢ko ime ¢e se pohraniti u
bazu podataka. Potrebno je primijetiti da pri pohrani korisni¢kog imena u bazu podatka ne
dolazi do napada.

Sliedeé¢i korak je na neki nalin navesti program da dohvati zlonamjerno oblikovano
korisni¢ko ime. Jedan od primjera kako to uciniti je zatraziti promjenu korisni¢ke lozinke.
Gotovo svaki program dopusta korisniku izmjenu njegove korisniCke lozinke tako da prvo
upiSe staru lozinku, a zatim novu. Neka se unesena stara korisni¢ka lozinka nalazi u
varijabli o/dPass, a nova u varijabli newPass. Program moze promijeniti korisni¢ku lozinku
jedino ako u bazi podataka pronade korisnika i njegovu staru lozinku. Tada ¢e modi
usporediti lozinku u varijabli o/dPass s korisnickom lozinkom pohranjenoj u bazi. SQL upit
kojim se pronalazi Zeljeni korisnik i mijenja stara lozinka s nhovom je:

upit = “UPDATE Korisnici SET Lozinka = '“ + newPass + “'
WHERE KorisnickoIme = '“ + user + “!'
AND Lozinka = '“ + oldPass + “'%“

Ako se u varijabli o/dPass nalazi lozinka password, a u varijabli newPass lozinka
password?2, uz korisni¢ko ime ,admin’ -, SQL upit ¢e glasiti:

UPDATE Korisnici SET Lozinka = 'password2'
WHERE KorisnickoIme = 'admin' --'
AND Lozinka = 'password'

Buduéi da dvostruke crtice (--) oznaCavaju komentar u SQL sintaksi, sve iza 'admin' ée
postati dio komentara i ne¢e se uzimati u obzir pri provodenju SQL upita. Zapravo ¢e SQL
upit glasiti:

UPDATE Korisnici SET Lozinka = 'password'
WHERE KorisnickoIme = 'admin'

@ Pri provodenju ovog upita dolazi do napada koji rezultira promjenom administratorske
lozinke na proizvoljnu lozinku koju napadac¢ odredi, tj. administratorska lozinka postaje
password?. Napada€ je ovakvim umetanjem SQL koda uspio dobiti administratorske
ovlasti.

CIS-DOC-2011-09-035 Revizija 1.01 Stranica 13 od 23



Napadi umetanjem SQL koda

Kako bi napad bio mogué, napada¢ mora posjedovati informaciju da se korisnik s
administratorskim ovlastima u tablici Korisnicinalazi pod korisni¢kim imenom admin. Ako se
administrator u tablicu pohrani pod nekim drugim, manje ocitim, imenom, napadacu c¢e
’.‘ njegov napad biti oteZzan. Jedan od nacina kako napadaci doskadu tom problemu je
koristenje SQL klju¢ne rijec¢i LIKE. Ako napada¢ umjesto admin upise ,LIKE %admin%",
SQL upit ¢e vratiti i korisniCka imena poput ,administrator”, ,adminX®, ,root_admirf‘ i sli¢no.

3.2. Umetanje SQL koda u URL adresu

Zlonamjerno oblikovani SQL kod moguée je umetnuti i u URL *(eng. Uniform Resource Locator)
adresu.

Na primjer, neka napadac¢ Zeli napasti web stranicu sa slikama. Neka web stranica stvara URL
adrese oblika:

‘http://webstranica/index.asp?id:5

Dio ,id=5“ oznaCava da se prikazuje, primjerice, peta slika. Ako korisnik umjesto 5 upise,
primjerice, broj 10, stranica ¢e se osvjeziti i korisnik ¢e vidjeti desetu umjesto pete slike.

Ovakvo mijenjanje URL adrese ne moze napraviti veliku Stetu, ali zlonamjerni korisnici mogu
iskoristiti ovu moguénost za izvodenje napada umetanjem SQL koda.

Neka se na temelju podataka iz URL adresa stvara sljede¢i SQL upit:

‘upit = “SELECT * FROM Slike WHERE id = '“ + var id + “'"® ‘

Napada¢ moze umetnuti sliede¢i SQL kod:

[10; DROP TABLE Slike |

Umetanjem ovog SQL koda, URL adresa se mijenja (%20 je oznaka za razmak):

|http://webstranica/index.asp?id=lO;%ZODROP%ZOTABLE%ZOSlike |

SQL upit koji se prosljeduje bazi je sljededi:

‘SELECT * FROM Slike WHERE id = 10; DROP TABLE Slike ‘

Napadac€ je umetnuo novu SQL naredbu nadodavanjem na izvornu naredbu SELECT pomocu
znaka toCka-zarez. Novi SQL upit se sastoji od dvije naredbe. Prva je naredba SELECT koja ¢e
vratiti desetu sliku, a druga naredba je opasna naredba DROP TABLE koja uniStava tablicu Slike
i sve podatke sadrzane u njoj.

Na sli¢an nacin se mogu izvesti svi napadi opisani u prethodnim poglavljima, uklju€ujuéi napade
pomocéu unaprijed pohranjenih procedura. Na primjer, neka napada¢ izmjeni URL adresu na
slijedeci nacin:

http://webstranica/index.asp?id=10;exec%20sp makewebtask%20
'c:/rezultat.html';SELECT%20*%20FROM%20Korisnici--

Izvorni SQL upit se mijena u:

SELECT * FROM Slike WHERE id = 10;

exec sp makewebtask 'c:/rezultat.html';
SELECT * FROM Korisnici--

® URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moze biti HTML dokument,
slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web posluZitelju.
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Novi SQL upit radi tri stvari:
1. prikazuje desetu sliku,
—~ 2. dohvaca sve podatke o svim zapisima u tablici Korisnicii
’:' 3. rezultat zapisuje na napada¢evom raCunalu u datoteku ,rezultat.html.

Jednostavnim umetanjem SQL koda, napadac je doSao do korisnickih imena i lozinki iz tablice
Korisnici.

3.3. Slijepo umetanje SQL koda

Kao Sto je re¢eno, napada¢ mora poznavati odredene informacije o bazi podataka prije napada.
Do tih informacija je najlakSe docCi ako stranica ispisuje podatke dohvaéene iz baze podataka u
posebno polje na web stranici. Primjerice, web stranica prikazuje korisniku popis njegovih proslih
transakcija. Ako napadac uspije dohvatiti druge podatke koriste¢i SQL upit koji bi trebao vratiti
ovaj popis, na web stranici ¢e se prikazati podaci koje napada¢ zeli. Drugi nacin je koristenje
poruka greSke, kao Sto je to opisano u poglaviju 3.1.2. Tre¢i nadin je koriStenje procedure
sp_makewebtask koja je opisana u poglavlju 3.1.6.

Ako se napadaCu onemoguci prikaz povratnih informacija, izvesti napad kojim se prikupljaju
informacije je teze, ali ne i nemoguce. U tom slucaju radi se o slijepom umetanju SQL koda (eng.
blind injection). Dvije su metode kojima napadaC uspijeva na neki nacin otkriti Zeljene
informacije.

Prvom metodom napada¢ umece ispravni i neispravni SQL kod, a zatim promatra reakcije web
stranice. Kod namjernog umetanja neispravnog SQL koda, web stranica mozda necée proizvesti
detaljnu poruku greske (koja bi bila idealna za napadaca), ali ¢e se sigurno ponasati nekako
drugacije (npr. nece javiti da je akcija uspjela).

Neka napadac zeli provijeriti ranjivost na napad umetanjem SQL koda stranice:

‘http://webstranica/index.asp?id:5 ‘

Kako bi to izveo, napada¢ umece sljedeci SQL kod:

|5 anD 1=1 |

Napada¢ zna kako treba izgledati stranica koja prikazuje petu sliku. Ako SQL upit s umetnutim
SQL kodom ,AND 1=1* vrati istu stranicu kao i izvorni SQL upit, onda je stranica ranjiva na
napad umetanjem SQL koda. Ako izvodenje SQL upita rezultira stranicom koja je neSto drugacija
(ili se uopce nije promijenila), napada¢ moze zakljuciti da je njegov umetnuti SQL kod uzrokovao
gresku pri provodenju upita, a do toga moze doéi ako web stranica nije ranjiva na ovaj oblik
napada.

Drugi nacin prikupljanja podataka kada povratne informacije nisu dostupne iskoriStava naredbu
WAITFOR u umetnutom SQL kodu. Pomocu ove naredbe izvodenje upita u bazu se odgada za
proizvoljni broj sekundi. Mjerenjem vremena odziva web stranice i oblikovanjem umetnutog SQL
koda pomocu naredbe WAITFOR i /#/then grananja, napada¢ moze dobiti informacije o strukturi
baze podataka.

Neka napadal Zeli saznati imena tablica u bazi podataka. Baza podataka komunicira s web
stranicom koja sluZi za prijavu korisnika pomocu njegovog korisni¢kog imena i lozinke. Napadac
prvo mora saznati korisni¢ko ime nekog legitimnog korisnika, a to moze napraviti tako da se i
sam registrira na web stranicu. Neka je korisni€ko ime legitimnog korisnika 'korisnik. Zatim
umece sljedeéi SQL kod:

korisnik' AND ASCII (SUBSTRING((SELECT TOP 1 name FROM

@ sysobjects),1,1)) > X WAITFOR 5 —-

SQL upit tada postaje:
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SELECT KorisnickoIme FROM Korisnici

WHERE KorisnickoIme = 'korisnik'
AND ASCII (SUBSTRING ( (SELECT TOP 1 name FROM sysobjects),1,1)) > X
WAITFOR 5

-— AND Lozinka = "'

Naredba SUBSTRING se koristi za dohvat prvog znaka iz imena prve tablice u bazi podataka.
Napadac¢ zatim provjerava je li vrijednost tog znaka veca ili manja od X. Ako je vrijednost veca,
napadac ¢e primijetiti pet sekundi zakasnjenja u odzivu web stranice. Ako nema zakasnjenja,
napada¢ moze umjesto X upisati neko drugo slovo i pratiti vrijeme odziva novog SQL upita.

Nedostatak ovog napada je u tome $to napada¢ mora puno puta umetati SQL kod kako bi otkrio
cijelo ime tablice jer mora pogadati jedno po jedno slovo, ali ovaj postupak je moguce
automatizirati pa napada¢ moze brzo saznati sva imena tablica u bazi podataka. Imena tablica u
bazi podataka su vazna informacija za daljnje napade.

4. Metode zastite

Uz male izmjene u programskom kodu te uvodenja dodatnih provjera moguce je obraniti stranicu od
vecéeg broja napada umetanjem SQL koda. Naravno, uporni napada¢ moze unato¢ tome izvesti SQL
napad. Ipak, ako je neka stranica (i njena baza podataka) dobro zasti¢ena, vec¢ina napadaca ¢e brzo
odustati i preusmjeriti svoj napad na drugu stranicu koja nije toliko dobro zasti¢ena.

4.1. Baza podataka

Preporu¢a se koridtenje netipi€nih imena tablica i atributa u bazi podataka. U napadima
umetanjem SQL koda potrebno je odredeno znanje o bazi podataka koju se napada poput imena
tablice i njenih atributa. Napadacu se znatno olakS8ava posao ako baza podataka sadrzi tablicu
Users ili Korisnici koja sadrzi popis svih korisnika, kao Sto je to uobiajena praksa. Umjesto da
napadac istrazuje preko poruka greSke kako se zove tablica sa svim korisnicima, moze
jednostavno pogoditi da se ona zove Users. Koristenjem drugacijeg imena, poput User List,
napadacu se otezava napad. Isto vrijedi za imena atributa: umjesto name moze se Koristiti
user_name ili neSto drugo kako bi se napadacu otezalo pogadanje imena atributa.

Takoder, uvijek se preporu€a ograni€iti pristup bazi. Obi¢nim korisnicima bi trebalo biti
omoguceno samo izvodenje naredbe SELECT, a zabraniti izvodenje naredbi poput INSERT,
DELETE ili DROP TABLE koje mijenjaju podatke u bazi podataka. Moguc¢nost izmjene baze
treba ostaviti samo korisnicima s administratorskim ovlastima. Na taj nacin, napada¢ prvo mora
povecati svoje ovlasti kako bi uspio mijenjati podatke u bazi.

4.2. Polja za unos

Razumno je pretpostaviti da korisni¢ko ime nece biti duze od 40 znakova. Ograni¢avanjem broja
znakova u polju za unos korisni¢kog imena na 40 znakova sprjeCava se iskoriStavanje polja za
unos SQL naredbi jer SQL kod koji se umece u pravilu sadrZi veliki broj znakova.

Ako je moguce, potrebno je definirati koji tip podataka se oc€ekuje prilikom unosa kako bi se
onemogucilo umetanje SQL koda u polja koja su namijenjena za unos brojeva i sl. Na primjer,
ako je u polje za unos potrebno unijeti identifikacijski broj, SQL upit ¢e se slagati na slijededi
nacin:

upit = "SELECT * FROM Korisnici WHERE id = " + var + "

Ocito je da varijabla var oCekuje cjelobrojni tip podataka. Medutim, ako se to posebno ne
ogranici, napada¢ moze u varijablu pohraniti niz znakova umjesto cjelobrojnog broja, poput:

var = ,1;DROP TABLE Korisnici™
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Umetanjem ovog SQL koda u izvorni SQL upit, dobiva se novi SQL upit:

SELECT * FROM Korisnici WHERE id=1;DROP TABLE Korisnici

Zbog toga §to nije to€no definiran koji tip podatka se smije unositi u polje, izveden je napad koji
je unistio cijelu tablicu Korisnici.

4.3. Provjera podataka

Najvazniji savjet za zastitu od napada umetanjem SQL koda je da se svi podaci koje korisnik
unosi moraju provjeriti. Upravo prosljedivanje dobivenih podataka bazi podataka bez njihove
provjere omogucuje napade umetanjem SQL koda ¢ak i napadacima amaterima.

U nastavku su navedeni neki savjeti u vezi provjere podataka prije njihovog prosljedivanja bazi
podataka:

e Provjera podataka trebala bi se provoditi na posluziteljskoj strani. Naime, ako se
provjera provodi na klijentskoj strani, napada¢ moze jednostavno dohvatiti web stranicu
kao .html datoteku i ukloniti dio koda koji radi provjeru. Nakon toga, napada moze
pokretati web stranicu lokalno i slati upite bez da se oni provjeravaju.

e Prilagoditi provjeru tipu podataka koji se oéekuje. Primjerice, provjera korisni¢kog
imena je drugacija od provjere broja kreditne kartice koju korisnik unosi pri Internet
kupovini. Kod provjere broja kreditne kartice treba provjeriti jesu li svi uneseni znakovi
zaista brojevi, dok kod provjere korisni¢kog imena takva provjera nema smisla buduci da
se korisnicko ime moze sastojati i od slova i od brojeva. Ako primljeni znakovi ne
odgovaraju o¢ekivanom tipu, upit se ne bi smio proslijediti bazi.

e Provjera broja znakova. Ako broj znakova u poljima za unos podataka nije ogranicen,
onda je potrebno provijeriti koliko znakova je korisnik unio. Preveliki broj znakova moze
ukazati na potencijalni napad. Na primjer, poznato je koliko brojeva sadrzi broj kreditne
kartice. Ako podaci koje je korisnik unio premasuju taj broj, upit u bazu ne bi se smio
izvesti. Dodatno, 100 znakova u korisnickom imenu takoder budi sumnju u regularnost
unosa korisnickih podataka.

e Provjera navodnika. U vecini slu¢ajeva korisnici nemaju potrebu unos$enja navodnika
(jednostrukih ili dvostrukih). Za razliku od njih, napadaci koriste navodnike u svojim
napadima, kao $to je to pokazano u primjerima u poglavlju 3. Zbog toga je dobra praksa
provjeriti postojanje navodnika prije obrade korisnic¢kih ulaznih podataka. Dovoljno je
udvostruciti sve navodnike jer tada izrazi poput

|| OR '1'="'1 ‘

postaju

|" OR"l":":L ‘

a SQL upit iz primjera u poglavlju 3.1.1 postaje

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '"'' QR '"'"1''='17"
AND Lozinka = '"'' OR '"'1''="'""'1"

Ovaj upit nije valjan zbog nepravilnog broja navodnika i do¢i ¢e do greSke. Zbog toga
napadac nece biti u moguénost uspjeSno izvesti svoj napad.

e Provjera znaka tocka-zarez (;). Znak toc¢ka-zarez nikako ne bi smio biti dio podataka
koje korisnik unosi, a njegovo postojanje snazno ukazuje na prisutnost programskog
koda u primljenom nizu znakova. Zbog toga se preporuca sve znakove toCke-zareza
izbaciti iz primljenog niza znakova prije njegovog prosljedivanja u upit. Napadacev SQL
kod nece raditi ako se iz njega izostavi to¢ka-zarez i doéi ¢e do greske prilikom izvodenja
upita u bazi podataka. Na primjer, ako se promotri upit iz poglavlja 3.1.5:

CIS-DOC-2011-09-035 Revizija 1.01 Stranica 17 od 23



Napadi umetanjem SQL koda

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = "'
DROP TABLE Korisnici
—— : — v
’.' AND Lozinka password

Uklanjanjem znaka toCke zareza, upit necée biti valjan i do¢i ¢e do sintaksne pogreske.
Napadac¢ nece uspjeti u svom napadu koji bi ina¢e unistio cijelu tablicu Korisnici.

e Provjera dvostrukih crtica (--). U SQL upitima, dvostruke crtice oznaCavaju poCetak
komentara i napadadci ih Cesto koriste kako bi izbjegli izvodenje regularnog dijela SQL
upita, kao u prethodnom primjeru. Kao i kod znaka toCke-zareza, svi znakovi dvostrukih
crtica bi se trebali izbaciti iz primljenog niza znakova prije njihovog prosljedivanja u upit.
Ukoliko se pogleda prethodni primjer, uklanjanjem dvostrukih crtica pojavit ¢e se
navodnik viska (oznacen zeleno):

SELECT KorisnickoIme FROM Korisnici
WHERE KorisnickoIme = '';

DROP TABLE Korisnici
'"AND Lozinka = 'password'

Zbog neparnog broja navodnika doéi ¢e do greSke i izbjeci ée se uniStenje cijele tablice
Korisnici.

e Provjera postojanja SQL kljuénih rijeéi. Kljuéne rije¢i poput SELECT, UNION,
INSERT ili DROP TABLE mogu takoder ukazati na potencijalni napad. Ipak, uvijek
postoji moguénost da korisnik u svom korisnickom imenu upotrijebi rije¢ ,union“. Zbog
toga ovu provjeru treba provesti s odredenim oprezom kako se ne bi omogucio rad
legitimnim korisnicima. Dodatno, napada¢ moze maskirati svoj SQL kod tako da ne
koristi SQL klju¢ne rije€i. Na primjer, klju¢na rije¢ SHUTDOWN koja gasi bazu podataka
mozZe se zapisati na sljedeéi nacin:

|exec (char (0x73687574646£776e) )

Niz brojeva koji funkcija char() prima kao argument zapravo je heksadecimalni ASCII
zapis rije€i SHUTDOWN, a funkcija char() primljeni heksadecimalni zapis pretvara u niz
znakova (rije¢ SHUTDOWN). Zbog ovakvih slu¢ajeva, provjera postojanja SQL klju¢nih
rije¢i ne moze sama osigurati od napada umetanjem SQL koda.

e Provjera postojanje procedura. Kao $to je objasnjeno u poglavlju 3.1.6 procedure
mogu napadacu biti vrlo koristan alat. Ako se koristi baza podataka Microsoft SQL
Server, preporu¢a se provijeriti postojanje niza ,xp “ u korisnickim podacima. Njihovo
postojanje moze ukazati na pokusSaj napada umetanjem SQL koda koji iskoriStavan
unaprijed pohranjene procedure poput xp_cmadshell.

4.4. Posluzitelj

Uvijek je dobra praksa ograniciti pristup posluzitelju. Programu koji se nalazi na posluZitelju treba
dodijeliti minimum ovlasti, onoliko koliko je dovoljno da obavlja svoj rad. Na taj nadin se
posluZitelj brani i od drugih vrsta napada.

Kako bi se napadacu otezalo prikupljanje informacija o bazi podataka, potrebno je ograniciti
informacije dostupne u porukama greske. Kod web programa preporu€a se preusmjeravanje
korisnika na stranicu koja navodi da je doSlo do greske, ali ne pruza detalje zbog Cega je do
greske doSlo. Primjer takve stranice je stranica na kojoj se nalazi tekst; ,500 Server Error* i niSta

viSe.
Posluzitelj je stalno potrebno nadgledati, provjeravati i nadogradivati najnovijim programskim
nadogradnjama. Takoder, potrebno ga je ,Cistiti od nepotrebnih korisnic¢kih racuna i procedura

poput xp_cmdshell koja se zapravo rijetko koristi, a moze biti vrlo opasna ako ju napadac uspije
iskoristiti.
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Nadgledanje ukljuCuje zapisivanje sumnijivih nizova znakova koji sadrze kljuéne rijeCi poput
INSERT ili UNION te praéenje novostvorenih datoteka. | naravno, uvijek je pozeljno raditi
sigurnosne kopije podataka (eng. backup).

-
5. Programska podrska

Buduci da je napad umetanjem SQL koda jedan od ¢eS$c¢ih oblika napada na web stranice, razvijeni
su brojni programi koje pomazu u otkrivanju ranjivosti na ovaj oblik napada.

Jedan od jednostavnijih alata za provjeru sigurnosti web stranica je dodatak SLQ Inject Me, razvijen
za Internet preglednik Mozilla Firefox. Ovaj dodatak se moZze upotrijebiti za otkrivanje ranjivosti na
napad umetanjem SQL koda, a dostupan je preko sljedeée poveznice:

https://addons.mozilla.org/en-US/firefox/addon/sgl-inject-me/

Kako bi ispitao ranjivost, dodatak pokuSava izvesti napad umetanjem SQL koda iskoriStavajuci
propuste u poljima za unos podataka. SQL kod kojeg se dodatak koristi je tako oblikovan da nece
nauditi podacima u bazi podataka (npr. ne koriste se naredbe DROP TABLE ili INSERT), ali moze
otkriti postoji li moguénost napada umetanjem SQL koda.

Osim dodataka za Internet preglednike, postoje i brojni online servisi koji provjeravaju sigurnost web
stranica. Jedan od njih je SQL Injection Test dostupan na web stranici:

http://hackertarget.com/free-sql-scan/

Za korisStenje ovog servisa potrebno je u odgovaraju¢e polje obrasca (slika 2.) unijeti adresu web
stranice za koju se Zzeli provjeriti otpornost na napade umetanjem SQL koda te adresu elektroniCke
poste na koju trebaju dodi rezultati provjere.

SQL Injection Test Scanner

Enter details to begin a scan of your target web site URL

Web Address
Target URL

Email Address
Resultz are deliverad

Enter Code
Required for Security

Accept Terms
Terms of Service

Start Scan

Slika 2. SQL Injection Test obrazac
Izvor: SQL Injection Test

Servis SQL Injection Test ispituje ranjivosti na umetanje SQL koda u URL adresu, a uklju€uje
provjeru na slijepo umetanjem SQL koda.
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Programski paket sqlmap je besplatni alat za provjeru ranjivosti na napad umetanjem SQL koda.
Moze se besplatno preuzeti sa stranice

Kako bi provjerio sigurnost web stranice, sqlmap takoder izvodi napade umetanjem SQL koda, a
zatim vrac¢a informaciju koji napadi su uspjeli, a koji ne. Za razliku od dva prethodno opisana alata,
sglmap izvodi napade kojima se prikupljaju informacije o bazi podataka, napade koji uklju€uju
udaljeno izvodenje naredbi operacijskog sustava i pristup datoteCnom sustavu. Alat sqlmap podrzava
razliCite baze podataka i razli¢ite oblike napada umetanjem SQL koda, ukljuujuéi i slijepo umetanje
SQL koda. Zbog velikog broja razli€itih napada koji su podrzani u ovom paketu, sqlmap predstavlja
jedan dobar alat za provjeru ranjivosti web stranice na napad umetanjem SQL koda.

Jos jedan programski paket koji provjerava sigurnost web stranica je paket Pangolin. Za razliku od
paketa sqlmap, Pangolin nije besplatan, ali zato ima ugodno korisniCko sucelje koje olakSava rad
(slika 3.).

o Pangolin — Amazing SQL Injection World - =X
File Scan Edit Tool Help

i B i B B [l B

URL v GET ps

Type MNone ~ | DB Unknown | KeyWord ¥

Pangolin

&} stopped! | | 65001

Slika 3. Korisnicko sucelje paketa Pangolin
Izvor: Pangolin

Pangolin otkriva ranjivosti na web stranici, a zatim korisniku omogucuje odabir dodatnih provjera
kako se provjerio doseg ranjivosti. Pomocu alata Pangolin mogucée je provjeriti koje informacije o bazi
podataka su dostupne, koje podatke iz baze napada¢ moze dohvatiti, mijenjati i brisati, je li moguce
povecati privilegije, izvoditi proizvolijne naredbe, Citati proizvoljne datoteke, itd. Paket Pangolin, uz
ograni¢enje na 15 dana, dostupan je na poveznici:
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Prethodno opisani online servisi i programski paketi su provjeravali sigurnost web stranica. S druge
strane, postoje programski paketi koji aktivno sudjeluju u za$titi baza podataka od napada
umetanjem SQL koda.

Jedan od takvih programskih paketa zove se GreenSQL i moze se promatrati kao vatrozid (eng.
firewall) baze podataka. Kao Sto se moze vidjeti iz slike 4., GreenSQL se nalazi izmedu posluzitelja
koji prima klijentske zahtjeve i baze podataka. GreenSQL provjerava sve SQL upite prije njihovog
prosljedivanja bazi, a u provjeri trazi ,sumnjive“ SQL upite koji bi mogli uzrokovati napad na bazu
podataka. SQL upiti koji, primjerice, sadrze naredbe DROP ili DELETE se automatski odbacuju i time

ne prosljeduju bazi podataka gdje bi mogli uzrokovati tetu.
S
SQL upit | o
N

GreenSQL Posluzitelj
vatrozid baze podataka

Web
aplikacija GreenSQL

Web posluzitelj

Slika 4. GreenSQL arhitektura
Izvor: GreenSQL

GreenSQL dolazi u nekoliko inaCica. Neke su besplatne za koristenje, ali za one naprednije je ipak
potrebno izdvojiti nesto vise novaca. Sli¢nu ideju koriste paketi SQLguard i SQLcheck.

6. Zaklju€ak

Napad umetanjem SQL koda predstavlja veliku prijetnju za svaku web stranicu koja koristi bazu
podataka. Brojne web stranice su napadnute na ovakav nacin, a napada nisu bile postedene ni
.velike* stranice poput Microsoftovih ili MySQL stranica. Napadima je mogucée otkriti osjetljive
podatke, mijenjati postoje¢e podatke u bazi ili pak unistiti cijelu bazu podataka. Napada¢ moze €ak
nastetiti samom operacijskom sustavu. Neki od napada umetanjem SQL koda su samo uvod u druge
napade pa sprjeCavanjem ovog napada web stranica se moze zastiti od drugih, potencijalno
opasnijih napada.

Ako nije uvedena nikakva zastita od umetanja SQL koda i napadacC bez velikog iskustva moze izvesti
uspjesni napad s velikim posljedicama. Na Internetu postoje brojni primjeri zlonamjerno oblikovanog
SQL koda kojim je moguce ostvariti napad. Ako stranica nije osigurana osnovnim provjerama
korisni¢kog unosa, napada¢ moze jednostavno kopirati neki od SQL kodova i isprobati moze li izvesti
napad.

Uvodenjem osnovnih provjera korisnickog unosa poput provjere postojanja navodnika, znaka tocka-
zarez ili SQL kljucnih rijeci, vecini zlonamjernih korisnika se napad dovoljno otezava da odustanu od
njega. Za dodatnu sigurnost potrebno je uvesti izmjene u samoj bazi podataka ili posluzitelju. Takve
izmjene se svakako preporucaju jer Steta izazvana napadom moze u potpunosti unistiti web stranicu i
bazu podataka.

Kao i kod svih sigurnosnih ranjivosti, potrebno je stalno nadgledati sigurnost sustava. Nije dovoljno
jednom uvesti izmjene i zakljuCiti da je stranica dovoljno zastiéena. Napadaci su sve spretniji i
mastovitiji pa stoga i administratori baza podataka moraju stalno nadogradivati svoj sustav kako bi
bio otporan na napade poput umetanja SQL koda.
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7. Leksikon pojmova

Crv (Ra€unalni crv)

Racunalni crv je samo-replicirajuci zlocudni program koji koristi mrezu radunala kako bi poslao
vlastite kopije na druge ¢vorove mreze bez pomocdi korisnika. Ovakvo Sirenje raunalnom mrezom je
obi¢no posljedica ranjivosti racunala.

http://virusall.com/computer%20worms/worms.php

DOS napad (Napad uskraé¢ivanjem usluge )

Napad na sigurnost na nacin da se odredeni resurs opterecuje onemogucuju¢i mu normalan rad.
http://searchsoftwarequality.techtarget.com/definition/denial-of-service

E-mail (Elektroni¢ka posta)

Predstavlja nacin prijenosa tekstualnih poruka putem komunikacijskih mreza, naj¢eSc¢e Interneta.
Usluga omogucéuje umetanje dodatnih datoteka kao privitke (engl. attachment), a ovisno o
posluZitelju usluge moZe postojati ograni¢enje na koli€inu, veli€inu i tip datoteka. Elektroni¢ka posta
je postala standard za poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje
Salju ali putem elektroniCke poste). Nedugo nakon popularizacije elektroniCka posta je postala medij
za prijenos raznih zlonamjernih, Stetnih programa kao Sto su crvi i virusi. Uporabom raznih
heuristickih metoda prepoznavanja ovo se ve¢inom sprijecilo, no i dalje se dnevno razmjenjuju razne
(bezopasne) spam ili junk poruke kojima je cilj reklamirati neki proizvod ili uslugu. - Predstavlja nacin
prijenosa tekstualnih poruka putem komunikacijskih mreza, najéeSce Interneta. Usluga omoguéuje
umetanje dodatnih datoteka kao privitke (engl. attachment), a ovisno o posluzitelju usluge moze
postojati ograni€enje na koli¢inu, veli€inu i tip datoteka. Elektroni¢ka posta je postala standard za
poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje Salju ali putem
elektroniCke poste). Nedugo nakon popularizacije elektroniCka posta je postala medij za prijenos
raznih zlonamjernih, Stetnih programa kao Sto su crvi i virusi. Uporabom raznih heuristi¢kih metoda
prepoznavanja ovo se veéinom sprijecilo, no i dalje se dnevno razmjenjuju razne (bezopasne) spam
ili junk poruke kojima je cilj reklamirati neki proizvod ili uslugu.

http://www.webopedia.com/TERM/E/e _mail.html

Sigurnosna stijena (Firewall)

Sigurnosna stijena (engl. Firewall) je skup komunikacijskih nakupina koji sluze kako bi odvojili
privatnu mrezu od javne. Sastoje se od programa koji sluze kako bi pratili i upravljali prometom
izmedu raunala i mreZa. Sigurnosne stijene mogu propustati, blokirati i

URL (Uniform Resource Locator)

URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moZe
biti HTML dokument, slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web
posluZitelju.

http://searchnetworking.techtarget.com/definition/URL
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