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4 ™\
Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

* Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji naéin koristiti u komercijalne svrhe.

« Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Vrijeme mobilnih telefona kojima je glavna namjena bila uspostavljanje telefonskih poziva i slanje
SMS (eng. Short Message Service) i MMS (eng. Multimedia Messaging Service) poruka je proslo.
Takve su telefone zamijenili mobilni uredaji (pametni telefoni i tablet racunala) s mnogo visSe korisnih
moguénosti. DanaSnji mobilni uredaji imaju viSejezgrene procesore, veliku koli¢inu RAM (eng.
Random Access Memory) memorije, mogucénost koristenja tehnologije Wi-Fi i mobilne podatkovne
mreze, moguénost uparivanja pomocu tehnologije Bluetooth, kao i mnogo razli¢itih aplikacija koje
sve te sklopovske mogucénosti iskoriStavaju. U posljednjem kvartalu 2010. godine broj prodanih
pametnih telefona prestigao je broj prodanih osobnih rac¢unala.

Ipak, glavni dio programske podrSke za mobilne uredaje je operacijski sustav koji te uredaje pokrece.
On upravlja radom sklopovlja uredaja te ¢ini sucelje prema korisniku, ali i prema aplikacijama koje
se pokre¢u na uredaju. Kao takav, podloZzan je greSkama i propustima, posebice sa stajalista
sigurnosti. Takvi propusti mogu biti posebno opasni kad korisnik na uredaju ima pohranjene osjetljive
podatke (kao npr. lozinke, klju¢eve, osobne podatke). Jedna od glavnih karakteristika mobilnih
uredaja je povezivost - bilo koriStenjem mobilne podatkovne mreze, tehnologija Wi-Fi i Bluetooth ili
neke druge. Na tom podrucju vreba najviSe opasnosti te je stoga vrlo bitno znati koje su mjere zastite
potrebne.

U drugom poglavlju opisuje se uloga mobilnih operacijskih sustava u uredajima i trenutno stanje na
trziStu. Trec¢e poglavlje donosi podatke o arhitekturi operacijskog sustava iOS, programskim
suceljima koje pruZza, razvoju aplikacija, moguénostima operacijskog sustava i povijesti razvoja. U
Cetvrtom poglavlju nalaze se podaci o organizaciji sigurnosti u sustavu iOS, nekim &estim rizicima,
metodama zasStite, vaznijim propustima, kao i usporedba s drugim, sli¢im operacijskim sustavima.

CIS-DOC-2011-09-024 Revizija 1.01 Stranica 4 od 26



—

Sigurnost operacijskog sustava iOS

2. Mobilni operacijski sustavi

Mobilni operacijski sustavi upravljaju radom mobilnih uredaja te pruzaju sucelje prema korisniku. Po
nacelima rada sliéni su operacijskim sustavima za stolna i prijenosna ra¢unala, no nesSto su
jednostavniji i viSe usmjereni bezi€nom umrezavaniju, mobilnim multimedijskim formatima (npr. 3GPP
File Format, QuickTime File Format, Advanced Audio Coding) i specificnim metodama unosa
podataka. Takve operacijske sustave obi¢no koriste pametni telefoni, PDA (eng. personal digital
assistant) uredaji, tablet racunala i neki ugradbeni uredaiji.

Popularniji operacijski sustavi koji se mogu nac¢i u danasnjim uredajima uklju¢uju Googleov Android,
RIM-ov BlackBerry OS, Microsoftov Windows Phone, Appleov iOS, Samsungov Bada, Nokijin
Symbian i sl.

Rastu¢a trziSna uloga pametnih telefona pokrenula je intenzivno nadmetanje, kako izmedu
proizvodaca programske potpore (npr. Google, Microsoft, Apple), tako i izmedu velikih igraca
industrije mobilne telefonije. Nakon Sto je 2007. godine izdan iPhone, tvrtka Apple je znacajno
uzdrmala mobilnu industriju i zapo€ela novo doba operacijskih sustava. Google 2007. godine osniva
Open Handset Alliance, konzorcij 80 vodecih svjetskih tvrtki u proizvodnji sklopovlja i programske
podrSke i davatelja telekomunikacijskih usluga. Tada je predstavljen i mobilni operacijski sustav
Android tvrtke Google. Time se stvara jaz izmedu tvrtki Google i Apple, a sustav Android postaje
glavni konkurent iOS-u.

U tablici 1 vidi se kretanje udjela pojedinih mobilnih operacijskih sustava na trziStu. Vazno je istaknuti
ubrzani rast udjela operacijskih sustava iOS i Android te nagli pad udjela sustava Symbian. Slika 1
pikazuje stanje trziSta u drugom kvartalu 2011. godine.

Takoder, neke druge velike tvrtke najavile su mogucnost izdavanja vlastitih operacijskih sustava za
mobilne uredaje. Primjerice, firma Mozilla Foundation je najavila stvaranje vlastitog operacijskog
sustava otvorenog koda temeljenog na sustavu Android pod nazivom ,Boot 2 Gecko”. Navedeni
sustav trebao bi biti orijentiran na web aplikacije otvorenog koda.

Godina i0S Android Symbian RIM Microsoft Ostali
2007. 2.7% - 63.5% 9.6% 12.0% 12.1%
2008. 8.2% 0.5% 52.4% 16.6% 11.8% 10.5%
2009. 14.4% 3.9% 46.9% 19.9% 8.7% 6.1%
2010. 15.7% 22.7% 37.6% 16.0% 4.2% 3.8%
2011.(Q1) | 16.8% 36.0% 27.4% 12.9% 3.6% 3.3%

Tablica 1. Kretanje udjela pojedinih operacijskih s ustava na trziStu
Izvor: Wikipedia
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Android
43%

@ Android @ Symbian Apple @ RIM
@ Bada @ Microsoft @ Ostali
Slika 1. Udio pojedinih operacijskih sustava natrz  iStu - drugi kvartal 2011.
Izvor: Wikipedia

3.10S

iOS je mobilni operacijski sustav tvrtke Apple (Slika 2). Isprva je bio koriSten kao operacijski sustav
za uredaje iPhone, no danas se koristi i u drugim Appleovim uredajima (Apple ne dozvoljava
upotrebu sustava iOS na uredajima drugih proizvodaca). Sustav iOS dijeli mnoge tehnologije i
podrijetlo s operacijskim sustavom Mac OS X (Appleov operacijski sustav za stolna i prijenosna
raCunala). Oba su operacijska sustava zasnovana na Darwinu, operacijskom sustavu sli€nom Unixu
kojeg je razvio Apple u suradniji s drugim projektima otvorenog koda.

4i05

Slika 2. Logo tvrtke Apple i operacijskog sustava i (O]
Izvor: Wikipedia

3.1. Povijest razvoja

Prva inaica operacijskog sustava iOS izdana je u lipnju 2007. godine - zajedno s uredajem
iPhone (prve generacije). Sustav iOS nije imao sluzbeno ime sve do oZujka 2008. godine kada je
izdan iPhone SDK. Tada je dobio ime iPhone OS, da bi u lipnju 2011. godine bio preimenovan u
iOS.
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Isprva je bio namijenjen samo za upotrebu na uredajima iPhone, no danas iOS pokrecu jo§ tri
uredaja: iPod Touch (multimedijski svirac), iPad (tablet racunalo) i Apple TV (mrezni
multimedijski uredaj). Trenutna inacica sustava iOS je 5.0.

Prvoj inagici i0S-a nedostajale su neke vaZne mogucnosti kao Sto su kopiranje (eng.
copy/paste), MMS poruke, visezadaé¢nost' itd. Druga ina¢ica donosi ispravke nedostataka,
podrSku za nove formate datoteka (npr. MS Office i Scalable Vector Graphics), funkcionalnija
sucelja, poboljSan prikaz web stranica i App Store - online trgovinu aplikacijama. U tre¢oj inacici
iOS napokon donosi podrsku za MMS poruke i moguénost kopiranja, te, naravno, ispravke
nedostataka i poboljSanja performansi. Inacica 4.0 donosi viSezadaénost, te je to prva inadica
koja viSe ne podrzava neke starije uredaje (npr. prva generacija uredaja iPhone i iPod Touch).
Peta inaCica iOS-a predstavljena je javnosti u lipnju 2011. godine. Prema najavama iz tvrtke
Apple, ona donosi viSe od 200 novih funkcionalnosti.

3.2. Arhitektura operacijskog sustava

Jedna od glavnih uloga operacijskog sustava je posredovanje izmedu sklopovlja mobilnog
uredaja i aplikacija koje se na njemu pokre¢u. Rijetki su slu€ajevi da aplikacije izravno
komuniciraju sa sklopovljem. Umjesto toga, komunikacija se odvija kroz skup strogo definiranih
sucelja, Sto omogucuje pokretanje aplikacija na razli¢itim uredajima.

Jezgra operacijskog sustava iOS (eng. kernel) temeljena je na inagici Mach jezgre2 koja se koristi
i u sustavu Mac OS X-u. Na toj su jezgri izgradeni dodatni slojevi (eng. layer) za implementaciju
aplikacija na platformi. Na niZim slojevima su implementirane osnovne funkcionalnosti i
tehnologije, a na viSima one sofisticiranije i specijalizirane. U iOS-u postoje Cetiri apstrakcijska
sloja (eng. abstraction layer), kao Sto se vidi na slici u nastavku (Slika 3):

Cocoa Touch

Media Layer

Core Services

Core OS

Slika 3. Apstrakcijski slojevi iOS-a
Izvor: subfurther.com

e Core OS: Sadrzi funkcionalnosti nize razine oko kojih je izgradena vecina ostalih
tehnologija. Te funkcionalnosti programeri najéeS¢e ne Kkoriste izravno vec¢ kroz
programska okruzenja (eng. framework). lIznimka su sluc¢ajevi kad je potrebna izravna
komunikacija s vanjskim sklopovljem ili kad postoje sigurnosne prijetnje. Core OS sadrzi:

0 programsko okruzenje ,Accelerate” - su€elja za operacije s brojevima,

0 programsko okruZenje ,External Accessory” - su€elja za komunikaciju s vanjskim
uredajima koristenjem tehnologije Bluetooth ili fiziCke priklju¢nice na uredaju,

0 programsko okruZenje ,Security” - su€elja za zaStitu podataka kojima pristupaju
aplikacije te za upravljanje certifikatima i kljuevima, a daje i podrSku za
kriptografiju i

! Prividno istovremeno izvrSavanje dvaju zadataka.

% Jezgra operacijskog sustava razvijena na sveuéilistu Carnegie Mellon 1985 godine. Jezgre operacijskih sustava Mac OS X i
GNU Hurd temelje se na Mach jezgri.
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0 sistemsku razinu - UNIX sulelja na razini operacijskog sustava, upravljacki
programi, jezgra operacijskog sustava, sucelja za upravljanje dretvama,
memorijom, datote¢nim sustavom, mreznim podsustavom itd.

o e Core Services : Sadrzi osnovne sistemske servise koje sve aplikacije koriste.
0 Funkcionalnosti viSe razine:

= Block Objects - programske konstrukcije koje programeri mogu koristiti u
programskom kodu. To su obi€éno anonimne funkcije (funkcije koje
nemaju ime) i pripadajuci podatci, a naj¢esSce se koriste kao tzv. callback
funkcije®.

= Grand Central Dispatch (GCD) - tehnologija koja se koristi za upravljanje
izvodenjem odredenih zadataka neke aplikacije. GCD upotrebljava
koncept asinkronog programiranja (oblik programiranja u kojem se
mnogi prora¢uni dogadaju istovremeno) i daje ucinkovitiju alternativu
dretvama.

= In-App Purchase - tehnologija koja omogucuje obradu financijskih
transakcija unutar aplikacija koristeci korisnikov iTunes racun (korisnicki
raun za usluge koje pruza Apple). Prezentacijom sadrzaja dostupnog
za kupovinu upravlja aplikacija.

= SQLite - biblioteka koja omoguéuje ugradivanje jednostavne SQL (eng.
Structured Query Language) baze podataka u aplikaciju bez pokretanja
odvojenog procesa za pristup bazi.

= XML podrSka - programsko okruzenje za upravljanje XML (eng.
Extensible Markup Language) sadrZzajem.

0 Programska okruzenja:

» Address Book - omogucuje programski pristup i upravljanje kontaktima
pohranjenim u memoriji uredaja.

=  CFNetwork - skup sucelja temeljenih na programskom jeziku C za rad s
mreznim protokolima. Ta sucelja omogucuju koriStenje BSD (eng.
Berkeley Software Distribution) prikljuéaka, stvaranje kriptiranih veza
koriste¢i protokole SSL (eng. Secure Sockets Layer) ili TLS (eng.
Transport Layer Security), rad s FTP (eng. File Transfer Protocol), HTTP
(eng. HyperText Transfer Protocol)i HTTPS (eng. HyperText Transfer
Protocol Secure) posluziteljima itd.

= Core Data - tehnologija za upravljanje podacima MVC (eng. Model-
View-Controller) aplikacija.
= Core Foundation - skup osnovnih sucelja za upravljanje podacima.

= Core Location - su€elja za koriStenje ugradenih sklopova za odredivanje
geografskog poloZaja uz pomoé¢ GPS (eng. Global Positioning System)
navigacije, mobilne podatkovne mreze i Wi-Fi mreza.

= Core Telephony - sucelja za koristenje podataka o mobilnim mrezema
(za uredaje koji ih podrzavaju).

= Event Kit - sucelja za upravljanje dogadajima u kalendaru.

» Foundation - sucelja temeljena na programskom jeziku Objective c’ za
upravljanje podacima.

= Store Kit - podrSka za kupovinu koristenjem uredaja sa sustavom iOS.

= Ostala programska okruzenja (Core Media - upravljanje multimedijom;
Mobile Core Services - pristup standardnim tipovima podataka; Quick
Look - upravijanje pregledom; System Configuration - upravljanje
postavkama sustava)

e« Media: SadrZi tehnologije za upravljanje grafikom, audio i video datotekama u cilju
@ stvaranja multimedijski bogatih aplikacija.

® Dio izvrsivog koda koji se prosljeduje kao argument drugom kodu.
* Objektno orijentirani programski jezik koji je nastao 1983. godine. Razvijen pod utjecajem programskih jezika C i Smalltalk.
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0

(0]

Upravljanje grafikom - u situacijama kad je u aplikaciji potrebno vise od
jednostavnih slika koriste se napredne tehnologije za stvaranje bogatog
grafickog sadrZaja. Sustav iOS daje programska okruZenja koja mogu upravljati
vektorima, stvarati animacije, koristiti sklopovski ubrzano 2D i 3D obradivanje,
upravljati prikazom teksta, prikazivati vec¢inu formata slika itd.

Upravljanje zvukom - audio tehnologije dostupne u sustavu iOS pomaZu pri
stvaranju bogatog audio doZivijaja. Operacijski sustav daje nekoliko nalina
(programskih okruZenja) za reprodukciju i snimanje audio sadrZaja. Neki od njih
nude jednostavnost koriStenja uz manju mogucnost upravljanja (npr. Media
Player, AV Foundation), dok drugi daju veéu prilagodljivost i moguénosti
upravljanja sadrzajem, ali zahtjevaju viSe rada (npr. OpenAL, Core Audio).
Upravljanje video sadrzajima — sustav iOS daje nekoliko tehnologija za
reprodukciju i snimanje video sadrZaja - UIKit, Media Player, AV Foundation i
Core Media.

AirPlay - tehnologija za upravljanje strujanjem® (eng. streaming).

* Cocoa Touch : Sadrzi kljuéna programska okruzenja za izgradnju aplikacija za sustav
iOS. Ovaj sloj definira osnovnu infrastrukturu aplikacije i daje podrSku za tehnologije
poput viSezadacnosti (eng. multitasking), unos putem ekrana osjetljivog na dodir, push
obavijesti itd.

(0]

(0]

Funkcionalnosti viSe razine:

» ViSezadacnost - omogucuje aplikacijama da budu pokrenute u pozadini.

= Ispis - podrSka za slanje podataka pisa¢ima bezi¢nim putem.

= Zastita podataka - podrska za kriptiranje osjetljivin podataka.

= Push obavjesti - podrska za interaktivhe obavjesti.

= Lokalne obavjesti - podrSka za obavjesti, bez potrebe za komunikacijom
s posluZziteljem.

* Prepoznavanje gesta - skup objekata za prepoznavanje dodirnih gesta.

= Dijeljenje datoteka - omogucuje pristup korisni¢kim podacima aplikacije
kroz iTunes.

= P2P servisi - podrska za p2pP° (eng. peer-to-peer) veze putem
tehnologije Bluetooth.

» Podrska za vanjski prikaz - omogucuje prikaz aplikacije na vanjskom
zaslonu.

= Sistemski kontroleri korisni¢kog sucelja - skup standardnih kontrolera za
stvaranje korisni¢kih sucelja aplikacije.

Programska okruZenja:

» Address Book Ul - su€elja za upravljanje adresarom.

= Event Kit Ul - su€elja za upravljanje kalendarom.

=  Game Kit - podrSka za P2P funkcionalnosti (¢esto se koriste u mreznim
igrama).

* jAd - podrska za prikaz reklama u aplikacijama.

= Map Kit - podrska za prikaz interaktivnih geografskih karata.

» Message Ul - suCelja za upravijanje SMS porukama, kao i porukama
elektroni¢ke poste.

= UIKit - osnovna infrastruktura svake aplikacije (upravljanje aplikacijom,
korisni€¢kim suceljem, prozorima i grafikom, ugradenim sklopvljem itd.).

® Konstantan prijem podataka (npr. multimedije) koje isporuéuje davatelj usluga.
® Distribuirana arhitektura aplikacije koja zadatke dijeli na vise sudionika (ra¢unala).
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3.3. Vazne funkcionalnosti sustava iOS

Sustav iOS je na trziSte mobilnih operacijskih sustava uveo mnoge vazne novosti u cilju
poboljSanja korisni¢kog iskustva, posebno na podruéju korisni¢kog sucelja. Te su se ideje kasnije
nasle i u operacijskim sustavima drugih proizvoda¢a. Neke od vaznijih funkcionalnosti sustava
iOS su:

e Pocetni ekran (eng. Home screen) - prikazuje ikone za pristup aplikacijama i traku na
dnu ekrana na koju korisnik moZe postaviti pre¢ace do ¢esto koriStenih aplikacija. Na
vrhu ekrana je traka koja sadrzi podatke o stanju sustava.

0 Mape - inagica 4.0 donosi moguénost organiziranja aplikacija u mape.

0 Centar obavijesti - obavijesti se skupljaju u prozoru kojeg je moguce dovuéi s
vrha ekrana.

e Predinstalirane aplikacije - pocetni ekran (Slika 4) sustava iOS sadrzi neke
predinstalirane aplikacije (telefonski pozivi, SMS poruke, web preglednik, poruke
elektroni¢ke poSte, multimedijski reproduktor, kalendar, preglednik fotografija, aplikacija
kamere, sat, kalkulator, kompas, adresar, aplikacija za upravljanje postavkama uredaja
itd.).

e ViSezadacnost - prije inagice 4.0 viSezadacnost je bila ograni¢ena na neke aplikacije
koje su dolazile s uredajem, ali to viSe nije slu€aj (postoji sedam programskih su&elja za
implemenatciju viSezadac¢nosti).

Game Center Settings

Safari

Slika 4. Po ¢etni ekran iOS-a ina €ice 4.3
Izvor: Wikipedia

3.4.10S Software Development Kit

iOS SDK (eng. Software Development Kit) je predstavijen u oZujku 2008. Godine. SDK je skup
alata koji programerima omogucuje razvoj i ispitivanje aplikacija za sustav iOS. Koristi se s
razvojnim okruzenjem Xcode koje sadrzi prevoditelje za programske jezike C, C++, Objective-C,
Java, Python itd., svu potrebnu dokumentaciju i program za izgradnju grafi¢kog sucelja. Zajedno
sa svim programskim suceljima navedenim u prethodnom potpoglavlju, SDK sadrzi i simulator za
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uredaje iPhone, tj. program koji emulira izgled i ponaSanje uredaja na programerovoj radnoj
povrSini. Aplikacije za sustav iOS razvijaju se u jeziku Objective C s dijelovima implementiranim
- u jezicima C i C++. Ug¢itavanje aplikacije u sam uredaj moguce je tek nakon pla¢anja naknade
. tvrtki Apple (trenutno 99.00 USD). Tada je mogucée i aplikaciju ponuditi na App Storeu za
»— e (ire 0 U . ponuditi na App ¢
- besplatno ili placeno preuzimanje (30% zarade uzima Apple). SDK je moguce instalirati samo na
sustav Mac OS, a nije moguca ni upotreba drugih programskih jezika.

3.5. App Store

Apple App Store je platforma za distribuciju aplikacija. Ona omogucuje kupnju i preuzimanje
aplikacija koriste¢i iTunes ili istoimenu mobilnu aplikaciju. Takoder, koriStenje App Storea je
jedini nacin instalacije aplikacija na uredaj bez otklju¢avanja (o tome ce biti rijeCi u etvrtom
poglavlju). Od srpnja 2011. godine App Store nudi preko pola milijuna aplikacija (od toga oko
37% besplatnih). Takoder nudi preko 100 000 aplikacija dizajniranih posebno za uredaje iPad.
App Store do danas broji viSe od 15 milijardi preuzimanja.
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- 4. Sigurnost u sustavu iOS

Rastom popularnosti pametnih telefona, tablet racunala i ostalih mobilnih uredaja s pristupom
Internetu i njihovih moguénosti, oni postaju zna€ajna meta napada zlonamjernih korisnika. U
vjerojatnosti ostvarivanja napada veliku ulogu, osim samog korisnika, ima i operacijski sustav koji se
pokreé¢e na njegovom uredaju, a koji sa sobom donosi odredene sigurnosne propuste, ali i mnogo
razli¢itih mogucnosti zastite. U sljedec¢im potpoglavijima daje se detaljniji uvid u sigurnost
operacijskog sustava iOS.

4.1. Organizacija sigurnosti sustava iOS

Sucelja za upravljanje sigurnoséu nalaze se u sloju Core Services (Slika 5) i temelje se na
servisima sloja Core OS (kernel). Aplikacije ta suc€elja koriste izravno, ne kroz slojeve Cocoa
Touch ili Media. To vrijedi i za aplikacije koje koriste suéelja za sigurnu mreznu komunikaciju.

Applications

Media

Core Services

CFMetwaork
Security Services

. Certificate, i

Keychain ] Randomization
} Key, and Trust :

Services S i Senvices

Core OS

libSystem

CommonCrypla

Slika 5. Organizacija sigurnosti u iOS-u
Izvor: developer.apple.com

iOS uvodi pozadinski proces (eng. daemon) pod nazivom Security Server, koji sadrzi podrsSku za
nekoliko vrsta sigurnosnih protokola. Securiy Server nema javna sucelja, nego umjesto toga,
aplikacije koriste sigurnosna sucelja Keychain Services i Certificate, Key and Trust Services za
komunikaciju s njim. Sigurnosna sucelja sustava iOS su:

« Keychain Services - koristi se za spremanje lozinki, klju¢eva, certifikata i ostalih tajnih
podataka. Implementacija zahtjeva koriStenje kriptografskih funkcija (za Sifriranje
osjetljivin podataka) i funkcija za spremanje podataka (za pohranu podataka u datoteke).
Keychain Services stoga koristi biblioteku CommonCrypto koja implementira razne
kriptografske algoritme.
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4.2.

Certificate, Key and Trust Services - sadrzi funkcije za upravljanje certifikatima,
nizovima klju€eva (eng. keychain), Sifriranjem, potpisivanjem podataka itd. | ova sucelja
koriste biblioteku CommonCrypto.

Randomization Services - sufelja za stvaranje pseudoslu¢ajnih brojeva.

Rizici

Sigurnosni problemi sustava iOS isti su kao i oni na drugim platformama - postoji nekoliko
najvaznijih faktora koji izravno utje€u na integritet i tajnost podataka pohranjenih na uredaju. To

Su:

1z tih

zlonamjerni programi,
izvlatenje podataka iz izgubljenog ili ukradenog uredaja,
krada ili modifikacija podataka u toku razmjene preko mreze, te
rizik koji dolazi od korisnika.
je razloga pri stvaranju i koristenju aplikacija vazno obratiti paznju na sigurnost podataka s

kojima se radi. Na srecu, sustav iOS daje velik skup programskih alata za upravljanje sigurnoséu
u aplikacijama i u samom operacijskom sustavu.

4.2.1. Zlonamjerne aplikacije

Postojanje zlonamjernih aplikacija ozbiljan je problem u informacijskoj sigurnosti. Takve su
aplikacije glavni nacin za dobivanje neovlaStenog pristupa sustavu i podacima koji su na
njemu pohranjeni. Sreéom, na uredajima sa sustavom iOS taj je problem trenutno vrlo
slabo izrazen. Razloga za nedostatak zlonamjernih programa za sustav iOS ima nekoliko.
Prvi razlog je nedostatak metoda distribucije takvih aplikacija. Glavne metode distribucije
zlonamjernih aplikacija na mobilnim uredajima su preko tehnologije Bluetooth, porukama
elektroniCke poste, SMS porukama i kroz sinkronizaciju s drugim uredajima. Tvrtka Apple
ne dozvoljava razmjenu podataka putem tehnologije Bluetooth. Postojanje App Storea
takoder ograni€ava Sirenje zlonamjernih aplikacija, posto je to jedini nacin za instalaciju
aplikacija na uredaj koji nije otklju¢an. Naime, aplikacije na App Storeu prolaze strogu
provjeru, a uz pomoc digitalnih potpisa moguce ih je izravno povezati s autorom.

4.2.2. Jailbreak

Otklju€avanje (eng. jailbreaking) je niz postupaka kojima se na uredajima sa sustavom iOS
uklanjaju ograni¢enja koja je definirala tvrtka Apple uz pomo¢ prilagodenih jezgara (eng.
kernel). Otklju¢avanje omogucuje korisniku potpun pristup operacijskom sustavu (eng. root
access), a time i korisStenje nepotpisanih aplikacija i dodataka koji nisu dostupni kroz App
Store, zaobilazenje DRM zaStite (opisano u potpoglaviju 4.3.7), koriStenje piratskih
aplikacija i tzv. SIM otklju¢avanje (omogucuje koriStenje SIM kartice bilo kojeg davatelja
usluga). Otklju€ani uredaj zadrzava sposobnost koriStenja App Storea, iTunesa i svih
ostalih funkcija koje imaju uredaji s izvornim kernelom. Otklju¢avanje se mozZe ponistiti
jednostavnim obnavljanjem operacijskog sustava kroz iTunes.

Instalacija nepotpisanih aplikacija na otklju¢an uredaj nosi sigurnosni rizik jer na taj nacin
zlonamjerne aplikacije mogu dobiti potpune ovlasti nad uredajem. Tako se 2009. godine
pojavio crv za uredaje iPhone koji je iskoriStavao ranjivost SSH (eng. Secure Shell) lozinke
na otkljuanim uredajima. Iste godine u Nizozemskoj se pojavio crv koji je ugrozavao
bankovne transakcije. Veliki je propust popravljen i ove godine - otvaranje odredenih PDF
(eng. Portable Document Format) datoteka omogucavalo je kradu podataka i instalaciju
zlonamjernih aplikacija. Takoder, sam proces otklju€avanja, poSto ukljuéuje ucitavanje
posebno prilagodene jezgre koja nema sluzbenu podrsku od tvrtke Apple, mozZe ugroziti
podatke na uredaju.
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4.2.3. Ekstrakcija podataka

Sustav iOS u memoriju uredaja koji ga pokreéu sprema mnostvo podataka, pocevsi od
p...l obi¢nih zabiljeSki o pozivima, poruka elektroni¢ke poste, kontakata i dokumenata, do
podataka o mreznim pristupnim to¢kama, lozinki i povijesti GPS (eng. Global Positioning
System) ocitavanja. lako postoje nacini da se podaci zastite, vazno je znati kakvi se podaci
nalaze na uredaju i u kojem su obliku ukoliko dode do krade ili gubljenja uredaja.

Vecina korisnih podataka sprema se u .plist (Property List) datoteke koje je moguce Citati
Appleovim Property List Editorom ili kao SQLite baza podataka. Takoder, iz uredaja je
mogucée izvuci i obrisane podatke koji nisu bili prepisani. Postoji mnogo alata za tu
namjenu, primjerice Lantern, Susteen Secure View, Paraben Device Seizure, Oxygen
Forensic Suite itd. Ti alati mogu izvuéi sve datoteke spremljene u mobilnom uredaju, te
interpretirati i prikazati podatke iz tih datoteka (Slika 6).

o e by (0 o = L «
’ £ L 100 i . " e
A TS F i - Sz~ o AT -

Slika 6. Podaci o geografskim polozajima ure  daja (dobiveno iz ure daja)
Izvor: movmag.com

4.2.4. Ranjivost podataka u razmjeni

Veliki broj napada temelji se na ranjivostima podataka za vrijeme razmjene (primjerice
preko mreze). Prenosivost uredaja koji pokreéu sustav iOS ¢€ini ih idealnim metama za
prisluskivanje podataka u prometu ili MITM (eng. man-in-the-middle) napade. Kod MITM
napada napadaé presrece kriptirane poruke, dekriptira ih, ponovno kriptira svojim klju¢em i
prosljeduje dalje dok sugovornici misle da je komunikacija sigurna. Vise informacija moze
se naci na

http://en.wikipedia.org/wiki/Man-in-the-middle atta ck

Takoder, uredaji preferiraju Wi-Fi mreZze nad mobilnim podatkovnim mrezama te ¢e se
automatski prebaciti na tu mrezu ako je dostupna. To napadacima olakSava prisluskivanje

prometa, posebno na javim mjestima s nezasti¢enim Wi-Fi mrezama (zraéne luke, kafi¢i).
Posebno su ranjivi IM (eng. Instant Messaging) alati jer ne koriste sigurne mrezne
protokole.
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4.2.5. Ljudski faktor

- Posto vecina sustava zahtjeva interakciju s korisnicima, sami korisnici su &esto izvor
p...l velikog rizika. Unato€ svim mjerama predstroznosti njima se daje odredeno povjerenje. To
- vrijedi i za uredaje sa sustavom iOS. Tri su stvari kljuéne za napade temeljene na ljudskom
faktoru: socijalni inzenjering’, neznanje i ravnodunost.
Krajnji korisnici sve lak3e prepoznaju phishing® poruke elektronitke poste, lazne web
stranice i sli€ne vrste napada kod koriStenja racunala. Medutim, poSto je pregledavanje web
stranica na mobilnim uredajima tek nedavno doZvjelo procvat, korisnici joS uvijek teze
prepoznaju potencijalne opasnosti. Takoder, veéina korisnika nema dovoljno znanja o
sigurnosnim tehnologijama, te zbog toga ¢ine pogreSke koje mogu za posljedicu imati
gubitak osjetljivih podataka.

4.3. Sigurnosni mehanizmi i metode zastite

Sustav iOS sadrzi veliki broj sigurnosnih mehanizama koje i programeri aplikacija i krajnji
korisnici mogu iskoristiti za sprjeCavanje izvodenja zlonamjernog koda, zaStitu podataka
pohranjenih na uredaju i uspostavljanje sigurne mrezne komunikacije. Vise o tim mehanizmima
moguce je naci na stranici:

\ http://developer.apple.com/

4.3.1. Sandbox

Uobi¢ajeni nacin na koji zlonamjerni korisnik moze preuzeti nadzor nad sustavom je
prepisivanje memorije (eng. buffer overflow). Prepisivanje se dogada kad pokrenuti
program ne provjerava uneSene podatke i uCita viSe podataka nego Sto stane u memoriju
koja mu je dodijeljena. Ti podaci tada prepiSu dio memorije koji pripada sustavu ili nekom
drugom programu. U nekim slu€ajevima zlonamjerni korisnik na taj na¢in moze ubaciti
izvrSivi kod izravno u memoriju. U sustavu iOS se svaka aplikacija pokre¢e u sandboxu -
sigurnom okruzenju u kojem ima pristup samo strogo nadziranom skupu resursa koiji joj je
dodijeljen. Tada ni jedna aplikacija ne moZze pristupiti podacima druge aplikacije. Takoder,
aplikacije u iOS-u ne mogu dobiti administratorske ovlasti (potpune ovlasti nad sustavom).

4.3.2. Autorizacija
U sustavu iOS ne postoji posebno programsko sucelje za autorizaciju, no moguce je

ukljugiti zaStitu putem PIN-a (eng. Personal Identification Number). U tom slu€aju pocetni je
ekran moguce otkljuati tek nakon unosenja ispravnog PIN-a (Slika 7).

@

" Manipulacija korisnicima s ciliem otkrivanja osjetljivih informacija.
8 pokusaj dobivanja osjetljivih informacija od korisnika opona3ajudi legitimni subjekt.
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Emergency

call Cancel

Slika 7. Po ¢etni ekran iPhonea sa zatrazenim PIN-om
Izvor: iPhone

4.3.3. Digitalni potpisi

Sve aplikacije u sustavu iOS moraju imati valjani digitalni potpis. Osim toga, tvrtka Apple
svakoj aplikaciji daje i vlastiti potpis prije poCetka distribucije. Potpisivanje koda osigurava
integritet programa i omogucuje sustavu da prepozna nove inacice istog programa. Jednom
kad je aplikacija potpisana, sustav moZe prepoznati svaku promjenu u kodu aplikacije,
slu€ajnu ili (zlo)namjernu. Tvrtka Apple ne potpisuje aplikacije koje najprije ne potpiSe
programer, a aplikacije koje ne potpiSe tvrtka Apple ne mogu se pokrenuti.

4.3.4. Niz klju €eva

Niz kljuéeva omogucuje sigurno spremanje korisnikovih lozinki, klju€eva, certifikata i
zabiljeski. Aplikacije mogu pristupiti nizu kljueva i u njega pohraniti podatke, lozinke,
enkripcijske klju¢eve i certifikate. U sustavu iOS svaka aplikacija ima svoj niz klju¢eva i
nikad ne moze pristupiti nizu druge aplikacije. PoSto se sigurnosne kopije u sustavu iOS
spremaju kao obi¢an tekst (s izuzetkom podataka u nizovima klju¢eva koji ostaju Sifrirani),
vazno je osjetljive i tajne podatke spremati u nizeve klju¢eva u slu¢aju da neovlaStena
osoba dode u posjed sigurnosne kopije tih osjetljivih podataka.

4.3.5. Certificate, Key and Trust Services

Certificate, Key and Trust Services je programsko sucelje pisano u programskom jeziku C.
Sluzi za upravljanje certifikatima, javnim i privatnim klju€evima i politikama povjerenja (eng.
trust policy). Programeri mogu Kkoristiti to sucelje za dodavanije certifikata u nizeve klju¢eva,
dobivanje informacija iz certifikata, stvaranje parova Kklju€eva, Sifriranje i deSifriranje
podataka koristeéi kljuCeve, provjeru potpisa itd. Su€elje radi s certifikatima koji su u skladu
sa standardom X.509 ITU. Standard X.509 definira infrastrukturu javnih kljuceva i
upravljanja privilegijama.
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4.3.6. CFNetwork

- CFNetwork je programsko sucelje za stvaranje, slanje i primanje poruka preko mreze. To je
p...l sucelje visoke razine koje se moZze Koristiti za uspostavljanje sigurne SSL ili TLS sjednice.
- CFNetwork sadrzi sljedece sigurnosne komponente:

* CFHTTPMessage - za stvaranje i upravljanje porukama HTTP protokola. Omogucuje
dodavanje autentifikacijskih podataka u poruku.

» CFHTTPAuthentication - za upravljanje autentifikacijskim podacima.
» CFStream Socket Additions - za postavljanje sigurnosnih protokola.
e CFFTPStream - za obavljanje FTP prijenosa datoteka.

4.3.7. Digital Rights Management (DRM)

Digital Rights Management je naziv za oblik nadzora pristupa digitalnom sadrZaju kojeg
Cesto koriste proizvodaci sklopovlja i izdavaci digitalnog sadrzaja da bi ogranicili njegovu
upotrebu. Appleova DRM tehnologija zove se FairPlay, a koristi se u iOS-u, iTunesu,
iTunes Storeu i App Storeu. Medutim, od 2009. godine Apple viSe ne prodaje glazbu
zaSticenu DRM-om. Ipak, DRM zastita joS uvijek postoji za aplikacije i video sadrzaj preuzet
s iTunes Store-a.

FairPlay obavlja Sifriranje AAC (eng. Advanced Audio Coding) audio datoteka Koristeci
AES® (eng. Advanced Encryption Standard) algoritam u kombinaciji s MD5™ (eng.
Message-Digest 5) sazecima i time sprjeCava korisnike da reproduciraju sadrzaj na
neovlastenom racunalu. Klju¢ koji je potreban za dekripciju sadrzaja (glavni klju¢) spremljen
je u Sifriranom obliku u samoj datoteci. Klju¢ potreban za deSifriranje glavnog klju¢a dobiva
se od Applea kroz iTunes (na autoriziranom racunalu).

4.3.8. Sifriranje podataka

Mehanizmi Sifriranja podataka u sustavu iOS 4 implementiraju 256-bitni AES algoritam i
uvijek su ukljueni. Svaka je datoteka Sifrirana jedinstvenim kljuéem koji se dobije od
samog uredaja. Osim toga, jednom kad se na uredaju postavi lozinka, ukljuéuje se zaStita
podataka. Tada se podaci Sifriraju s dva klju€a - kljuéem dobivenim od uredaja i klju¢em iz
lozinke. Medutim, programeri aplikacija moraju iskoristiti programska sucelja za Sifriranje da
bi iskoristili tu mogucnosti. Osim toga, korisnik mora izabrati dovoljno jaku lozinku
(kombinaciju velikih i malih slova, brojeva, interpunkcijskih znakova) posto je klju¢ dobiven
od uredaja moguce dobiti iz njega, a slabe lozinke moguce je otkriti brute force napadom
(isprobavanje svih mogucéih kombinacija znakova). Slika 8. prikazuje sadrzaj ekrana uredaja
pri uklju€ivanju zastite Sifriranjem podataka.

@

® Specifikacija za $ifriranje elektronickih podataka predstavijena 2001. godine.
1% Kriptografska funkcija koja vra¢a 128-bitnu vrijednost.
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Slika 8. UKlju éivanje zastite podataka na iPhone-u
Izvor: digestspider.com

4.3.9. Sigurnosne kopije

Velike koli¢ine podataka spremaju se kao sigurnosne kopije kroz program iTunes. Ti se
podaci ne Sifriraju ako korisnik sam ne ukljuéi tu opciju. Dakle, ako napada¢ ima pristup
raCunalu s kojim korisnik sinkronizira svoj uredaj, moZe s njega ukrasti podatke koji su
preuzeti s uredaja. Medutim, iTunes ne sprema sve podatke (npr. zapise o pozivima,
spremljene podatke za autentifikaciju, GPS informacije). Ipak, ako na uredaju postoje
osjetljive informacije vazno je ukljuéiti i Sifriranje sigurnosnih kopija u iTunesu (Slika 9) uz
koriStenje jake lozinke.

B open iTunes when this iPhone is connected

[ sync only ticked songs and videos

[_] Prefer standard definition videos

[ Convert higher bit rate songs to 128 kbps AAC

B Manually manage music and videos

& Encrypt iPhone backup [Change _Pas_s_y'._ﬁogq_,_.l.J

| Configure Universal Access... |

Slika 9. Dijaloski okvir za omogu éavanije Sifriranja sigurnosnih kopija

Izvor: iTunes
@ 4.3.10. Brisanje podataka

Sustav iOS nudi mogucnost sigurnog brisanja podataka na uredaju nakon odredenog broja
neuspjelih pokuSaja prijave lozinkom. U slu¢aju gubitka ili krade uredaja moguée je obauviti i
udaljeno brisanje podataka kroz web servis iCloud (nekada MobileMe), kao Sto je vidljivo na
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slici 10. Takoder, moguce je vidjeti geografski poloZaj uredaja i promijeniti lozinku uredaja.
Trajanje samog brisanja ovisi 0 modelu uredaja. Ipak, postoje neki nedostaci ove metode.
Jednom kad je izdana naredba za brisanje, napada¢ ima nekoliko sekundi vremena da
- napravi prisilno ponovno pokretanje (eng. reset) uredaja ¢ime se proces brisanja zaustavlja.
- Tome se moze jednostavno doskogiti postavljanjem zastite PIN-om. Osim toga, da bi uopce
primio naredbu za brisanje, uredaj mora imati pristup Internetu. Ako napada¢ izvadi SIM
karticu uredaj gubi vezu s mobilnom mrezom, a pristup Wi-Fi mrezama moguce je takoder

onemoguciti u postavkama telefona.

v Erase all data on Emily’s iPhone?

1 This will permanently erase all media, data, and settings on
. Emily's iPhone, restoring it to factory sattings.

[ | understand that this action cannot be undone or cancelled

_ Cancel

Slika 10. DijaloSki okvir za potvrdu brisanja podat  aka
Izvor: agilebits.com

4.3.11. Address Space Layout Randomization (ASLR)

Od inadice 4.3 sustav iOS ima podrSku za Address Space Layout Randomization, tj.
metodu zastite od izvodenja nezeljenog koda. Kljuéni elementi procesa (izvrSivi kod, stog,
gomila, biblioteke) dobivaju slu€ajne adrese unutar adresnog prostora procesa. To
onemogucuje izvodenje nekih vrsta napada jer otezeva napadacu pronalazenje mjesta u
memoriji koje mora prepisati svojim kodom (da bi, primjerice, preusmjerio izvodenje
aplikacije na izvrSivi zlonamjerni kod).

4.3.12. Virtual Private Network (VPN)

Virtual Private Network (VPN) je mrezna metoda koja omogucuje korisnicima zasti¢enu
razmjenu podataka izmedu udaljenih mjesta (primjerice pristupanje poslovnoj mrezi od
kuce). Sustav iOS od inacice 4 podrzava VPN uz koriStenje nekoliko vrsta sigurnosnih
protokola. To omogucuje korisnicima (zaposlenicima) pristup poslovnoj mrezi s mobilnog
uredaja. Pri koriStenju VPN-a korisnici mogu biti sigurni da im podaci nisu ugrozeni.

Jos jedna korisna funkcionalnost je VPN on Demand (VPN na zahtjev). Ona omogucuje
jednostavan i siguran VPN pristup nekoj domeni bez potrebe za interakcijom s korisnikom.

4.3.13. Konfiguracijski profili

Uredaji koji pokrec¢u sustav iOS korisnicima daju pristup jednostavnom sucelju za
upravljanje osnovnim sigurnosnim postavkama uredaja. Medutim, za postavljanje
naprednije zaStite uredaj se mora konfigurirati uz pomo¢ ra¢unala (iPhone Configuration
Utility). Taj program ¢e onda stvoriti konfiguracijski profil - XML datoteku koju se moze i
Sifrirati za dodatnu zastitu. Osim toga, moguce je i zabraniti brisanje profila s uredaja ili
postaviti lozinku za brisanje (Slika 11).

KoriStenje konfiguracijskih profila omogucuje i napredno podeSavanje lozinke uredaja. Ipak,

@ osim zaStite uredaja koriStenjem lozinke potrebno je zastititi i racunalo s kojim se uredaj
sinkronizira. To ra¢unalo sadrzi autentifikacijske klju¢eve, a uz pomoc¢ tih kljuéeva alati za
ekstrakciju podataka mogu zaobici zastitu lozinkom.
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Passcode
¥ Require passcode on device
Enifonce the uss of 3 passcode: bafore using the device

¥ Allow simple value
Permst the uss2 of repeating, escending, and descending characisr
EEUSNIES

¥ Require alphanumeric value
Reduire passeodes o contsin ot least ane letter

—, Minimum passcode length

ik

‘ ra

Srmalbest nurnber of pesscode characters sllowed

Minimum number of complex characters

Srmaliect number of non-siphanumens characers allowad

Maximum passcode age {1-730 days, or none}

Ciays after whech passooos must be changeg

Auto-Lock (1-60 minutes, or none)
Device automatically locks when tme period elapses

D Passcode history (1-50 passcodes, or none)

The rasnber of umicie passcodes rmguired befors: rease

=)

Slika 11. Postavljanje lozinke uz pomo ¢ iPhone Configuration Utilityja
Izvor: iphonehacks.com

Jos jedna mogucnost zastite je ograni¢avanje funkcionalnosti uredaja (prikazano na slici
12) i time smanjivanje mogucnosti napada. To je dobra moguénost za uredaje koji su
vlasnistvo tvrtki, a koriste ih zaposlenici. Tako je mogucée zabraniti instalaciju aplikacija,
koriStenje kamere, kupovinu kroz App Store, koristenje nekih aplikacija itd.
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Device Functionality
Enable use of device features

|| Allow installing apps
[_| Allow use of camera
Allow FaceTime

[| Allow screen capture

[ | Allow automatic sync while roaming
L
[_] Allow In App Purchase

|| Allow multiplayer gaming

| Allow voice dialing

[_] Allow adding Game Center friends
| | Force encrypted backups

Applications
Enable access to applications on the device

|| Allow use of YouTube
[ ] Allow use of iTunes Music Store
|| Allow use of Safari
v Enable autofill
Force fraud warning
v Enable jJavaScript
Block pop-ups

Accept cookies

| }\;Wﬂljs ]

Slika 12. Uklju €ivanje ograni éenja funkcionalnosti ure daja
Izvor: SANS Institute

4.4. Znaéajniji propusti

Unato€ vrlo visokoj razini zaStite koju zahvaljuje brojnim sigurnosnim mehanizmima i zatvorenosti
platforme, sustav iOS nije u potpunosti otporan na napade i sigurnosne propuste. Kroz proteklih
nekoliko godina, kako je sustav dobivao na popularnosti, posebno se istaklo nekoliko opasnih
propusta.

Na inacici 4.1 bilo je moguce uspostavljati pozive i vidjeti popis kontakata na uredaju unato¢
tome Sto je bio zasti¢en lozinkom. Da bi se to postiglo bilo je potrebno pritisnuti tipke na ekranu
odredenim redosljedom. Prvo bi napada¢ pritisnuo tipku za poziv u nuzdi, unio Zeljeni broj,
pritisnuo tipku za uspostavu poziva i odmah nakon toga tipku za zaklju€avanje ekrana.

Na sustavu iPhone OS inacice 2.0.2 napada¢ je mogao prisupiti porukama elektroni¢ke poste,
kontaktima, SMS porukama i aplikaciji Safari kada bi korisnik pristisnuo gumb za poziv u nuzdi i
nakon toga dvaput pritisnuo Home tipku na uredaju.

Na sustavu iOS inacice 4.0 otkriveno je da uredaj automatski preuzima PDF datoteke, Sto bi
moglo uzrokovati automatsko izvodenje zlonamjernog koda ako je on skriven u PDF datoteci.

U srpnju 2009. godine otkriveno je da je slanjem niza ,nevidljivih® (navodno bi se na ekranu
prikazao samo kvadrati¢) SMS poruka moguée dobiti potpun nadzor nad bilo kojim uredajem
iPhone. Potpuni nadzor ukljuuje moguénost uspostavljanja poziva, slanja SMS poruka,
koriStenja mreZze i web preglednika itd.. Napad je bilo moguée sprijeciti samo gaSenjem
uredaja.Vise informacija 0 SMS propustu dostupno je na adresi:

| http://www.forbes.com/2009/07/28/hackers-iphone-app __le-technology-security-hackers.html |
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U inacici 4.2.1 pronaden je propust u WebKitu, tj. programskoj potpori otvorenog koda za
upravljanje prikazom web stranica. Spomenuti propust je omogucavao pokretanje proizvoljnog
programskog koda na uredaju. PoSto je Safari (web preglednik koji koristi WebKit) vrlo ¢esto
| koriStena aplikacija, moguce je o€ekivati otkivanje novih ranjivosti na tom podrucju.

4.5. Usporedba s drugim mobilnim operacijskim susta vima

Glavni suparnici tvrtki Apple na trziStu mobilnih operacijskih sustava su, kao Sto je ve¢ istaknuto,
Google s operacjiskim sustavom Android i Microsoft s operacijskim sustavom Windows Phone 7.

Za razliku od i0S-a, Android je otvorena platforma, a time i podloZnija napadima. Google,
primjerice, ne provodi tako strogi nadzor nad aplikacijama - aplikacije je moguce instalirati na
uredaj bez posredstva online du¢ana, ali svaka se aplikacija pokre¢e u svom sandboxu. Takoder,
aplikacijama je mogucée dati administratorske ovlasti na mnogo laski nacin. Ipak, Google
redovito nadzire Android Marketplace i uklanja zlonamjerne aplikacije. Svaki put kad korisnik Zeli
instalirati aplikaciju na uredaj, on mora najprije potvrditi ovlasti koje ¢e dati aplikaciji, a one se
odnose na koriStenje odredenih funkcija uredaja (pristup Internetu, kameri, tehnologiji Bluetooth
itd.). Uredaji s Androidom takoder imaju mogucnost obavezene prijave korisnika lozinkom prije
upotrebe.

Kod sustava Windows Phone stvari su nesto drukgije. Instalacija aplikacija na uredaj odvija se,
kao i kod i0S-a, kroz online du¢an - Windows Marketplace. Sve su aplikacije prije puStanja u
promet ispitane i potpisane. | na ovoj se platformi svaka aplikacija pokrece u sandboxu. Takoder,
svaka aplikacija ima svoj memorijski prostor, potpuno odvojen od drugih aplikacija. Windows
Phone 7 ima podrSku za veliki broj kriptografskin metoda za Sifriranje osjetljivih podataka.
Medutim, nema mogucnosti sigurnog spremanja lozinki i kljuéeva. Ako uredaj sa sustavom
Windows Phone moze ¢Citati microSD kartice, operacijski sustav ¢e zaklju€ati karticu i time
onemoguditi njezino &itanje na ra€unalu ili drugom mobilnom uredaju.

4.6. Budu ¢énost

Kako mobilni uredaji s vr.emenom postaju sve moéniji, a njihovi operacijski sustavi dobivaju sve
viSe funkcionalnosti, neizbjeZzna je pojava sigurnosnih problema. Krajem godine tvrtka Apple je
najavila izdavanje nove inacice operacijskog sustava iOS. Najavljuje se preko 200 novih

* iMessage - aplikacija za razmjenu kratkih poruka u stvarnom vremenu preko mobilne
podatkovne mreze ili Wi-Fi-ja.

* Uklanjanje potrebe za koriStenjem iTunesa - svim postavkama uredaja bit ¢e moguée
pristupiti kroz sucelje na uredaju. Takoder, nadogradnje operacijskog sustava bit ¢e
moguce obaviti OTA (eng. over-the-air), koristenjem mobilne podatkovne mreze ili Wi-Fi-
ja.

»  Sinkronizacija s raCunalom (iTunesom) koriStenjem bezi¢ne mreze.

* Naprednija aplikacija za rukovanje porukama elektroni¢ke poste.

* Unaprijedena inacica web preglednika s posebnom podrskom za iCloud (Appleov cloud
servis).

Svaka od spomenutih novih mogucnosti nosi odredene sigurnosne rizike, posebno one koje
koriste mrezne tehnologije. Razlog tomu je €injenica da veliki broj korisnika na svojim mobilnim
uredajima imaju spremljene lozinke, privatne podatke i sli¢no. Ipak, s povecanjem broja
funkcionalnosti mozZemo ocCekivati i poboljSanje sigurnosnih mehanizama na mobilnim
operacijskim sustavima.
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5. Zaklju €ak

Otkad je prvi put predstavio sustav iOS javnosti, Apple ne prestaje utirati put novim trendovima u
industriji mobilnih operacijskih sustava. Neke od najvaznijih funkcionalnosti koje danas sre¢emo na
uredajima drugih proizvodaca popularizirao je Apple svojim operacijskim sustavom iOS.

iOS je temeljen na istoj jezgri kao i Appleov operacijski sustav za raCunala. Podijeljen je na Cetiri
abstrakcijska sloja: Core OS, Core Services, Media i Cocoa Touch. Ti slojevi sadrze sva programska
sucelja koja aplikacije koriste. Na Apple-ovim web stranicama dostupan je iOS SDK - skup alata za
razvoj aplikacija. Apple aplikacije distribuira putem online duc¢ana za kupovinu i preuzimanje
aplikacija - App Storea.

Postoje razni sigurnosni problemi vezani uz ovaj sustav, kao Sto su zlonamjerni programi, izvlaéenje
podataka iz izgubljenog ili ukradenog uredaja, krada ili modifikacija podataka u toku razmjene preko
mreZe, te rizik koji dolazi od korisnika. Tu je i jailbreak koji je jedna od velikih podloga za napad.
Sucelja za upravljanje sugurnoS¢u aplikacija nalaze se u sloju Core Services. Osim toga, iOS dolazi
s velikim skupom sigurnosnih mehanizama koji omogucéuju razne metode zaStite podataka
pohranjenih na uredaju. Neke od njih su: sandbox, autorizacija korisnika, enkripcija podataka,
sigurno brisanje podataka s uredaja i konfiguracijski profili. Ipak, ni jedan sustav nije potpuno siguran
pa je tako i u sustavu iOS otkriveno nekoliko vrlo opasnih propusta koji su za posljedicu mogli imati
gubitak podataka.

Izlazak nove inagice iOS-a najavljen je za kraj 2011. godine. Ona ¢e sadrzavati preko 200 novih
funkcionalnosti od kojih ¢ée dobar dio biti usmjeren na sigurnost korisnika. Nazalost, nove
funkcionalnosti ¢esto znace i nove rizike. Uz redovite nadogradnje operacijskog sustava, pazljivom
selekcijom aplikacija, sigurnom mreznom komunikacijom i izbjegavanjem nepotrebnih rizika sigurnost
korisnika bit ¢e na zadovoljavajucoj razini.
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6. Leksikon pojmova

AES (eng. Advanced Encryption Standard )

Kriptografski standard zasnovan na algoritmima sa simetri€nim kljuem, Sto znaci da svaka strana u
komunikaciji mora imati tajni klju¢ kako bi procitala i poslala poruku. Standardom se opisuju tri
blokovske Sifre AES-128, AES-192 i AES-256. Svaki koriste blokove veli¢ine 128 bitna, te kljuCeve
veli¢ine 128, 192 i 256 bita ovisno o algoritmu.

http://www.quadibloc.com/crypto/co040401.htm
ASLR (eng. Address Space Layout Randomization )

Sigurnosna tehnika zastite od izvodenja neZzeljenog koda kod koje klju€ni elementi procesa dobivaju
slu¢ajne adrese unutar adresnog prostora procesa Sto onemogucuje izvodenje nekih vrsta napada.

http://en.wikipedia.org/wiki/ASLR
Bluetooth

Standard bezi¢nih mreznih tehnologija za razmjenu podataka na mailm udaljenostima uz koriStenje
kratkovlane radijske komunikacije (2400-2840 MHz).

http://en.wikipedia.org/wiki/Bluetooth
Crv

Racunalni crv je samo-replicirajuéi zlocudni program koji koristi mrezu racunala kako bi poslao
vlastite kopije na druge ¢vorove mreze bez pomoci korisnika. Ovakvo Sirenje raunalnom mrezom je
obi¢no posljedica ranjivosti raCunala.

http://virusall.com/computer%20worms/worms.php

DRM (eng. Digital Rights Management )

Oblik nadzora pristupa digitalnom sadrzaju kojeg €esto koriste proizvodaci sklopovlja i izdavaci
digitalnog sadrzaja da bi ograni€ili njegovu upotrebu.

http://en.wikipedia.org/wiki/Digital rights management

MD5 (eng. Message-Digest 5 )

Jedan od najpopularnijnih hashing algoritama, koriSten za generiranje saZetaka poruka. Kao izlaz
daje 128-bitni sazetak dobiven mijeSanjem 512-bitnih blokova.

http://os2.zemris.fer.hr/algoritmi/hash/2002 fabris/index.htm
MVC (eng. Model-View-Controller )

Arhitektonski oblikovni obrazac, odnosno arhitektura izrade programske potpore, koja omogucuje
raslojavanje poslovne, podatkovne i prezentacijske logike. Toénije, odvaja kod koji reprezentira
problem domene od koda koji prezentira problem korisniku (grafi¢ko sucelje). MVC znatno utjeCe na
organiziranost i ¢itljivost programskog koda te je postao standard u pisanju modernih web aplikacija.

http://en.wikipedia.org/wiki/Model%E2%80%93view%E2%80%93controller

Phishing

Phishing je nacin prikupljanja nekih osjetljivih informacija, kao Sto su korisni¢ka imena, lozinke i
detalji kreditnih kartica, zamaskiravanjem u pouzdan entitet elektroni¢kih komunikacija.
http://www.webopedia.com/TERM/P/phishing.html

PIN (eng. Personal Identification Number )

Tajni numeri¢ki kod koji se koristi za prijavu korisnika na sustav. Obi¢no se koristi u kombinaciji s
identifikatorom korisnika koji nije tajan.

http://en.wikipedia.org/wiki/Personal_identification number
Prepisivanje memorije

U programskom i sigurnosnom inzZenjerstvu ozna¢ava anomaliju u kojoj program prepisuje odredeni
dio memorije kojemu inace ne bi trebao pristupiti. Prepisivanje memorije se moze pokrenuti sa
posebno stvorenim korisni¢kim unosom koji je stvoren za izvodenje programskog koda ili promjenu
toka izvodenja programa.

http://os2.zemris.fer.hr/ns/malware/2007 klaric/buffer overflow.html
Sigurnosna kopija
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Kopije podataka koje se koriste pri obnavljanju podataka u slu¢aju njihova gubitka.

http://en.wikipedia.org/wiki/Backup
SIM (eng. Subscriber Identity Module )

Cip tehnologija koja se koristi u mobilnim uredajima, a sadrzi podatke i aplikacijsku logiku za pristup
uslugama koje nudi davatelj. SadrZi jedinstveni identifikator IMSI koji identificira pretplatnika kojem
pripada kartica. Koristi se u GSM mrezama, a danas je zamijenjena USIM i 3G karticama.

http://www.tech-fag.com/subscriber-identity-module-sim.html
TLS (eng. Transport Layer Security )

TLS je kriptografski protokol koji pruza sigurnu komunikaciju Internetom. TLS Sifrira dijelove iznad
transportnog sloja koriste¢i simetricne kriptografske klju€eve i autentikacijski kod poruka. TLS je
nasljednik SSL protokola.

http://searchsecurity.techtarget.com/definition/Transport-Layer-Security-TLS

VPN (eng. Virtual Private Network )

MreZa koja koristi javnu telekomunikacijsku infrastrukturu (npr. Internet) za davanje pristupa internoj
mrezi neke tvrtke ili organizacije. Korisnici se najéeSée trebaju prijaviti korisnickim imenom i
lozinkom, nakon €ega se uspostavlja sigurna veza da bi se sprije€ilo otkrivanje informacija.
http://en.wikipedia.org/wiki/\Vpn

XML (eng. EXtensible Markup Language )

XML je jezik za oznaCavanje podataka. Ideja je bila stvoriti jedan jezik koji ¢e biti jednostavno ZEitljiv i
ljudima i ra¢unalnim programima. U XML-u se sadrZaj uokviruje odgovaraju¢éim oznakama koje ga
opisuju i imaju poznato ili lako shvatljivo znacenje.
http://webdesign.about.com/od/xml/a/aa091500a.htm

Wi-Fi

Wi-Fi je naziv za skup standarda IEEE 802.11. Ovaj standard je naj¢eSce koriSteni standard za
WLAN mreZe koje se koriste za beZi¢ni pristup Intenetu.
http://www.gsmarena.com/glossary.php3?term=wi-fi
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