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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koristenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili Va$e koristenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Svi korisnici raCunala Zele nesmetano koristiti sve moguénosti koje raCunala pruzaju. Prijetnje
sigurnom i nesmetanom koridtenju raCunala su razni zlonamjerni programi. Rije€ je o programima
koji su dizajnirani za rusenje ili prekid operacija, skupljanje informacija koje vode prema gubitku
privatnosti ili eksploataciji, dobivanje neovlastenog pristupa resursima sustava i drugo zloc¢udno
pona8anje. Zlonamjerni programi se mogu podijeliti na inficirajuci, prikrivajuci te profitni zlonamjerne
programe. ViSe o zlonamjernim programima moze se naci u nastavku dokumenta u poglaviju 3.
Protiv zlonamjernih programa razvijaju se razni programi zastite. Programi zastite se mogu podijeliti
na antivirusne, anti-spyware, vatrozid, pop-up blokere te filtre elektroniCke poste. Antivirusni programi
koriste se za za$titu od raCunalnih virusa i ostalih zlonamjernih prijetnji. Oni naj¢edCe sadrze
komponente pomocu kojih se, osim virusa, mogu detektirati te ukloniti i ostale vrste prijetnji,
primjerice crvi, rootkit programi i trojanski konji. ViSe o zaétiti od zlonamjernih programa opisuju
poglavlja 4 i 5. Opis najpoznatijih i najrasirenijih besplatnih programa za zastitu desktop raCunala dan
je u poglavlju 5. Tamo su opisani najpoznatiji besplatni antivirusni alati Avast! Free Antivirus i Avira
AntiVir Personal Edition. Takoder, dan je i kratak opis besplatnih anti-spyware alata Spybot - Search
& Destroy i Windows Defender, zatim besplatnih vatrozida Comodo Internet Security i ZoneAlarm
Free Firewall te besplatnih pop-up blokera i filtara elektroniCke poste.

Programi za zastitu desktop racunala mogu biti komercijalni i besplatni. Komercijalne je potrebno
platiti, ali oni sadrze i neke povlastice koje besplatni alati nemaju, primjerice zastitu u stvarnom
vremenu i unaprijedenu bazu podataka. Usporedba komercijalnih i besplatnih programa zastite
desktop racunala dana je u poglavlju 6, dok se u poglavlju 7 moze viSe procitati o tome Sto se
ocCekuje od besplatnih programa zastite desktop racunala u buducnosti.

CIS-DOC-2011-08-021 Revizija1.01 Stranica 4 od 24



Besplatna zastita desktop racunala

2. Zasto stititi desktop racunala?

Posjet nekim web stranicama mozZe biti Stetan za racunalo, jer se veéina zlo¢udnih programa i
kodova skriva upravno na webu ¢ekajuéi trenutak kada ¢e se probiti u korisni€ki sustav. Bez obzira
na to koliko je korisnik oprezan i izbjegava zaraZene stranice, postoje trenuci kada ¢ée €ak i u sustav
iskusnih korisnika prodrijeti prijetnja. Osnovni nacin zastite racunala je koristenje nekog dobrog
antivirusnog programa za zastitu od zlo¢udnih programa.

Antivirusni i antispyware programi te usluge su napravljeni tako da pomognu odrzati racunala
sigurnima i oni mogu sprijeciti potencijalne katastrofe koje se dogadaju kada u sustav udu
zlonamjerni programi. Racunala s antivirusnim i antispyware programima nisu ranjiva na vecinu
zlonamjernih programa. 1z tog je razloga vrlo vazno imati dobar program za zaétitu desktop racunala.
Razlozi za koriStenje programa za zastitu desktop raCunala navedeni su u nastavku i prikazani
slikom (Slika 1):

Provjera
ulaznih
podataka

Zastita
podataka

Rana
upozorenja

Razlozizazastitu
desktopracunala

Pracenje
unutarnje
aktivnosti

Zastita /
racunalaod

prijetnji J \
Stvaranje

sigurnosnih
kopija

Rad u
pozadini

Slika 1. Razlozi za zastitu desktop racunala
Izvor: LSS

U prvom redu bitno je zastiti raCunalo, iako to nije jedini razlog za posjedovanje dobrog
programa.

o It will work while you play* (,Radit ¢e dok se korisnik igra“). Dobar sigurnoshi program
omogucuje korisniku da se koncentrira na stvari koje Zeli raditi. Dok korisnik radi na nekom
izvjeScu ili igra racunalne igrice, program radi u pozadini skeniraju¢i racunalo i trazedi
zarazene datoteke u sustavu.

e Znak da korisnik posjeduje dobar program je taj da on provjerava svaki paket informacija koji
je unesen u racunalo. Ako neSto nije u redu, obavijestit ¢e korisnika o tome i izolirati
program. lzolacija programa se radi tako da se zarazeni program ili datoteka sprema u
karantenu (posebno mjesto na racunalo u koje se premjestaju svi sumnjivi programi da bi se
sprijeCilo njihovo pokretanje) dok se obavljaju daljnje provjere nad njim.

e Automatsko stvaranje sigurnosnih kopija (eng. backup) za racunalo. Osim osiguravanja
sustava od Stetnih elemenata, dobar program ¢e automatski spremiti sigurnosne kopije na
izdvojenu lokaciju na koju se korisnik moze kasnije referencirati ukoliko to pozeli.

e Omogucavanje dobre sigurnosti podataka i sustava. Sigurnosni program stiti podatke od
ciljanih ili nasumi¢nih napada zloc¢udnih napadaca i zlonamjernih programa, ali takoder i od
razli€itih unutarnjih i vanjskih prijetnji.

o Spremnost kada je to potrebno. Ako korisnik ima instaliran napredniji program za zastitu, to
mu omogucéava rana upozorenja i signale kojima program osigurava da virusi i prijetnje budu
detektirani i zaustavljeni prije nego $to naprave ikakvu Stetu.
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e Posjedovanje unutarnje za8tite. Mnogi programi imaju sposobnost slijediti i pratiti unutarnju
aktivnost korisnika, 5to pomaze u identificiranju pristupa i curenja informacija. Svaki korisnik
ostavlja elektroni€ki trag, a ova opcija omogucuje praéenje tog traga.

3. Prijetnje desktop raéunalima

3.1. Svrha malicioznih programa

Mnogi rani infektivni programi, ukljuujuéi i prvog internetskog crva (Morrisov crv) te veliki broj
MS-DOS virusa, bili su pisani kao eksperimenti ili Sale. Namjera im je bila da budu bezopasni ili
dosadni, a ne da nanesu ozbiljnu Stetu raCunalnim sustavima. U nekim slu€ajevima, pocinitelj
nije bio svjestan koliko bi Stete njegova djela mogla napraviti. Mladi programeri koji su ugili o
virusima i njihovim tehnikama pisali su ih kao vjezbu ili da vide koliko daleko su se mogli proSiriti.
Cak i dosta kasnije, 1999. godine, jako rasireni virusi kao $to su Melissa i David bili su napisani
kao obi¢ne Sale. Prvi virus na mobilnim telefonima, Cabir, pojavio se 2004. godine.

Zlo¢udne namjere povezane s vandalizmom nalaze se u programima dizajniranima da prouzroce
Stetu ili gubitak podataka. Mnogi DOS virusi i Windows crvi, bili su dizajnirani da unistavaju
datoteke na tvrdom disku ili sam datotecni sustav piSuéi pogresne podatke na njega. Crvi koji se
prenose mrezom, kao primjerice Code Red iz 2001. godine, spadaju u istu kategoriju.
Napravljeni kako bi vandalizirali web stranice, crvi su zapravo online ekvivalent crtanju grafita s
autorovim pseudonimom koji se pojavljuje svugdje gdje se crv nade.

Od porasta i Sirenja Sirokopojasnog pristupa Internetu, zlonamjerni programi se pocinu dizajnirati
za profit, primjerice za prisilieno oglaSavanje. Tako od 2003. godine vecina Siroko rasirenih
virusa i crva su dizajnirani kako bi preuzeli kontrolu nad racunalima korisnika za iskoriStavanje na
crnom trzistu. Zarazena ,zombie“ radunala se koriste za slanje nezeljenih poruka elektronic¢ke
poste, zatim kako bi bila domacin zabranjenim podacima kao $to je dje¢ja pornografija ili kako bi
sudjelovala u distribuiranim napadima odbijanja usluge kao obliku ucjene.

Jos jedna striktno profitna kategorija zlonamjernih programa se pojavijuje u obliku spywarea,
programa dizajniranih za nadziranje korisnikovog pretrazivanja weba, prikazivanje nezeljenih
elektroniCkih oglasa ili preusmjeravanje dohotka oglaSavanja ka tvorcu spywarea. Spyware
programi se ne Sire poput virusa, ve¢ su instalirani iskoriStavanjem sigurnosnih rupa ili dolaze u
paketu s programima koje korisnik instalira, kao $to su primjerice peer-to-peer aplikacije.

3.2. Zloéudni programi

Zlonamjerni ili zlo¢udni programi (eng. Malware), Cije je ime nastalo kao skracenica od eng.
malicious software, sastoje se od programa (kodova, skripta, aktivnog sadrzaja i drugih oblika
programa) dizajniranih za ruSenje ili prekid operacija, skupljanje informacija koje vode prema
gubitku privatnosti ili eksploataciji, dobivanje neovlastenog pristupa resursima sustava te ostalo
zloc¢udno ponaSanje. Izraz je opceniti termin kojeg koriste racunalni stru¢njaci, a obuhvaéa razne
oblike neprijateljskih i napadackih programa ili programskog koda (Slika 2).

Glavna znaCajka po kojoj se program smatra zlocudnim je namjena koju stvaratelj takvog
programa zeli posti¢i. Pojam ukljuCuje racunalne viruse, crve, trojanske konje, spyware, necisti
adware, scareware, crimeware, vecinu rootkita, te ostale zloéudne i nezeljene programe. U
pravnom rje€niku, zlonamjerni programi su poznati i pod nazivom ,zaraziva¢i racunala“ (eng.
Computer contaminant), a taj se naziv koristi u pravnim zakonima nekoliko sjevernoamerickih
drzava, uklju€ujuci i Kaliforniju te Zapadnu Virginiju.

Preliminarni rezultati organizacije Symantec objavljeni 2008. godine sugerirali su da broj
proizvedenih zlo¢udnih programa i ostalih nezeljenih programa vjerojatno ¢ak i premasuje broj
legitimnih programa. Prema organizaciji F-Secure, 2007. godine je proizvedeno toliko
zlonamjernih programa kao u prijasnjih 20 godina ukupno. Naj¢es¢i put kojeg tvorci zlonamjernih
programa koriste kako bi dosli do korisnika je Internet, a to se primarno odnosi na elektroni¢ku
postu i WWW (eng. World Wide Web).
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Slika 2. Vrste malicioznih programa
Izvor: LSS

Nadmocénost zlocudnih programa kao pokreta¢a organiziranog internetskog kriminala, skupa s
Cinjenicom o opcenitoj nemogucnosti tradicionalne anti-malware zastite da se odupre
kontinuiranoj proizvodniji jedinstvenih i novih zlonamjernih programa, rezultirala je potpuno novim
nac¢inom razmisljanja o vodenju poslova na Internetu. Doslo je do saznanja da ¢e neki broj
internetskih korisnika uvijek biti zarazen iz nekog razloga te da se mora nastaviti poslovati i sa
zarazenim korisnicima. Rezultat toga je znaCajan naglasak na tzv. back-office sustave,
dizajniranim da uoCe neovlastene aktivnosti povezane s naprednim zloc¢udnih programima na
korisni¢kim ra¢unalima.

Bitno je naglasiti da zlonamjerni program nije isto $to i neispravan program, tj. program koji ima
legitimnu svrhu, ali sadrzi Stetne pogreSke. Ponekad je zlonamjerni program prerusen kao obicni
program i moze se pojaviti na legitimnim stranicama. Iz tog razloga, neki sigurnosni programi,
kao primjerice McAfee, zlonamjerne programe nazivaju potencijalno nezeljenim programima
(eng. Potentially Unwanted Programs, PUP). lako je raCunalni virus zlonamjerni program koji se
sam moze reproducirati, taj termin se Cesto pogreSno upotrebljava kako bi se oznadila cijela
kategorija zlonamjernih programa.

3.2.1. Inficirajuéi zlonamjerni programi

Najpoznatiji tipovi inficiraju¢ih zlonamjernih programa, virusi i crvi, najpoznatiji su po svom
specificnom nacinu Sirenja. Termin racunalni virus se koristi za program koji je inficirao neki
izvrSni program i pri pokretanju uzrokuje Sirenje virusa na druge izvrSitelje. Virusi takoder
mogu sadrzavati i korisni sadrzaj koji izvodi neke druge akcije, Cesto zlocudne. S druge
strane, crv je program koji se aktivnho prenosi mrezom kako bi zarazio druga racunala. On
takoder moze sadrzavati i korisni sadrzaj. Ove definicije vode prema zaklju¢ku kako virus
zahtijeva korisni¢ku intervenciju za Sirenje, dok se crv Siri automatski. Koriste¢i ovaj
zaklju€ak, infekcije koje se Sire elektroniCkom postom ili Microsoft Word dokumentima, a
koje se oslanjaju na primatelja koji otvara datoteku ili postu i pritom zarazi sustav, su
klasificirane kao virusi, a ne kao crvi.

e \Virusi

Prije nego $to je pristup Internetu postao rasiren, virusi su se 8irili na osobnim raunalima
inficiraju¢i pokretacke sektore disketa. Umetanjem svoje kopije u instrukcije strojnog koda,
virusi su pokretani kad god je bio pokretan program ili sam sustav. Rani racunalni virusi su
bili pisani za sustave Apple Il i Macintosh, ali su postali rasSireniji s dominacijom sustava
IBM PC i MS-DOS. Virusi koji inficiraju izvrSne datoteke su ovisni 0 izmjenjivanju programa
medu korisnicima ili pokretackim disketama pa se Sire brzo u ra¢unalnim krugovima.
Porastom koristenja platformi Microsoft Windows u 1990-im godinama i prilagodljivim
makronaredbama njenih programa, postalo je moguce pisati inficirajuc¢i kod u makro jeziku
Microsoft Worda i slicnim programima. Ovi makro virusi inficirali su dokumente , a ne
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programe (izvrSne datoteke), ali su se oslanjali na €injenicu da su makronaredbe u Word
dokumentima zapravo oblik izvrSnog koda.

»— e Crvi

Prvi crvi, inficirajuci programi prenoSeni mrezom, nisu potekli s osobnih racunala, veé sa
sustava Unix. Prvi poznati crv pojavio se 1988. godine, a inficirao je sustave SunOS i VAX
BSD. Za razliku od virusa, ovaj crv se nije umetao u druge programe, vec je iskoriStavao
sigurnosne rupe (ranjivosti) u mreZnim posluZiteljima i pokretao se kao odvojeni proces. Na
isti naCin se pona$aju i danasnji crvi. Danas se crvi uglavnom piSu za operacijske sustave
Windows, iako ih je nekoliko, kao crvi Mare-D ili Lion,napisano i za sustave Linux te Unix.
Danasnji crvi u principu rade na isti nacin kao i Internetski crv iz 1988. godine. Oni skeniraju
mrezu i utjeCu na ranjiva raCunala kako bi se replicirali. Posto ne trebaju ljudsku
intervenciju, crvi se Sire nevjerojatnom brzinom. Primjerice, crv SQL Slammer je inficirao
tisuée racunala u samo nekoliko minuta.

3.2.2. Prikrivajuéi zlonamjerni programi

e Trojanski konj

Kako bi zlo¢udni program postigao svoje ciljeve, mora raditi bez zatvaranja ili brisanja od
strane korisnika ili administratora racunalnog sustava na kojem je pokrenut. Prikrivenost
moze u prvom redu pomoci zlonamjernom programu kako bi uopée bio instaliran. Kada je
zlo¢udni program prerusen kao nesto bezazleno ili pozeljno, korisnici se nadu u kusnji da
ga instaliraju bez znanja o tome $to on zapravo radi. Ovo je tehnika koju koristi trojanski
konj ili trojanac. Opcenito, trojanski konj je bilo koji program koji privuce korisnika na
njegovo pokretanje, prikrivajuci Stetan i zlocudan sadrzaj. Taj sadrzaj moZe djelovati
odmah, $to vodi mnogim nepozeljnim u€incima kao $to su brisanje korisnikovih podataka ili
daljnja instalacija zlo¢udnih ili nepozeljnih programa. Trojanski konji poznati kao dropperi
koriste se kako bi zapoceli proboj crva, tj.- ubacivanje crva u lokalnu mrezu korisnika.
Jedan od najpoznatijih na€ina distribuiranja spywarea je takoder trojanski konj, spojen s
dijelom korisnog programa kojeg korisnik preuzme s Interneta. Kada korisnik instalira
program, spyware se instalira zajedno s njim. Autori spywarea koji pokusavaju djelovati na
legalan nacin koriste ugovor o licenci u kojem se nalazi zapis o ponasanju spywarea, kojeg
korisnici rijetko &itaju ili razumiju.
¢ Rootkit

Jednom kada je maliciozni program instaliran na sustav, nuzno je da ostane prikriven, kako
bi izbjegao detekciju i uklanjanje. Isto vrijedi i kada ljudski napada¢ izravno upadne u
racunalo. Aplikacije poznate kao rootkit programi dopustaju to prikrivanje modificirajuci
operacijski sustav domacina i sakrivajuc¢i na taj nac¢in zlonamjerni program od korisnika.
Rootkit moze sprijeciti vidljivost zlocudnog procesa u listi procesa sustava ili pak sprijeciti
Citanje njegovih podataka. Originalno, rootkit je bio skup alata koje napadac instalira na
sustavu Unix, dozvoljavajuéi korisniku dobivanje administratorskog, odnosno korijenskog
(eng. Root) pristupa. Danas se ovaj termin koristi mnogo opcenitije kao naziv za tehnike
prikrivanja u zlo¢udnim programima. Neki zlo¢udni programi sadrze module za obranu od
uklanjanja, ne kako bi se sakrili, ve¢ kako bi suzbili pokuSaje odstranjivanja iz sustava. Rani
primjer takvog ponasanja je uocen u Jargon File paru programa koji su napadali sustav
Xerox CP-V . Svaki ,program duh® je detektirao Cinjenicu kako je drugi proces ugasen te je
zapocinjao novu kopiju nedavno ugaSenog programa u nekoliko milisekundi. Jedini nacin
za gaSenje oba duha je bilo istovremeno gasenje (vrlo teSko izvedivo) ili namjerno ruSenje
sustava. Slicéne tehnike koriste neki moderni zlonamjerni programi, koji zapoc€inju odredeni
broj procesa za nadziranje i ponovno zapocinju jedan drugoga po potrebi. U slu€aju kada
korisnik pokrene operacijski sustav Microsoft Windows zarazen takvim programom, ako ga
Zeli ru€no zaustaviti, mozZe koristiti karticu ,processes” Task Managera kako bi nasao glavni
proces (onaj koji uvijek iznova pokrece tzv. ,uskrsnule procese®) i pokrenuti funkciju ‘end
process tree', koja neCe unistiti samo glavni proces, vec i procese nastale od njega. Neki
zlonamjerni programi koriste i druge tehnike, kao Sto je imenovanje zarazene datoteke
sli¢no legitimnoj ili provjerenoj datoteci (npr. explOrer.exe).
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e Backdoor

Backdoor je metoda zaobilaZenja normalne procedure autentikacije. Jednom kada je sustav
- kompromitiran (jednom od gore navedenih metoda, ili nekim drugim nacinom), jedan ili viSe
.—‘ backdoor programa mogu biti instalirani kako bi omoguéili laksi pristup u buducnosti.
- Backdoor takoder moZe biti instaliran prije zlonamjernog programa kako bi napadacu
omogucio ulaz. Postojala je ideja da proizvodaci racunala unaprijed instaliraju backdoor na
svoje sustave kako bi korisnicima omogucili tehni¢ku podrsku, ali to nikad nije pouzdano
realizirano. Napadadi tipi¢no koriste backdoor programe kako bi osigurali daljinski pristup
racunalu, dok pokuSavaju ostati prikriveni. Za instalaciju backdoor programa, napadadi

mogu koristiti trojanske konje, crve ili neke druge metode.

3.2.3. Profitni zlonamjerni programi

Tijekom 1980-ih i 1990-ih godina, uzimalo se zdravo za gotovo kako su zlonamjerni
programi nastali kao oblik vandalizma ili Sale. NeSto kasnije, najveci dio takvih programa
napisan je iz profitnih razloga (financijski ili neki drugi). Zapravo, ovo se moze shvatiti kao
izbor autora zlonamjernih programa da unov&e kontrolu nad zaraZzenim sustavima, tj. da
pretvore tu kontrolu u izvor prihoda.

e Spyware

Spyware programi se komercijalno proizvode u svrhu prikupljanja informacija o korisnicima
raCunala, pokazuju¢i im pop-up oglase ili mijenjajuéi ponaSanje web preglednika u
financijsku korist autora spywarea. Primjerice, neki spyware programi preusmjeravaju
pretrazivaCe na placene stranice s oglasima. Ostali, Cesto u medijima nazivani “stealware®,
prepiSu marketinSke kodove tako da preusmjeravaju prihod tvorcu spywarea umjesto
prvotnom primatelju. Spyware programi su ponekad instalirani kao trojanski konji neke
vrste, a razlikuju se po tome jer ih njihovi tvorci prezentiraju otvoreno kao poslove,
primjerice prodajuéi prostor za oglasavanje na pop-up reklamama stvorenim zlonamjernim
programom. Vecina takvih programa predstavi korisnicima ugovor (licencu) koji sadrzajem
Stiti autora od optuzbe za raunalnu kontaminaciju. Ipak, spyware EULA (eng. End User
License Agreement) jo$ uvijek nije podrzan na sudu.
e Spam

Jos jedan nacin koji je financijski motivirao tvorce zlonamjernih programa da profitiraju od
svojih djela je direktna upotreba zarazenih raCunala za rad za svoje tvorce. Zarazena
raCunala se tako koriste za slanje nezeljenih poruka elektronicke poste (eng. spam).
Racunalo u tom stanju je poznato pod nazivom zombie racunalo. Prednost upotrebe
zarazenih ra¢unala je ta da ona omoguc¢avaju anonimnost, te Stite spamere od sudenja.
Spameri takoder koriste zarazena raCunala kako bi teretili anti-spam organizacije s
raSirenim napadima odbijanja usluge.

e Botnet

Kako bi koordinirali aktivnost mnogo zarazenih racunala, napadaci koriste koordiniraju¢e
sustave poznate pod nazivom botnet. U botnetu, zlonamjerni program ili malbot se
prijavijuje na IRC (eng. Internet Relay Chat) ili neki drugi sustav za razmjenu poruka, tako
da napada¢ moze davati instrukcije svim zarazenim sustavima istovremeno. Botnet se
moze koristiti i kako bi doveo unaprijedeni program do zarazenog sustava, Cuvajuci njegovu
otpornost na antivirusni program ili druge sigurnosne mjere.
e Key logger
Tvorac zlonamjernog programa moze profitirati kradom osjetljivih informacija zrtve. Neki
programi instaliraju key logger program, koji presrece korisnikove pritiske tipki dok unosi
lozinke, brojeve kreditnih kartica ili druge korisne informacije koje se mogu zloupotrijebiti.
To se izravno prenosi tvorcu zlonamjernih programa, omogucéavajuci razne vrste prijevara.
Sliéno tome, takav program moze kopirati i CD (eng. Compact Disc) klju€ ili lozinku za
@ online igre, omogucavajuci svom tvorcu kradu racuna ili virtualnih predmeta.

e Dialer

Jos jedan nacin krade novca od vlasnika zaraZzenog ra¢unala je preuzimanje kontrole nad
dial-up modemom i pozivanje skupih brojeva. Dialer poziva telefonsku liniju primarne brzine
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prijenosa (s posebnim tarifama naplate) kao primjerice ameri¢ki ,,broj 900%, ostavljajuci liniju
otvorenu i naplacéujuci poziv korisniku.

- 3.2.4. Zlonamjerni programi za kradu podataka

Zlonamjerni programi za kradu podataka je web prijetnja kojom se kradu Zrtvini osobni
podaci i podaci o vlasnistvu s namjerom unov€avanja ukradenih podataka izravhom
upotrebom ili ilegalnom distribucijom. Prijetnje sadrZzaju koje spadaju pod ovu skupinu
programa su: keylogger, screen scraper, spyware, adware, backdoor i bot. Ovaj termin se
ne odnosi na aktivhosti kao 5to su spam, phishing, DNS (eng. Domain Name System)
trovanje itd. Ipak, kada ove prijetnje rezultiraju preuzimanjem datoteka ili izravnom
instalacijom, kao $to se to dogada kod vecéine napada, datoteke koje sluze kao agenti za
zamjenske informacije spadaju u kategoriju zlonamjernih programa za kradu podataka.
Svojstva ovakvih programa su da ne ostavljaju tragove dogadaja, skrivaju se u web
prometu, ometaju kriptiranje diska, itd. Primjeri zlonamjernih programa za kradu podataka
su:

e Bancos — krade informacije i Ceka korisnike da pristupe web stranicama banki, zatim
ometa tu stranicu kako bi ukrao povjerljive informacije.

e Gator — spyware koji prikriven motri navike korisnika u pretrazivanju weba, Salje
podatke na analizu i zatim korisniku Salje ciljane pop-up oglase.

o LegMir — spyware koji krade osobne informacije kao Sto su korisnicka imena i
lozinke povezane s online igrama.

e Ohost — trojanski konj koji modificira ,Hosts* datoteku preusmjeravajuéi se na drugi
DNS posluzitelj pri posjecivanju stranica banki, a zatim otvara autentikacijsku
stranicu kako bi ukrao podatke za prijavu.

3.3. Grayware

Grayware (ili Greynet) je termin koristen za klasifikaciju programa koji se ponasaju na nepozeljan
nacin, ali nisu toliko Stetni niti nose ozbiljne prijetnje kao zlonamjerni programi. Naziv grayware
obuhvaca spyware, adware, dialer, Saljive programe, alate za daljinski pristup i druge nezeljene
datoteke ili programe osim onih koji su dizajnirani kako bi nastetili radu racunala na mrezi.
Termin grayware je u upotrebi od rujna 2004. godine.

Grayware se odnosi na programe ili datoteke koje nisu klasificirani kao virusi, trojanski konji i
sliéno, ali ipak negativno utjeCu na rad racunala i unose znacajne sigurnosne rizike organizaciji.
Cesto grayware izvodi mnostvo neZeljenih akcija, kao $to su dosadivanje korisnicima s pop-up
prozorima, praéenje korisnickih navika i nepotrebno izlaganje racunala ranjivostima.

Spyware je program koji instalira komponente na raéunalo u svrhu snimanja korisni¢kih navika u
pretrazivanju weba (primarno u marketinske svrhe). Spyware Salje te informacije svom autoru ili
drugim zainteresiranim stranama dok je raCunalo na mrezi. Spyware se Cesto preuzme s
programima identificiranim kao ,besplatna preuzimanja“ te ne obavijesti korisnika o svom
postojanju, niti pita dopustenje za instalaciju svojih komponenti. Informacije koje spyware skuplja
mogu ukljucivati pritisak na tipke na tipkovnici, a one mogu sacinjavati privatne informacije kao
Sto su korisni¢ka imena, lozinke i brojeve kreditnih kartica.

Adware je program Kkoji prikazuje reklamne oglase u internetskim preglednicima kao Sto su
Internet Explorer ili Mozilla Firefox. lako se ne kategorizira kao zlonamjerni programi, vecina
korisnika smatra adware invazivhim. Adware programi Cesto stvaraju nezeljene ucinke na
sustavu, kao Sto su dosadni pop-up oglasi i opéenita degradacija bilo u mreznoj povezanosti ili u
radu sustava. Adware programi se tipi¢no instaliraju kao odvojeni programi grupirani s odredenim
besplatnim programom. Mnogi korisnici nesvjesno pristaju na instalaciju adwarea prihvacajuéi
EULAugovor prilikom instalacije besplatnih programa. Adware se Cesto instalira u kombinaciji sa
spyware programima. Oba programa potpomazu medusobne funkcionalnosti. Spyware programi
promatraju ponasSanje korisnika na Internetu, dok adware programi prikazuju oglase koji
odgovaraju informacijama dobivenih s profila korisnika.
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4. Zastita desktop racunala

Opcenito, pod pojmom napadnutog sustava podrazumijeva se samostalno racunalo i operacijski

slikom (Slika 3).

Ranjivostisustava

K

Homogenost

Korisnicis
previse
privilegija

Kods previse
privilegija

Nepotvrdeni
kod

Statistika
napada

Slika 3. Ranjivosti od strane malware programa
Izvor: LSS

e Homogenost — primjerice kada sva raCunala na mrezi koriste isti operacijski sustav pa se
preko iskoriStavanja jednog racunala mogu iskoristiti i sva ostala.

e Statistika napada — jednostavno iz razloga $to je velika veéina zlonamjernih programa
pisana kako bi napala sustave Windows, vecina takvih sustava ranjiva je na napade (bez
obzira na sigurnosnu snage ili slabosti samog sustava Windowsa).

o Defekti —zlonamjerni program utje€e negativno na dizajn operacijskog sustava.

e Nepotvrdeni kod — kod s diskete, CD-ROM-a ili USB (eng. Universal Serial Bus) uredaja
moze se izvrsiti bez pristanka korisnika.

o Korisnici s previse privilegija — neki sustavi dopustaju svim korisnicima mijenjanje njihove
unutarnje strukture.

o Kod s previse privilegija — neki sustavi dopustaju kodu pokrenutom od strane korisnika da
dosegne sva prava tog korisnika.

Cest uzrok ranjivosti mreza je homogenost ili programska monokultura. Primjerice, sustavi Microsoft
Windows ili Apple Mac imaju veliki udio na trzistu pa koncentracija na jednog od njih moze omoguditi
napadacu rusenje velikog broja sustava. Umjesto toga, uvodenje nehomogenosti (raznolikosti),
upravo zbog otpornosti, moze povecati kratkorocne troSkove odrzavanja sustava. Ipak, posjedovanje
nekoliko razli¢itih €vorova bi onemogudilo rusenje cijele mreze i omogucilo tim &vorovima da
pomognu pri oporavku onih zarazenih. Tako odvojena, funkcionalna redundancija izbjegla bi cijenu
cjelokupnog rusenja sustava i time bi se rijeSio problem Stete svim racunalima u nekoj mrezi.

Vecina sustava sadrzi greSke ili rupe u programskim funkcijama, koje zlonamjerni program moze
iskoristiti. Tipi€ni primjer je slabost prekoracenja veli€¢ine meduspremnika, pri kojoj sucelje dizajnirano
za spremanje podataka u malu koli¢inu memorije dopusta pozivatelju nabavku viSe podataka nego
Sto stane. Ti dodatni podaci se zapiSu preko izvedbene strukture samog sucelja. Na taj nacin,
zlonamjerni program moze prouzro€iti da sustav izvrSava zarazeni kod, nadomjestanjem legitimnog
koda s vlastitim instrukcijama (ili vrijednostima podataka) kopiranima u pravu memoriju, izvan
podrucja meduspremnika.

U pocetku, racunala su pokretana s disketa pa su ne tako davno diskete bile uobi¢ajeni uredaji za
podizanje sustava. To je znacilo da iskvarena disketa moze srusiti raCunalo prilikom podizanja, a isto
se odnosi i na CD-¢, iako to danas viSe nije toliko uobicajeno.

U nekim sustavima, korisnici koji nisu administratori imaju previSe privilegija, u smislu da imaju
mogucnost modificirati unutarnju strukturu sustava. U nekim okruzenjima, korisnici imaju previse
privilegija jer im je dodijeljen status administratora ili neki drugi sli¢an status koji im ne pripada. Ovo
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je primarno konfiguracijska odluka, ali na sustavima Microsoft Windows uobi¢ajena konfiguracija je ta
da se korisniku dodjeljuje previSe privilegija. Ovakva situacija vlada zbog odluke tvrtke Microsoft kako
bi povecali kompatibilnost sa starim sustavima povrh sigurnosne konfiguracije u novijim sustavima te
zato Sto su tipi€ne aplikacije razvijane bez razmisljanja o manje privilegiranim korisnicima. Kako se
povecCavalo iskoriStavanje privilegija, prioritet se pomife uo€i izdavanja operacijskog sustava
Microsoft Windows Vista. Kao rezultat toga, mnoge postojece aplikacije koje zahtijevaju prevelike
privilegije mogu imati probleme u kompatibilnosti s sustavom Vista. Ipak, zna¢ajka User Account
Control u operacijskom sustavu Vista pokuSava popraviti aplikacije koje nisu dizajnirane za nize
privilegirane korisnike, ponaSaju¢i se kao most u rjeSavanju problema privilegiranog pristupa
prisutnog u naslijedenim aplikacijama.

Zlonamijerni program, koji se pokrece kao previSe privilegirani kod, moZze iskoristiti te privilegije kako
bi srusio sustav. Gotovo svi poznati operacijski sustavi te mnoge skriptne aplikacije dopustaju kodu
previse privilegija, uglavnom tako da kada korisnik izvrsi taj kod, sustav prepusti kodu sva prava tog
korisnika. Na taj nacin korisnik postaje ranjiv u obliku dodataka elektroni¢ke poste, koji mogu, ali i ne
moraju biti prerueni. U posljednje vrijeme se sve ¢eSCe upozorava Kkorisnike da otvaraju samo one
dodatke kojima vjeruju te da budu obazrivi prema kodu primljenom od nepoznatih izvora. Takoder je
uobiCajeno da su operacijski sustavi dizajnirani tako da njihovi pokretacki programi zahtijevaju
povecane privilegije, dok ih opskrbljuje sve veéi broj proizvodaca sklopovlja.

Kod s prevelikim privilegijama datira iz vremena kada je vecina programa bila dostavljana skupa s
raCunalom ili pisana kod kuce, a popravljanje tog koda bi jednim potezom ucinilo vecéinu antivirusnih
programa suvisnim. Sustav bi morao zadrzati privilegirane profile te znati koje primijeniti za svakog
pojedinog korisnika i program. U slu€aju novo instaliranog programa, administrator bi morao ponovno
postaviti zadane profile za novi dio koda. Eliminacija ranjivosti pokretackih programa je teza nego
kod proizvoljnih izvrSnih programa. Dvije tehnike koje mogu pomoéi, koristene u sustavu VMS (eng.
Virtual Memory System), su oznaCavanje memorije samo onih registara uredaja koji su u pitanju i
sucelje sustava koje povezuje upravljacki program s prekidima iz uredaja. Ostali pristupi su:

e razli¢iti oblici virtualizacije, koji dopustaju kodu neograniCen pristup samo virtualnim
resursima,

e razliditi oblici sigurnosnih mehanizama, kao $to su Sandbox ili Jail te
e sigurnosne funkcije Jave u komponenti java.security.

Ovakvi pristupi, ako nisu potpuno integrirani s operacijskim sustavom, udvostrucit ¢e ulozeni trud te
nece biti globalno primjenjivani, Sto ¢e Stetno utjecati na sigurnost.
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5. Besplatni programski alati za zastitu desktop ra€unala

Kako su napadi zlonamjernim programima postajali sve &e3Ci poceli su se razvijati i specificni
programi za borbu protiv njih. Anti-malware programi se mogu boriti protiv zlonamjernih programa na
dva nacina:

e Mogu priustiti zastitu protiv instalacije programa zaraZzenog zloéudnim programom na
racunalo. Ovaj tip zastite od zlocudnih programa radi na isti nacin kao i antivirusna zastita,
tako da anti-malware program skenira sve nadolaze¢e podatke s mrezZe traZzeéi program
zarazen zlonamjernim programom i blokira sve uoene prijetnje.

e Anti-malware programi se mogu koristiti iskljuivo za detekciju i otklanjanje programa
zarazenog zlo¢udnim programom Kkoji je vec instaliran na racunalu. Ovaj tip zastite od
zlonamjernih programa je mnogo poznatiji i laksi za koridtenje. Ovakav anti-malware program
skenira sadrzaj registara, datoteka i programa u operacijskom sustavu te osigurava listu
pronadenih prijetnji, dopustajuci korisniku izbor podataka koje Zeli izbrisati ili zadrzati te
mogucnost usporedbe te liste s listom poznatih zloéudnih komponenti, uklanjajuci pritom
odgovarajuce datoteke.

Zastita od zlonamjernih programa radi na isti na€in kao i antivirusna zastita. Program skenira
podatke na disku za vrijeme preuzimanja i blokira aktivnhost komponenata poznatih kao zloéudni
program. U nekim slu€ajevima, moze prekinuti i pokusaje instalacije pokretackih podataka ili
modifikacije postavki preglednika. Upravo iz razloga $to su mnoge komponente zlonamjernih
programa instalirane kao rezultat iskoriStavanja slabosti Internet preglednika ili pogresaka korisnika,
koristenje sigurnosnog programa (od kojih su neki anti-malware, iako neki i nisu) kako bi se
razdvojilo preglednike moze biti efektno u ograni¢avanju pocCinjene Stete. Opis besplatnih anti-
malware programa podijeljenih po skupinama dan je u nastavku dokumenta.

5.1. Besplatni antivirusni programi

Racunalni virus je prijetnja od koje se najvise strahuje u racunalnom svijetu. Jednom kada ude u
racunalo, virus se Siri vrlo brzo dok ne zarazi ve¢inu datoteka. Zarazene datoteke se postepeno
kompromitiraju, buduéi da im virus mijenja programsko okruzenje, §to ih ¢ini beskorisnima. Kao
rezultat toga, datoteke se ne mogu otvoriti ili ne funkcioniraju korektno te je moguée Cak izgubiti
pristup postavkama racunala, ukoliko je radunalo zarazeno naprednijim virusom. Zloéudni
korisnici pomocu ovih programa kradu informacije. Kako bi se sprije€ila ova prijetnja, na raCunalu
mora biti instaliran antivirusni program. Besplatni programi mogu se preuzeti s Interneta, iako su
najmocniji oni komercijalni. Najpoznatije marke na trzistu, kao Sto su BitDefender i Kaspersky,
jamcCe uklanjanje i zabranu ulaza vedéini, ako ne €ak i svim vrstama virusa. Takoder, vazno je
redovno azuriranje antivirusnog programa kako ra¢unalo ne bi postalo podlozno napadima novih
vrsta virusa. U novije vrijeme vecina antivirusnih programa sadrzi komponente pomocu kojih se
mogu detektirati te ukloniti i ostale vrste zlo¢udnih programa iz skupina prikrivajucih i inficiraju¢ih
programa, primjerice crva, rootkita i trojanskih konja.

5.1.1. Avast! Free Antivirus

Avast! Free Antivirus spada u kategoriju odli¢nih besplatnih antivirusnih alata. Kvalitetom
detekcije virusa moze konkurirati kvalitetnim komercijalnim antivirusnim programima. Avast
takoder posjeduje veliki broj opcija koje ukljuCuju realtime mogucnosti skeniranja weba,
elektronicke poste, IM (eng. Instant Messaging), P2P (eng. Peer-to-peer), itd. TroSi vrlo
malo resursa u sustavu te je sa svojim mogucnostima vrlo dobra alternativa ostalim
komercijalnim alatima. Sucelje programa Avast! Free Antivirus prikazuje Slika 4.
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Slika 4. Sucelje programa Avast! Free Antivirus
Izvor: pcmag.com

5.1.2. Avira AntiVir Personal Edition

Avira AntiVir Personal Edition (Slika 5) je jedan od najboljih besplatnih alata ukoliko se
korisnik zeli zastititi od virusa, spywarea, crva, rootkita itd. AntiVir je vrlo malen i troSi malo
resursa, dok je s druge strane detekcija zlonamjernih programa na visokoj razini.

AntiVir u svojoj besplatnoj inacici ima neke nedostatke. Besplatna inadica Avire dolazi s
reklamama koje se pojavljuju kod svakog novog azuriranja programa ili baze virusa, no te
reklame je mogucée ugasiti. Jo§ jedan nedostatak je taj Sto Avira u besplatnoj inadici ima
vremenski ograniCenu licencu. Moze se nakon isteka zatraziti i stvoriti nova, ali ona
zahtjeva odredene dodatne korake i zamara korisnika koji to mora s vremena na vrijeme
napraviti nanovo. Besplatna inaCica ne uklju€uje skeniranje poruka elektroni¢ke poste. Ovo
i nije toliko loSe ukoliko korisnik koristi neki od web servisa za Citanje poruka, primjerice
Gmail, ali s druge strane to znadi da Avira nec¢e obavijestiti korisnika kada primi virus u
lokalnom klijentu elektronicke poste. No, svakako ¢e obavijestiti ukoliko se isti pokusa
otvoriti.

(R, Avira Antivir PersonalEdition Classic 1 “M
S

R AntiViy’

&AntiVir

e —— I

Confouaion  §] Helo
a AntiVir Guard Activated Deactivate
@ Last complete system scan Not performed Sean system now
@ ® Last update Not performed Staet update
-m # DParennalFditinn Maccir | iranca walid ankil 1102000 | Innuara bn Pramim
Slika 5. Sucelje programa Avira AntiVir Personal Edition
@ Izvor: emule.com
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5.2. Besplatni anti-spyware programi

lako su racunalni virusi jedna od najopasnijih prijetnji na Internetu, spyware je zasigurno ona
najbrojnija. Vecina spyware programa koji dodu na racunalo mogu dovesti do pada sustava, Sto
znaci da su opashi gotovo kao virusi. Postoje i vrste spywarea koje sluze kao ulazna vrata za
viruse i ostale spyware programe. U poCetku su se za borbu protiv virusa i spywarea koristili
neovisni programi, no u danasnje vrijeme veéina razvojnih programera integrira upotrebu oba
programa u svoje proizvode, kako bi korisnicima osigurali potpuniju sigurnost.

5.2.1. Spybot - Search & Destroy

Spybot - Search & Destroy (Slika 6) je vrlo dobar program za detekciju i uklanjanje
spywarea. Kao Sto je ranije reCeno, spyware tiho prati korisnicko ponasSanje u svrhu
stvaranja marketinskog profila korisnika. Taj profil se kasnije bez znanja korisnika prodaje
tvrtkama za oglasavanje i slicno. Spybot - S & D je besplatan alat, $to ga uz ostale
prednosti €ini odliénim izborom za uklanjanje spywarea. Popis prijetnji koje Spybot - S & D
moze ukloniti mozZe se vidjeti u navigacijskoj traci na lijevoj strani ukoliko se odabere
Support -> Threads. Za uvod u Spybot - S & D, moze se procitati vodi¢ na adresi:

http://www.safer-networking.org/en/tutorial/index.html

,i Spybot - Search & Destioy
File Mode Language Help

= Spybot-5&D .- Search & Destroy
Scan for problems and remove them,

Search & Destroy /j ) LCheck for problems %‘ Fix selected problems ; Print @J Help

This is the main scan page of Spybot-S&D. Here you scan your system ('Check for
problems" button) and fix any problems found ["'Fix selected problems™ button). Hint: if
you haven't done so yet, we recommend you read the tutorial [see Help menu) to

leamn how ta deal with the scan results.

Fecovery

Immunize Hide this information

Problem Kind
v @ [7] ValueClick 1 entries
Update 3 Advertising.com 1 entries
1 & Avenue A, Inc. 2 entries
- = DoubleClick 2 entries
Donations x 2

& HitBox 2 entries

@ MediaPlex 1 entries v

Running bot-check (29/31725: Intemet Explorer - Eddie - Tracking cookie)

Slika 6. Sucelje programa Spybot — S & D
Izvor: safer-networking.org

5.2.2. Windows Defender

Windows Defender, otprije poznat kao Microsoft Anti Spyware, je Microsoftov proizvod za
sprjeCavanje, uklanjanje i izoliranje spywarea u operacijskim sustavima Microsoft Windows.
Uklju€en je u poCetku u sustave Windows Vista i Windows 7, a dostupan je i za besplatno
preuzimanje za operacijske sustave Windows XP i Windows Server 2003. Windows
Defender omogucuje skeniranje spywarea, poput ostalih besplatnih proizvoda za skeniranje
spywarea dostupnih na Internetu te ukljuCuje velik broj sigurnosnih agenata koji nadziru
nekoliko uobiCajenih lokacija koje koristi operaciiski sustav Windows kako bi se uocile
promjene koje mogu biti prouzroCene spywareom. Takoder, omogucéava i jednostavno
uklanjanje instaliranih komponenti ActiveX. U njega je integrirana i podrska za Microsoft
SpyNet mrezu koja omogucuje korisnicima da prijave Microsoftu one programe koje
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smatraju spywareom te kojim aplikacijama i pokretackim programima dopustaju da budu
instalirani na njihovim sustavima.

- 5.3. Besplatni vatrozid programi

Veé samo spajanje na Internet je dovoljno da privu€e u raéunalo zloéudne programe. Nekada
Cak i prije nego korisnik skenira raCunalo s maloprije spomenutim sigurnosnim programima,
zlonamjerni program je veé zarazio dio datoteka. Postoje €ak i programi dizajnirani da
onemoguce djelovanje antivirusnih i antispyware programa ¢im udu u radunalo. Vatrozid je prva
linija obrane racunala. Radi se o mreZznom uredaju ili programu smjeStenom izmedu lokalne i
javne mreze, dizajniranim za zaStitu povjerljivih podataka od neautoriziranih Kkorisnika.
Programiran je tako da djeluje blokirajuéi zlo¢udnim programima pristup raCunalu prema skupu
pravila koje definira sigurnosna politika. Prema tome, ispravan rad vatrozida zahtjeva precizno
odredivanje niza pravila o dopustenom i zabranjenom prometu. Osnova rada sastoji se u
ispitivanju IP paketa izmedu klijenta i posluzitelja. Vatrozid moze biti implemntiran programski ili
sklopovski. Programski vatrozid stiti jedno racunalo, osim kada je ba$ to racunalo predodredeno
za zastitu cijele mreZe. Radi se o programu instaliranom na racunalu koji obavlja filtriranje
paketa. Sklopovski vatrozid je stvarni uredaj, a prednost je maksimizacija brzine provjere paketa i
olakSana konfiguracija.

Postoji viSe tipova vatrozida prema tome gdje se odvija, presrece i prati komunikacija:

e Vatrozid mreznog sloja — takoder zvan filter paketa, implementiran je za rad na niskoj
razini TCP/IP (eng. Transmission Control Protocol/Internet Protocol) modela. Omogucuje
propustanje samo onih paketa koji zadovoljavaju odredeni skup pravila koje je definirao
administrator. Moderni vatrozidi filtriraju promet na temeljnu brojnih atributa poput IP
adrese, izvorne i odredisne adrese, protokolimaii sl.

e Vatrozid aplikacijskog sloja — implementiran na aplikacijskom sloju TCP/IP modela te
moze presresti sve pakete koji putuju do ili iz aplikacije. U principu, ovaj tip vatrozida
moze sprijeCiti sav nezeljen promet koji dolazi na zasticeno racunalo te time sprijeciti
Sirenje racunalnih crva ili trojanskih konja. Funkcioniraju odredivanjem da li neki proces
treba prihvatiti odredenu vezu, a rad je sliCan kao i kod filtera paketa, s razlikom da se
obavlja primjena pravila filtriranja na procese umjesto na prikljucke.

o Posrednicki vatrozid — uredaj koji propusta odredene ulazne pakete, a ostale blokira.

5.3.1. Comodo Internet Security

Comodo Internet Security je dugo smatran jednim od najboljih dostupnih vatrozidnih alata.
Comodo je danas kompanija koja nudi potpunu Internetsku sigurnost omogucujuc¢i mnoga
rieSenja za koja je potrebno platiti, ali ipak omogucuju i opsezan besplatan skup alata za
Internetsku sigurnost (ukljuCujuéi i vatrozid).. Comodo ukljuCuje antivirusni program i
vatrozid, a na korisnicima je da odluce zele li zadrzati antivirusnu zastitu aktivnom ili koristiti
samo vatrozid. Comodo sadrzi mnoge napredne moguénosti koje pomazu zastiti racunalo
korisnika ako zlonamjerni program postane aktivan u njegovom sustavu. To ukljuuje
mogucnost zakljuavanja odredenih datoteka i registarskih klju€¢eva. Comodo je takoder
Cesto hvaljen jer zauzima malo resursa, $to je dobro za svaki besplatni proizvod pa je
prema tome najbolji vatrozid za racunala koja su starija i teSko pokre¢u vatrozidne
programe.
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Status

Status Action Provides latest Antivirus

On Access Scarner ON Tyrn Off | updates and latest virus
TRV ST ARV definitions from Comodo

Emad Scanner ON Turn Off | Research Lab.

HIPS Appbcation Control ON

Automatic Updater

License Status

hitp: ardivirus comodo.com Copyright © 2005 - 2006 COMODO ®. Al rights resarved.

Slika 7. Sucelje programa Comodo Internet Security
Izvor: techmixer.com

5.3.2. ZoneAlarm Free Firewall

ZoneAlarm Free Firewall je bio jedan od prvih vatrozida dostupnih na racunalima s
operacijskim sustavima Windows. Za sobom ima dugu povijest odli¢ne zastite protiv brojnih
tipova prijetnji. lako su osnovne funkcije ZoneAlarma ostale iste, zna¢ajno je izmijenjen
tokom godina. Besplatna inaCica ZoneAlarma sadrzi mnoge napredne mogucnosti, kao sto
su automatska Wi-Fi sigurnost, anti-phishing zastita te detekcija ponaSanja prijetnji. Mnoge
od ovih dodatnih moguénosti nisu uobiCajene za sam vatrozid, ali je za korisnike uvijek
dobro imati dodatnu zastitu. ZoneAlarm omogucuje najbolju sveukupnu vatrozidnu zastitu i
dobar je izbor za napredne korisnike.

5.4. Besplatni filtri elektroni¢ke poste

Filtriranje poruke elektroniCke poste oznacava njihovu obradu prema posebnim kriterijima.
NajceS¢e se to odnosi na automatsku obradu ulaznih poruka, ali moze ukljucivati i provjeru
odlaznih poruka elektroni¢ke poste. Filtere mogu instalirati korisnici kao posebni program ili kao
dio programa za rukovanje porukama elektronicke poste. Korisnima je omoguceno definiranje
pravila za automatsko filtriranje poruka. Vecina programa takoder ukljuCuje i funkcije za
automatsko filtriranje poruke nezeljene elektronicke poste. Davatelji usluga pristupa Internetu
Cesto ugraduju ovakve filtre u svoje agente za prosljedivanje poruke korisnicima, cime
osiguravaju uklanjanje prijetnji (poput poveznica na web stranice sa zlonamjernim sadrzajem)
prije nego poruka dospije do korisnika.

Zastita od poruke nezeljene elektroniCke poste obavlja se preko raznih anti-spam tehnika
uklju€enih u proizvode, usluge ili programe. Mogu se podijeliti u Cetiri osnovne kategorije: tehnike
koje zahtijevaju djelovanje korisnika, tehnike koje se mogu administratori mogu automatizirati,
tehnike koje mogu automatizirati poSiljatelji poruka te tehnike koje su ugradili sigurnosni
istrazitelji. Detekcija nezeljenih poruke elektroni¢ke poste temelji se na sadrzaju poruke, a odvija
se provjerom kljucnih rijeci. Osim toga, postoji i provjera koja se ne zasniva na sadrzaju nego na
statistickom znacenju.
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5.4.1. POPFile
e POPFile je besplatni, filtar elektroniCke poste, otvorenog koda, originalno napisan u jeziku
’.‘ Perl, a napisao ga je John Graham-Cumming i odrzava ga tim volontera. Koristi Bayesov

klasifikator za filtriranje poSte te mu to omoguéuje da ,nauci“ Klasificirati vodeéi se
korisnikovim Zeljama. Tipi¢no se Koristi za filtriranje poruka nezZeljene elektroni¢ke post, ali
moze se upotrebljavati i za sortiranje poste u kategorije koje korisnik odredi, primjerice
poslovne poruke, privatne poruke i sl. Program radi u nekoliko razli¢itih nacina rada, a u
najpopularnijem nacinu postavlja se kao posredniki posluZitelj izmedu posluZitelja
elektroniCke poste i posluzitelja POP3 (eng. Post Office Protocol). Kada se posta preuzme
preko protokola POP3, filtar ga identificira i klasificira te radi modifikacije odredene od
strane korisnika, prosirujuéi mu ime imenom odgovarajuce kategorije kojoj poruka pripada.
U drugom nacinu rada, POPFile moze raditi kao posluzitelj IMAP (eng. Internet Message
Access Protocol) koji nadzire korisnikov IMAP posluZitelj traZzeéi nadolazeéu poStu i poruke
koje je sam korisnik premjestio.

5.4.2. Spamihilator

Spamihilator je besplatni program koiji filtrira nezeljene poruke elektoni¢ke poste prije nego
Sto one stignu do posluzitelja elektronicke poste. Spamihilator se ukljuCuje kao lokalni
posredniCki posluzitelj izmedu posluzitelja elektroni¢ke poste i posluzitelja POP3, djelujudi
slicno kao antivirusni program. Program ispituje pristigle poruke svojim filtrima prema
smislenim kriterijima filtriranja. Filtri Spamihilatora mogu se po volji korisnika ukljuCivati i
isklju€ivati te mogu biti individualno konfigurirani. Tvorci Spamihilatora postavili su na svoju
web stranicu jednu vrstu programa Plugin-Software-Development korisnicima na
raspolaganje, kako bi zainteresirani programeri mogli proizvesti vlastite filtre. Sucelje
program prikazano je na Slika 8.

M Spamihilator Wizard 3

Willkommen

= ™

Willkommen zum Spamihilator Setup Assistenten.

Dieser Assistent hilft Ihnen Ihr E-Mail-Programm zu konfigurieren.

Die &nderungen werden rickgangig gemacht, wenn Sie Spamihilator
deinstallieren S N

Der Assistent unterstiitzt die folgende E-Mail Software:

- Microsoft Outlook 2000/XP/2003/E=press B
- Opera

- Eudora

- Pegasus Mail

- Phoenix Mail

- Netscape 7/Mozilla 1

- Thunderbird

- IncrediMail

Bitte wahlen Sie aus, was Sie tun mochten:
() Installieren
O Deinstaliieren

Klicken Sie auf "weiter", um zum nachsten Schritt zu gelangen.

Slika 8. Sucelje programa Spamihilator
Izvor: spamihilator.softonic.de

@ 5.5. Besplatni programi za blokiranje pop-up oglasa

Prilikom posjeta nekim web stranicama, ¢esto se dogodi da novi prozori isko¢e na korisniCkom
ekranu. Ako se previSe prozora pojavi, oni mogu uzrokovati pad sustava ili preusmjeriti korisnika
na stranice sa zlo¢udnim programima. Programi za blokiranje pop-up prozora programirani su
tako da spreCavaju iskakanje takvih prozora. Mogu se nalaziti u paketu s drugim sigurnosnim
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programima ili alatnim trakama web preglednika. Neki vatrozidi sadrze ugradene programe za
blokiranje, Sto povecava razinu zastite koju nude.

7

5.5.1. Adblock Plus

Adblock Plus (ABP) je prosSirenje koje filtrira sadrzaj za web preglednike Mozilla Firefox
(ukljuéujuci i Firefox za mobilne telefone) i Google Chrome. ABP dopusta korisnicima da
sprijeCe prikazivanje i preuzimanje nekih elemenata web stranica, kao 8to su primjerice
razli¢iti oglasi. Kao i Mozillin ugradeni dodatak za blokiranje slika, Adblock blokira HTTP
(eng. Hypertext Transfer Protocol) zahtjeve prema njihovoj izvornoj adresi te blokira i-frame
elemente, skripte i Flash animacije. Takoder, koristi automatsko generirane stilove
pokrivanja kako bi sakrio elemente kao Sto su tekstualni oglasi na stranici, tako da ih ne
blokira pri njihovom ucitavanju ve¢ ih sakriva, a to je poznato pod nazivom ,sakrivanje
elemenata“.

5.5.2. Hitware Popup Killer

Hitware Popup Killer je besplatni program koji blokira pop-up oglase. Pokre¢e se u
sustavskoj traci, te neprimjetno uklanja nezeljene oglase €ak i prije nego se pojave. Osim
toga, sprjeCava neke nezeljene posljedice, kao primjerice zaklju¢avanje web preglednika.
Korisnik moze izabrati zeli li biti informiran o tome kada je pop-up prozor zatvoren. Osim
toga, Hitware Popup Killer pomaze korisnicima da se rijeSe dosadnih pop-up oglasa
zasnovanih na protokolu IP, koji zaguSuju Messenger servis koji bi trebao slati tekstualne
poruke preko mreze koristeci IP adresu raCunala.
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6. Usporedba s komercijalnim alatima

Programi za zastitu desktop ra¢unala razvijeni su kako bi zastitili raéunala od Stetnih sadrzaja. Kako
su se programi razvijali, razvijale su se i mnoge nove i poboljSane opcije. Uz sve te izbore koje
programi nude, nametnulo se pitanje razlikuje li se placeni raCunalni sigurnosni program od onog
besplatnog, no za to jo$ uvijek ne postoje konkretni dokazi.

S jedne strane, plaéeni program je bolji, jer pruza poboljSano iskustvo, dodatne moguénosti i
tehni¢ku podrsku. S druge strane, ako korisnik zna kako rukovati sigurnoséu svog ra¢unala, moguce
je uzivati povlastice placenog programa i u besplatnoj inaici. Te povlastice uklju€uju:
o Razli¢ite moguénosti skeniranja — omogucuju brzo tipi€¢no skeniranje ili potpuno skeniranje
u nekim mapama/pogonskim jedinicama ili specificiranim mapama u racunalu.

¢ Unaprijedena spyware bazu podataka — omogucuje najnovije preventivnhe mjere kako bi se
osigurala sigurnost racunala.

o “Real time“ zastita (zastita u stvarnom vremenu) — S§titi raCunalo prilikom koristenja
Interneta od novih prijetnji koje se svakodnevno pojavljuju.

U svijetu tehnologije teSko je navesti trziSnu marku ¢&iji je sigurnosni program najbolji jer svako
raCunalo i svaki korisnik ima razliite zahtjeve. Ipak, ovisno o zahtjevima korisnika besplatni
sigurnosni program moze biti jednako dobar, ili €ak i bolji, od onog plaéenog.

Danas korisnici raCunala mogu birati medu raznim besplatnim i komercijalnim antivirusnim
programima kako bi odabrali onaj koji najbolje odgovara njihovim potrebama. No, iako nisu svi
besplatni programi takvi, neki od njih ne mogu detektirati i unistiti pojedine viruse i ostale prijetnje.
Takoder, medu njima postoje programi koji su zastarjeli i preslabi da bi zastitili podatke u racunalu.
Kako besplatni programi imaju specificiran probni period (npr. 30 dana, godinu dana i sl.), hakon tog
perioda program c¢e prestati unaprjedivati svoje antivirusne mogucnosti (skeniranje prijetn;ji,
automatsko skeniranje i sl.), pa ¢e raCunalo postati podlozno zlonamjernim prijetnjama. S druge
strane, ako se sigurnosni program kupi, razvojni programer ¢e biti odgovoran za sva pitanja
povezana s programom (tehni¢ka podrska).
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7. Buduénost besplatnih alata za zastitu desktop racunala

Vecina korisnika upotrebljava besplatne anti-malware programe jer traZe nacine za ustedu novca.
Ipak, buduénost besplatnih anti-malware programa jo$ uvijek je prili€éno neizvjesna. Naime, postoje
neki o€iti nedostaci na koje se korisnici Zale pri njihovoj upotrebi, a oni su navedeni u nastavku.

o Niska razina zastite — obi¢no besplatne inalice antivirusnih programa omogucavaju samo
skenirane zlonamjernih programa, a ponekad ukljuCuju i dodatke za web preglednike koji
obavljaju blokiranje zlonamjernih poveznica. Napredne znacajke, poput vatrozida,
uobi€ajeno su ograni¢ene na placene inacice.

o Nedostatak tehnicke podrske — vecina tvrtki pruZa neki oblik podrske korisnicima, ali samo
za plaéene inalice programa. Besplatne inacice Cesto sadrze samo baze s desto
postavljenim pitanjima.

e Sadrzavanje reklamnih materijala — vecina besplatnih antivirusnih programa sadrzi neki
oblik reklamnih materijala za ostale proizvode firme.

e Osvjezavanje baze potpisa virusa — iako vecina firmi odrzava baze placenih i besplatnih
inacica istima, mogu postojati male razlike. Primjer je firma Avast koja je besplatnu inadicu
namijenila prosje¢nim korisnicima, a plaéenu naprednim.

Sve u svemu, besplatni anti-malware programi podlijezu nekim o€itim problemima koji ne pogadaju
korisnike pla¢enih anti-malware programa jer su za funkcionalnost istih odgovorni brojni razvojni
inZenjeri. Ipak, besplatni anti-malware programi ¢e zasigurno opstati dokle god budu postojali
korisnici koji su u nemoguénosti priustiti si neku od placenih inacica.
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8. Zakljuéak

Zastita raCunala je u danasnje vrijeme, zbog velikog broja prijetnji, nuZzna za svakog korisnika.
Komercijalni programi pruzaju odli¢nu zastitu protiv svih vrsta prijetnji, a jamstvo za tu zastitu daju
tvrtke koje su napravile program. Takoder, dobra stvar kod komercijalnih programa je postojanje
sluzbe za pomo¢ korisnicima. Nedostatak komercijalnih programa je, naravno, da se oni moraju
plac¢ati. Besplatni programi za zastitu desktop racunala prosje€nom korisniku mogu pruziti solidnu
zastitu od spomenutih prijetnji. Mnogi od tih programa ve¢ danas mogu konkurirati i komercijalnim
programima. Problemi nastaju nakon nekog duZeg vremena zbog nemogucnosti redovite obnove
baze prijetnji i manje efektnog skeniranja ra¢unala. Korisnici mogu koristiti besplatne programe
zastite, ali tada moraju viSe paznje pridavati sigurnosti svog racunala. Korishici bi program nakon
odredenog vremena trebali nadograditi, raspitati se 0 mogucnostima novih prijetnji te kako njihov
program reagira na njih itd. Jo§ jedna mogucénost, koja se Cesto spominje, je koristenje vise
besplatnih alata za zastitu. Time je korisni¢ko racunalo sigurno od prijetnji, ali se gubi poprilicna
koli€ina resursa u sustavu.

Svako racunalo spojeno na mrezu trebalo bi sadrzavati neki oblik zastite, a korisnicima se savjetuje
odabir onog oblika koji najbolje odgovara njihovim potrebama i zahtjevima. Bez obzira da li se odlugili
za komercijalnu ili besplatnu inaCicu programa, vazno je voditi raCuna o sigurnosti sustava te
pravovremeno i periodiCki obnavljati programe za zastitu i provoditi skeniranje racunala.
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9. Leksikon pojmova

Rootkit (Oblik zloéudnog programa)

Rootkiti su zlonamjerni programi koji su napravljeni da bi preuzeli kontrolu nad operacijskim
sustavom tako da nadomjeste procese i podatke u sustavu bez dopustenja korisnika.

http://os2.zemris.fer.hr/ns/2008 Mackovic/rootkit.htm

Virus (Raéunalni virus)

Virusi su programi koji se mogu kopirati i zaraziti raCunalo bez znanja ili dopustenja korisnika.
Racunalo se mozZe zaraziti na razne nacine preko Internet-a, CD-a, USB-a... Virusi dolaze veéinom
sa drugim programima, kao $to su npr. Trojanski konji kako bi maskirali svoj rad i kako bi ih bilo jos
teZe za otkriti. Namjene virusa su razli€ite, mogu sluziti samo kako bi radili Stetu no neki su manje
Stetni i samo usporavaju raéunalo i smetaju korisniku u radu. Virusi se spremaju u memoriju raCunala
i pokrecu se s operacijskim sustavom i inficiraju programe koji se pokrecu.

http://www.ust.hk/itsc/antivirus/general/whatis.html

Spyware (Maliciozni program koji se koristi za Spijunazu)

Spijunski program (engl. Spyware) je program koji se tajno instalira na ragunalu kako bi presretao ili
potpuno preuzeo kontrolu nad radunalom bez dozvole korisnika. lako bi se iz naziva moglo zakljuciti
da samo S$pijunira rad korisnika, vecina spywarea radi puno viSe od toga. Mogu sluziti kako bi
sakupljali informacije o korisniku, mijenjali po€etnu stranicu u Internet pregledniku, instalirali dodatne
programe na racunalo i drugo.

http://os2.zemris.fer.hr/ns/2008 Mackovic/Spyware.htm

Phishing (Napad na ra¢unalni sustav)

Phishing je nadin prikupljanja nekih osjetljivih informacija, kao Sto su korisni¢ka imena, lozinke i
detalji kreditnih kartica, maskiranjem u pouzdan entitet elektroni¢kih komunikacija.

http://www.webopedia.com/TERM/P/phishing.html

Crv (Racunalni crv)

Racunalni crv je samo-replicirajuci zlo¢udni program koji koristi mrezu racunala kako bi poslao
vlastite kopije na druge ¢vorove mreze bez pomodi korisnika. Ovakvo Sirenje raunalnom mrezom je
obi¢no posljedica ranjivosti racunala.

http://virusall.com/computer%20worms/worms.php

Trojanski konj (Zloéudni program koji se pretvara kao legitimna aplikacija)

Trojanski konj je oblik zloéudnog programa koji se pretvara kao legitimna aplikacija. U poCetku se
pretvara kao da obavlja korisnu funkcionalnost za korisnika, no u pozadini izvodi Stetne radnje (na
primjer, krada informacija). Za razliku od crva, ovaj oblik zlo¢udnih programa se ne Siri samostalno.

http://www.webopedia.com/TERM/T/Trojan _horse.html

WWW (World Wide Web)

WWW (eng. World Wide Web) je jedna od najkoristenijih usluga Interneta koja omogucava
dohvacanje dokumenata. Dokumenti mogu sadrzavati tekst, slike i multimedijalne sadrzaje, a
medusobno su povezani poveznicama (eng. Hiperlink).

http://www.webopedia.com/TERM/W/World Wide Web.html
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