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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih stru€njaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoCnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
- J

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i radunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodisSnjeg rada na istraZivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priop¢avati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
o Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveudiliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

o Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koristeci ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Zastita memorije je nacin kontrole prava pristupa memoriji na radunalu i sastavni je dio vecine
danasnjih operacijskih sustava. Glavna svrha zastite je onemogucavanje procesima da pristupaju
memoriji koja im nije dodijeljena. Na taj nacin procesi ne mogu djelovati jedni na druge kao ni na sam
operacijski sustav.

Jedan od cZestih nadina zastite memorije je segmentacija, koja pretpostavlja podjelu memorije
racunala u manje dijelove. Na primjer, arhitektura x86 (32-bitna racunala) koristi dvije tablice za
adresiranje segmenata u memoriji racunala: globalnu opisnu tablicu (eng. Global Descriptor Table) i
lokalnu opisnu tablicu (eng. Local Descriptor Table). Pritom globalna tablica sadrzi zapise o
segmentima koji su dostupni svim procesima dok lokalna sadrzi zapise o segmentima koji su privatni
i dostupni tek dodijeljenim procesima. Ve¢ samim odvajanjem privatnih od javnih, podaci u memoriji
su donekle zasti¢eni.

Segmentacija nije savrSena zastita, ona je samo navedena kao primjer jednostavnog mehanizma
zastite. Najbolja opcija za raunalo bi bila istovremena sklopovska i programska zastita pri Eemu bi
se njihove funkcije medusobno komplementirale. Upravo to je nacin na koji je osmisljena DEP
zastita.

Ovaj dokument opisuje nacin na koji DEP S§titi racunalo te mehanizme koji nadopunjuju njegove
slabosti. Na jednostavan nacin ¢e se opisati nacin na koji korisnik moZze sam promijeniti postavke na
svom racunalu kao i §to ¢e te promjene uzrokovati. Spomenuti ¢e se i poznati problemi s DEP
zastitom na koje su korisnici kroz godine naisli te ¢e se dati upute kako rijesiti ili zaobici te probleme.
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2. DEP

DEP (eng. Data Execution Prevention) ili zastita od izvrSavanja podataka je nacin zastite prisutan
kod vecine operacijskih sustava danasnjice. Svrha mu je sprijeciti aplikacije i usluge da pokrec¢u
programski kod u dijelu memorije gdje to nije dopusteno tako da se taj dio oznadi kao ,neizvrsiv*
(eng. non-executable memory). Na taj naCin se spre€avaju problemi poput priliéno Cestog
zlonamjernog iskoridtavanja preljeva spremnika (eng. buffer overﬂow)1.

Slika 1 ilustrira problem preljeva spremnika. U ovom slu¢aju promatramo 2 varijable — A i B, od kojih
varijabla A ima veli€inu 8 okteta, a B 2 okteta. Ako bi neki program htio u varijablu A upisati rije¢
'excessive' bez provjeravanija duljine te rijeci, viSak bi se ,prelio” u susjedni spremnik. Na taj nacin bi
se promijenio podatak u varijabli B. Za slu¢aj da je u varijabli B pohranjen neki kritiéni podatak
operacijskog sustava, sustav ne bi mogao ispravno funkcionirati. Upravo zato je potrebna zastita
memorije.

Ime varijable A B
Vrjednost [null string] 1979
Wrjednost u hex

forma 00 | 00| OO |00 |00 |00 |00 |00 | O7 | BB
Ime varijable A B
Vrijednost ‘e X | ¢ | e |'s | 'S 1) V' 25856
Frjedhost u hex 65 |78 |63 |65 | 73 | 73 |69 |76 | 65 | 00

Slika 1. Preljev spremnika (eng. buffer overflow)

DEP je, pod tim nazivom, sastavni dio Windowsa od inaCice XP SP2. Drugi operacijski sustavi
koriste drugo ime za isti princip zastite (kao $to je opisano u poglavlju 3.2).

DEP zastita ima i sklopovski i programski aspekt. Sklopovlje (odnosno procesor) oznacava u kojem
dijelu memorije nije dopusteno izvrSavanje programskog kdda. Prilikom nedozvolijenog pokuSaja
izvodenja, procesor dojavljuje pogredku. Nakon toga programski dio DEP-a treba ugasiti aplikaciju ili
uslugu zbog koje je doslo do dojave pogreske.

Racunala koja nemaju potrebno sklopovlje (uglavnom starija od 2005. godine) jo$ uvijek mogu
podrzavati programsku izvedbu DEP-a, iako je u€inkovitost zastite u tom slu€aju manja.

2.1. Sklopovska izvedba

Sklopovski dio DEP zastite zahtjeva posebne opcije u procesoru. Procesor ozna¢ava memoriju
atributom koji pokazuje da se iz tog dijela memorije ne smije pokretati programski kod. Cijela
memorija se smatra neizvrSnom osim ako je posebno napomenuto drugacije. Posljednjih godina
AMD-ovi i Intelovi Cipovi dolaze s integriranom podr§kom za DEP, no radunala starija od 2005.
godine je uglavnhom nemaju.

DEP oznacava pojedine stranice virtualne memorije2 (eng. virtual memory page) u zapisu tablice
stranica (eng. Page Table Entry) posebnim bitom &ime se razlikuje izvrSna od neizvrSne
memorije:

e AMD procesori koriste NX (eng. No Execute) bit za oznaCavanje stranica sa zabranom
izvrSavanja kbda,

' Preljev spremnika se dogada kad programi, dok zapisuju podatke u dodijeljeni spremnik, prijedu granice spremnika te
upisuju podatke u susjednu memoriju. Takva situacija moze biti problemati¢na, pogotovo u situaciji kad je u susjednoj memaoriji
zapisan neki kritini podatak potreban za ispravan rad operacijskog sustava.

% Kad ra¢unalo nema dovoljno radne memorije (RAM) da podrzi sve pokrenute procese, odvaja se dio memorije tvrdog diska
te se on koristi kao pomoc¢na (virtualna) radna memorija. Dijelovi te memorije se nazivaju stranicama, a u Windows
operacijskom sustavu se pohranjuju pod nazivom pagefile.sys.
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e Intelovi procesori koriste XD (eng. Execute Disable) bit kojim se onemogucava
izvrS§avanje kbda.
- Arhitektura procesora odreduje kako ¢e DEP biti primijenjen u sklopovlju i kako ¢e se oznaCavati
— stranice virtualne memorije. No bez obzira na izvedbu, procesor ¢e dojaviti pogredku tek kad
- neka aplikacija ili usluga poku$a izvrsiti kdd u nedozvoljenom dijelu memorije.
Da bi koristio ove znacajke, procesor mora biti u PAE® naginu rada (eng. Physical Address
Extension), kojeg ¢e Windows automatski omoguciti kako bi podrzao DEP zastitu.

Tri su metode kojima korisnik moze provjeriti da li ima osposobljen DEP na racunalu:
e provjeravanje preko kontrolne ploce,
e provjeravanje pomoc¢u komadne linije te
e putem grafickog sucelja.

2.2. Programska izvedba

Programska izvedba DEP zastite je oblikovana tako da blokira zloc¢udni kdd koji iskoriStava
mehanizme upravljanja iznimkama u operacijskom sustavu Windows. Microsoft ovaj oblik DEP
zastite naziva ,sigurnosnim strukturiranim upravljanjem iznimkama“ (eng. Safe Structured
Exception Handling) ili SafeSEH. Kad se pojavi iznimka u izvr§avanju nekog programa, SafeSEH
provjerava da li je ta iznimka registrirana u funkcijskoj tablici dotiCne aplikacije te da li aplikacija
trazi izvrSavanje unato€ dojavljenoj iznimci.

Programski izvedeni DEP radi na bilo kojem radunalu koje moZe pokrenuti operacijski sustav
Windows XP. Standardno, on §titi samo odredene datoteke sustava, neovisno o sklopovskim
DEP mogucnostima procesora. Korisnik mozZe odabrati Siri spektar zastite, ali ova opcija nije
postavljena kao standardna zbog starijih ili lo8e napisanih programa koji koriste podatke iz
neizvrSne memorije prilikom izvrSavanja (Sto DEP blokira). Noviji programi su nesto ,inteligentniji
te izbjegavaju mijeSanje izvrsnih i neizvrsnih dijelova memorije.

2.3. Postavke DEP zastite na racunalu

Sljedeci korak u shvac¢anju DEP zastite je provjeravanje kako je DEP primjenjen na vlastitom
raCunalu. Kao za vecinu toga u operacijskim sustavima Windows, i za provjeru DEP postavki
postoji nekoliko razli€itih nacina, a na Citatelju je da izabere njemu najprikladniji. U svim narednim
primjerima je koriSteno raCunalo bazirano na Intel 64-bitnoj arhitekturi s operacijskim sustavom
Windows 7 te je, po potrebi, dan administratorski pristanak za pojedine akcije.

2.3.1. Provjera pomocu kontrolne ploce

Pomocu kontrolne plo¢e (eng. Control Panel) je najjednostavnije provjeriti DEP postavke i
ovaj naCin zahtjeva najmanje tehni¢kog znanja. Potrebno je slijediti korake, dajuéi pritom
administratorski pristanak gdje je potrebno (Windows Vista i 7):

1. Windows XP: Kliknuti Start = desni klik miSem na Moje Racunalo (eng. My
Computer);

Windows Vista i 7: Kliknuti Start > desni klik miSem na Racunalo (eng. Computer),
2. odabrati Svojstva (eng. Properties),
3. Windows XP: Odabrati polje Dodatno (eng. Advanced);

Windows Vista i 7: Odabrati Dodatne Postavke (eng. Advanced System Settings),
4. u odjeljiku Performansa (eng. Performance) kliknuti na Postavke (eng. Settings) te

@

® PAE je dodatna moguénost IA32 procesora da se adresira vise od 4GB radne memorije (5to inade predstavlja ogranienje za
32-bitna ra¢unala).
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5. odabrati polje Data Execution Prevention ¢ime se otvara prozor poput onog na slici
Slika 2. Racunalo u primjeru na istoj slici ima ugradenu sklopovsku podrsku za DEP
Sto je vidljivo iz poruke u dnu prozora.

’—I Ovom metodom se mogu vidjeti opcenite postavke — da li je DEP zastita podrzana te da li
- je ukljuena. Za viSe informacija je potrebno koristiti jednu od iduéih metoda.

-
Performance Options ﬁ

| Visual Effects | Advanced | Data Execution Prevention

-

_ i Data Execution Prevention (DEF) helps protect

(@) Turn on DEP for essential Windows programs and services
only

() Turn on DEP for all programs and services except those I
select:

Add... Remove

Your computer's processor supports hardware-based DEP.

[ Ok ] [ Cancel Apply

Slika 2. Prozor s opcijama DEP zastite

2.3.2. Provjera pomoc¢u komandne linije

Koristenjem alata Wmic u komandnoj liniji se mogu provjeriti DEP postavke. Potrebno je
slijediti korake:

1. Windows XP: Kliknuti Start > Run - upisati ,cmd* i pritisnuti tipku Enter.

Windows Vista i 7: Kliknuti Start = upisati ,cmd” u polje za pretragu i pritisnuti tipku
Enter.

2. U komandnu liniji upisati:

C:\WIndows\system32> wmic 0S Get.

Kao rezultat naredbe ¢ée se ispisati podaci o racunalu, a polja koja se tiCu DEP zastite na
isprobanom racunalu su prikazana u tablici (Tablica 1). Iz tablice se moze o¢itati da je DEP
zastita omogucena te aktivirana (jer su vrijednost svih polja TRUE).
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Polje Vrijednost polja
= DataExecutionPrevention_32BitApplications TRUE
':'I' DataExecutionPrevention_Available TRUE
DataExecutionPrevention_Drivers TRUE
DataExecutionPrevention_SupportPolicy 2

Tablica 1. Postavke DEP zastite

Moguce vrijednosti i znaenja polja DataExecutionPrevention_SupportPolicy su dane u
tablici (Tablica 2). Na isprobanom racunalu je vrijednost polja bila '2' ili 'Optin’

Vrijednost
polja
DataExecution Zastita Opis
Prevention_Su
pportPolicy
Samo odredene usluge i dijelovi sustava Windows
su pod DEP zastitom. Standardna postavka za
5 Optin Windows XP, Vista i 7. Vrijedi iznimka za 64-bitne

arhitekture gdje su sve aplikacije standardno

zastiéene osim ako se izri¢ito ne zatrazi gasenje

zastite za aplikaciju.

DEP je omoguéen za sve procese. Administratori

3 OptOut mogu ru¢no napraviti popis pojedinih aplikacija
koje ne Zele pod DEP zastitom. Ova je opcija

standardna za Windows Server 2003 SP1.

DEP je omogucéen za sve procese. Zanemaruju se

1 AlwaysOn eventualni zahtjevi za gaSenjem DEP zastite
pojedinih aplikacija i procesa.
0 AlwaysOff DEP nije omoguéen ni za koji proces. Zanemaruju

se eventualni zahtjevi za DEP za&titom.
Tablica 2. Vrijednosti i znacenja polja DataExecutionPrevention _SupportPolicy

2.3.3. Provjera pomocu grafickog sucelja

Da bi se pomoc¢u grafikog sucelja provjerile postavke, potrebno je slijediti korake:
1. Windows XP: Kliknuti Start > Run - upisati ,wbemtest” i pritisnuti tipku Enter.

Windows Vista i 7: Kliknuti Start - upisati ,wbemtest‘ u polje za pretragu i pritisnuti
tipku Enter.

U Windows Management Instrumentation Tester prozoru kliknuti gumb Connect...
U polje Namespace upisati ,root/cimv2“ i kliknuti gumb Connect.
Kliknuti gumb Enum Instances...
Upisati ,Win32_OperatingSystem® u polje za tekst i kliknuti gumb OK (Slika 3).
U dobivenom prozoru dvostrukim klikom odabrati opciju pri vrhu (koja pocinje s
Win32_OperatingSystem").
7. U prozoru Object Editor koiji se otvorio pronaci svojstvo
DataExecutionPrevention_Available u podrucju Svojstva (eng. Properties) (Slika 4).
8. Dvostrukim klikom odabrati DataExecutionPrevention_Available.
9. Obratiti paznju na vrijednost polja (TRUE/FALSE).

o0k wbd
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Windows Management Instrumentation Tester

= 52
. Namespace: Connect... |
Ea

hl roothcimy2

— WhemServices
Enum Classes gl

Classz Info

LI =] I 0

Enum Instances...

0K
A Enter superclass name _
— Cancel |

I‘Mn&Z_OpemtingSysteﬂ

{® |mmediate only
" Recursive

IH] Batch Count (enum. only) IEDDU Timeout {meec., -1 for infinite)

Slika 3. Koraci 4 i 5 u koriStenju grafickog sucelja

r -
Object editor for Win32_OperatingSystem=@ z ‘ -

Qualifiers Close
dynamic CIM_BOOLEAMN TRLUE -
Locale CIM_SINT32 1033 ([x409) Save Object
provider CIM_STRING CIMWin32 . ——
c:mwm — CIM_ OOl AN TRIIE . how MOE
Add Qualfier |  Edit Qualfier | Delete Qualier | Class :
Properties [~ Hide System Properties [T Local Only Beferenoas
| L V] " g 0 F
DataExecutionPrevention_32Bit Applications CIM_BOOLEAM Przncistons
DataBExecution Prevention_Available CIM_BOOLEAN TRUE —_
DataExecutionPrevention_Drivers CIM_BOOLEAN TRUE i
CIM_UINTE 2 Refresh Obiect
bug | Sl i
Mlmmmrimdime Ik CTDIKN
4 ] b — Update type ——
Add Propety |  EditPropety |  Delete Propety | " Create only
™ Updat
Methods pdate only
& Fither
" Compatible
 Safe
4 n | p " Force
AddMethod | | EditMethod | | Delete Method |

Slika 4. Korak 7 u koristenju grafickog sucelja

2.3.4. Aktiviranje Sireg spektra programske DEP zastite

Kako bi se aktivirao Siri spektar programske izvedbe DEP zastite, potrebno je za pocetak
otvoriti prozor s DEP opcijama slijedeci korake u potpoglavlju 2.3.1. U prozoru (Slika 5) se
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treba odabrati druga ponudena opcija prilikom ¢ega se u okviru ispod mogu odabrati alati
za koje korisnik ne Zeli da budu pod DEP za&titom.

F -
I Performance Options ﬁ
| visual Effects I Advanced | Data Execution Prevention

"
=i

against damage from viruses and other security

_ : Data Execution Prevention (DEF) helps protect
threats. How does it work?

() Turn on DEP for essential Windows programs and services
only

(@) Turn on DEP for all programs and services except those I
select:

‘four computer's processor supports hardware-based DEP.

o ) o ) ooy

Slika 5. Mijenjanje DEP postavki

Treba napomenuti da 64-bitni sustav Windows automatski nameé¢e DEP zastitu svim 64-
bitnim alatima, no ne i 32-bitnim alatima. Osim ve¢ spomenutih nacina provjere DEP
postavki na racunalu, naredbom:

C:\Windows\system32> bcdedit

u komandnoj liniji (s omoguéenim administratorskim ovlastima) moguce je provijeriti podatke
o raCunalu te stanje NX bita — €ije vrijednosti su one iz Tablice 2 (Optin, OptOut, AlwaysOn,
AlwaysOff).
Dobra praksa je aktivirati nac¢in rada OptOut u kojem su sve aplikacije pod DEP zastitom, a
tek se za pojedine moze napomenuti da ne moraju biti pod zastitom. To se moze izvesti
naredbom:

|C:\Windows\system32> bcdedit.exe /set nx OptOut.

Na slici (Slika 6) se moze vidjeti dio ispisa naredbe 'bcdedit’ prije i nakon mijenjanja nacina
rada DEP-a. Crvenom bojom je oznacena razlika u vrijednostima NX bita.
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partition=

SUindows
resumeohject

Optln

sHindowsssystemd2 *hededit.exe set nx OptOut
he operation completed successfully.

ssMindowsssystem32>bededit

Jindows Boot Manager

ideqtifier {hootmgr?

partition=+Device“HarddizklUolumel
Windows Boot Manager

en—US

{globalzettings}

{current’

Lcurrent?
opolsdisplavorder {memdiag¥
imeout 15}

{current?
partition=0C:
“UWindowsssustemd2swinload.exe
Windows 7
en—US
{hootloaderzettings?
recoveryseguence
recoveryenabled Yes
pzdevice partition=C:
ystemroot “indows
rezumeohject
b4 OptOut

Slika 6. Ispis naredbe ‘bcdedit’

Osim same vrijednosti NX bita, nakon promjene nacina rada u OptOut sve 32-bitne
aplikacije su takoder doSle pod DEP zastitu. Slika 7 prikazuje prozor upravitelja zadacima
(eng. Task Manager) u kojem je jasno vidljivo da je za svaku aplikaciju omoguéena DEP
zastita (eng. enabled).

r
1% Windows Task Manager I | =NAC] ﬁl
File Options View Help
Applications | Processes | Services | Performance | Metworking | Users

Image MName U... CPU Memary (Private... Description Data Execution Prevention| *
taskmgr.exe F... oo 6.524K  Windows Task Manager Enabled

TPCHWMsg.exe F... 00 5.812K TOSHIBA PC Health Monitor Enabled e
TosBtHid, exe *32 Fo.. 00 3.032K TosBtHid Enabled

mspaint.exe F... oo 21.608K Paint Enabled

CFSwMgr.exe =32 F... oo 1.220K  ConfigFree Switch Manager Process Enabled

SnippingTool.exe F... oo 7.004K  Snipping Toal Enabled

MNDSTray.exe *32 F... ] 1.568 K ConfigFree Task Tray Menu Enabled

KHALMNPR.exe Fuu i} 12,808 K  Logitech KHAL Main Process Enabled

TosBtMng.exe *32 F... oo 8.180K Bluetooth Manager Enabled

TCrdkBB. exe F... oo 4,152K TCrdkBE Application Enabled

TosSEMotify.exe F... a0 6.624K  TosSEMNotify.exe.mui Enabled

Rainlendar2.exe *32 Fo.. 00 10,464 K  Rainlendar2 Enabled

taskeng.exe F... oo 4.872K Task Scheduler Engine Enabled

SetPoint.exe F... oo 9.528K Logitech SetPoint Event Manager (UNICODE) Enabled =
4 1 3

Fy/Show processes from all users | | End Process |
Processes: 93 CPU Usage: 0% Physical Memary: 24%

E
Slika 7. Upravitelj zadacima
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3. NX i XD bit

NX bit (eng. No eXecute) je sastavni dio AMD procesorske tehnologije koji pomaze u odvajanju
memorije za pohranu podataka i za pohranu procesorskih instrukcija. AMD ovu moguénost zove
'naprednom zastitom od virusa' (eng. Enhanced Virus Protection).

Operacijski sustav s podrSkom za NX bit moze oznaciti odredene dijelove memorije kao neizvrSne
nakon &ega ¢e procesor odbiti izvrSavati programske kddove koji se eventualno nalaze u tom dijelu
memorije. Ova tehnika se koristi za zastitu raunala od zlonamjernih alata koji bi ubacili te izvrsili svoj
kod u dijelu memorije u kojem drugi proces pohranjuje podatke (iskoriStavanjem preljeva spremnika).
Istu funkcionalnost kao i NX bit imaju i druge arhitekture — Intel ovaj bit naziva XD (eng. eXecute
Disable), a ARM XN (eng. eXecute Never), iako je pojam 'NX bit' postao genericni opis za bitove svih
arhitektura s istom funkcijom.

3.1. Tablica stranica

Tablica stranica (eng. page table) je podatkovna struktura koju koriste virtualni memorijski
sustavi na racunalima kako bi pohranili veze izmedu virtualnih i fizi¢kih adresa. Virtualne adrese
su jedinstvene za pojedini proces, a fizicke adrese su jedinstvene u odnosu na cjelokupnu radnu
memoriju.

NX bit je zapravo bit najve¢e vaznosti (bit 63) u 64-bitnim zapisima u tablici stranica. Ako je
postavljen u 0, na toj stranici se moze pokretati kdéd. Ako je postavljen u 1, ta se stranica koristi
samo za pohranu podataka.

Kao $to je ve¢ spomenuto, NX bit se koristi samo uz PAE format tablice stranica (koji dopusta
adresiranje sa 64 bita umjesto sa samo 32). U protivnhom tablica ima samo 32-bitne podatke pa
ne postoji bit 63 koji bi utjecao na zastitu memorije.

3.2. Sustavi zastite drugih operacijskih sustava

lako se o DEP-u mnogo raspravlja u racunalnoj zajednici, operacijski sustav Windows nije jedini
koji implementira taj tip zastite. Drugi operacijski sustavi takoder koriste moguénosti NX bita.

e FreeBSD
Operacijski sustav FreeBSD je po¢eo podrzavati NX bit na x86-64 i x86 procesorima u
lipnju 2004. godine.

e Linux

Jezgra Linux podrZzava NX bit na procesorima x86-64 i x86 koji su ga sposobni Koristiti.
To obuhvaca trenutne 64-bitne procesore AMD, Intel, Transmeta i VIA.

Podrska za NX bit je na procesorima x86-64 dodana 2004. godine te je neSto kasnije iste
godine dodana i podrska za 32-bitni nagin rada 64-bitnih procesora.

e MacOSX
Sustav Mac OS X podrzava NX bit na svim Intelovim procesorima (od inacice 10.4.4
nadalje).

e Android

Od inacice 2.3, Android koristi arhitekturu koja standardno koristi neizvrSne stranice.
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4. Problemi DEP zastite

lako otezava izvodenje pojedinih tipova napada, DEP sam po sebi nije dostatan za potpuno
osiguranje od svih tipova napada. Zbog toga se treba kombinirati s drugim sigurnosnim
mogucénostima kao Sto su slu€ajni odabir postave adresnog prostora (eng. address space layout
randomization — ASLR), zastita od prepisivanja strukturiranog upravljanja iznimkama (eng. structured
exception handler overwrite protection — SEHOP) i obavezna kontrola cjelovitosti (eng. mandatory
integrity control). Ove sigurnosne tehnike i DEP se medusobno nadopunjuju — jedan pokriva slabosti
drugog te ih upravo zato treba kombinirano koristiti.

4.1. Slu¢ajni odabir postave adresnog prostora

Slu€ajni odabir postave adresnog prostora ili ASLR (eng. Address Space Layout Randomization)
je tehnika kojom se klju¢na podatkovna podrudja razmjestaju nasumice po adresnom prostoru
procesa. Na taj nacin se spre€avaju napadi koji se oslanjaju na pronalazak odredenih podataka u
memoriji prije izvrSavanja. Na primjer, napadac koji je pohranio izvrsni kdd na odredeni stog sa
zeljom da se taj kdd pokrene prilikom paljenja raCunala, suociti ¢e se s problemom pronalaska
stoga. Naravno, uvijek moze pogadati adresu na kojoj se nalazi, ali pogreSan izbor adrese Cesto
dovodi do ,ru$enja“ radunala nakon &ega su adrese ponovno izmije$ane. Sto je veéi adresni
prostor, to je manja vjerojatnost da ¢e napadac ,od oka“ pogoditi adresu, Sto znadi da je
pojaCana sigurnost.

Operacijski sustavi koji podrzavaju ASLR su:
e OpenBSD - prvi operacijski sustav s podr§kom za ASLR,
e Linux — nesto slabija inagica ASLR-a,

e MS Windows — podrzava ASLR od sijeCnja 2007., a Windows 7 nudi mogucénost
gaSenja ASLR i DEP zastite,

e Mac OS X — nudi neku vrstu nasumi¢nog adresiranja, ali bez svih moguénosti ASLR-a,
pretpostavlja se da ¢e MAC OS X 10.7 Lion (datum izlaska na trziste 20.7.2011.) imati
potpunu podrsku za ASLR,

e [0S —uveden ASLR od inadice iOS 4.3.

4.2. Strukturirano upravljanje iznimkama

Ono &to se u kontekstu ove teme naziva iznimkom (ili pogreSkom) je dogadaj koji se moze
pojaviti tijekom izvodenja programa prilikom ¢ega se zahtjeva izvrSavanje k6da izvan normalnog
kontrolnog toka. Postoje 2 tipa iznimki:

e sklopovske iznimke - pokreée procesor prilikom izvodenja odredenih nizova instrukcija
kao Sto su na primjer dijeljenje s nulom ili pokuSaj pristupa neispravnim adresama u
memoriji.

e programske iznimke - pokrecu isklju€ivo aplikacije ili operacijski sustav. Na primjer,
sustav moze reagirati prilikom unoSenja neispravnih varijabli.

SEH (eng. Structured Exception Handler) je mehanizam za upravljanje iznimkama oba tipa. SEH
pruza korisniku potpunu kontrolu nad upravljanjem iznimkama, te pruza podrSku programima za
pronalazenje pogresSaka (eng. debugger), a moze se koristiti sa svim programskim jezicima i na
svim racunalima.

SEHOP (eng. SEH Overwrite Protection) je mehanizam koji $titi SEH mehanizam od toga da ga
neki drugi podatak prepise ili izmjeni. SEHOP je standardno omogucen u operacijskom sustavu
Windows Server 2008, a onemoguéen u sustavima Vista i 7. Aktiviranje SEHOP-a je u nekoliko
slu¢ajeva znalo blokirati izvodenje odredenih aplikacija kao Sto su Skype, Cygwin i aplikacije
zasticene Armadillom.

Prilikom ruéne aktivaciie SEHOP-a potrebno je vrlo pazljivo slijediti korake. Preporuca se
napraviti i kopiju registra za svaki slu€aj. Kopija registra se moze napraviti na sljedeci nacin:
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1. Kliknuti Start > upisati ,regedit u polje za pretragu i pritisnuti Enter. Dati
administratorsko odobrenje ako je potrebno.

2. Pronadi registarski klju€ kojeg se Zeli saCuvati i jednom kliknuti miSem na njega.
3. U izborniku File pdabrati opciju Export.

4. U izborniku Save in odabrati lokaciju gdje se Zeli pohraniti kopija registarskog klju¢a te
upisati ime za njega u polju File name.
5. Kliknuti Save.

= = e L 0 =
ﬁ Regrstry Ed%r— £ : -:-LEI | X '|
File Edit View Favorites Help I
> - SecurityProviders || MName Type Data
e zew?cesmu.:l(]rder -f'.l.'] (Default) REG_SZ {value not s¢
. Ser\.r?ce I':-’IWI e W&| obcaseinsensitive REG_DWORD 000000001 |
e o ab] ObUnsecureGloballMames REG_MULTI_5Z netfxcustorr
""" vl hinpailec e i DisableExceptionChainValidation ~ REG_DWORD 0x00000000 |
..... | Configuration Manag i
----- . DOS Devices Ll
Wi b | Environment [ : .
..... A @ Export Registry File &
----- | FileRenameOperatio B! | DEP - @ T -
----- L /0 System .
..... | kernel T Name Date modified Type
----- KnownDLLs o b Mo items match your search.
[ 1 Memory Manageme Recent Places
..... . Power =
..... | Quota System -
----- SubSystems Desktop
WDA
1l | T | M =
Computer\HKEY_LOCAL MACHINES .-1,:_@J
Libraries
A
Computer

“w
“ 4| n 3

Metwork
File name: legistarskikljuc - Save
Save as type: [F{egjstmtion Files ("reg) v] [ Cancel ]
Export range
@ Al

@ Selected branch
HKEY_LOCAL_MACHINENSYSTEMCumentControlSet\Control* Session Manager'kemel

L =

Slika 8. Pohranjivanje sigurnosne kopije registra prije provodenja ikakvih promjena

Konaéno, da bi se aktivirao SEHOP, potrebno je slijediti korake:
1. Kliknuti Start - upisati ,regedit‘ u polje za pretragu i pritisnuti tipku Enter
2. Pronadi podklju€ registra:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\kernel\DisableExceptionChainValidation

Ako registarski klju¢ ne postoji, potrebno je pronaci podkljué:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\kernel\
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te:
a. kliknuti desnom tipkom miSa na mapi kernel, odabrati New te kliknuti DWORD
- Value,
F-l b. upisati ,DisableExceptionChainValidation* te pritisnuti tipku Enter.
-

3. Dvostruko kliknuti miS§em na DisableExceptionChainValidation.

4. Promijeniti vrijednost registra (polje Value data) u '0' (Slika 9). Na taj nacCin se aktivira
SEHOP mehanizam. Vrijednost '1' bi ga deaktivirala.

5. lzadéi iz uredivala registra.

(ﬁ Registry Edi.r ) " - N = | B 23
— - I~ . ——

File Edit View Favontes Help 1
;> - 1 SecurityProviders “ | Mame Type Data :
i :E""!‘EE’DU_F;O“’E’ ab) (Default) REG_SZ (value not s¢
b SE”f‘E P:q”"" = %4 obcaseinsensitive REG_DWORD 0x00000001 |
4 Esinn c anag:lrt h ab| ObUnsecureGlobalMames REG_MULTI_5Z netfrcustom

..... . AppCompatCache — . . _—

_____ | Configuration Manag _u_oﬂDISE|EI|EEXCEptlDﬂChElﬂVEthtlDﬂ REG_DWORD 000000000 i

""" + DOS Devices Edit DWORD (32-bit) Value (S

----- . Envircnment

----- | Executive Walue name:

""" . FileRenameOperation Disable ExceptionChainValidation

----- . IO System B

_____ kernel ‘E ‘ Walue data: Base

----- . EnownDLLs B ol (@ Hexadecimal

- Memory Managemen () Decimal

----- | Power

----- | Quota System

----- | SubSystems

WD A i

4 | 1 [k 4 F
Computer\HKEY_LOCAL_MACHIMENSYSTEM\ CurrentControlSet\Control\5ession Managerkernel

Slika 9. Mijenjanje vrijednosti registarskog kljuca

4.3. Obavezna kontrola cjelovitosti

Obavezna kontrola cjelovitosti ili MIC (eng. Mandatory Integrity Controls) je jezgrena sigurnosna
mogucénost prisutna u operacijskom sustavu Windows od inacica Vista i Server 2008. Ona moze
selektivno ograniciti pristupne dozvole pojedinim programima ili programskim komponentama u
kontekstima gdje ih se smatra manje vjerodostojnima u odnosu na ostale vjerodostojnije
kontekste koji se odvijaju na istom korisnickom raCunu. Windows Vista definira 4 razine

integriteta:
e niska — procesi moraju biti eksplicitno napravljeni za ovu razinu,
e srednja — ovu razinu imaju procesi koje je pokrenuo ,obi¢an“ korisnik (bez

administratorskih ovlasti),
e visoka — razina procesa koje je pokrenuo administrator,

e sustav — procesi koje je pokrenuo sustav.
MIC dodjeljuje razine privilegija koje onemogucavaju procesima nizih razina da pokreéu procese
viSe razine. Dobar primjer razina integriteta na operacijskom sustavu Windows su web
preglednici Internet Explorer inacica 7 i 8. Oni se mogu pokrenuti u ,Zastiéenom nacinu® na Visti i
kasnijim inaCicama sustava Windows. U ovoj konfiguraciji proces iexplore.exe se odvija s niskom
razinom integriteta kako bi se smanijio njegov utjecaj na sustav. Na taj na€in on ne moze mijenjati
objekte na najviSoj razini sustava.
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4.4. Poznata ogranicenja

¥

DEP je uvijek omogucen za 64-bitne aplikacije i to se ne moze iskljuciti. Naspram toga, neke
provjereno dobrocudne 32-bitne aplikacije rade na nacin kojeg ¢e DEP blokirati. Poznati primjer
toga je bio Internet Explorer 7 na operacijskom sustavu Windows Vista. U tom slucaju je
potrebno blokirane aplikacije staviti na OptOut popis (Slika 10):

1. Slijedeci korake u poglavlju 2.3.1 do¢i do prozora za upravljanje DEP opcijama.
2. Kliknuti misem na gumb ,Add..."
3. U ponudenom izborniku odabrati aplikaciju kojoj se Zeli dopustiti rad bez DEP zastite.

Racunalo koristeno u ovom primjeru je 64-bitne arhitekture, zbog ¢ega ne postoji samo mapa
»System” u koju se pohranjuju sve aplikacije ve¢ postoje 2 mape: ,SysWOW&64* u kojoj se nalaze
64-bitne i, System32“ u kojoj se nalaze 32-bitne aplikacije. Moze se primjetiti kako je izbornik na
slici automatski smjestio korisnika u mapu ,System32“ s 32-bitnim aplikacijama. Izmedu ostalog,
to je zato $to se 64-bitne aplikacije ne mogu staviti na OptOut popis.

Prilikom stavljanja problemati¢ne aplikacije na OptOut popis, pozeljno je provjeriti da aplikacija
nije Stetna. Prvo bi trebalo provijeriti na stranici proizvodac¢a aplikacije da li postoji novija inacica
koja je kompatibilna s DEP nacinom zastite. Na nekim tehnic¢kim forumima se ¢ak preporucuje da
se nikako ne iskljuCuje DEP za$tita osim ako ne postoji nadin da se prezZivi bez aplikacije u
pitanju.

Performance Options X

| Visual Effects | Advanced | Data Execution Prevention

- Data Execution
Y a against damag . - w -
threats. How d Look in: | System3Z @ ?

. ar-54

| bg-BG 14.7.2009. 5:20
. Boot 452011, 12:23
. catroot 13.7.2011.13:30
ratrant? 127 2011 12.2n0
1 | 1 3
File name: -

() Turn on DEP for essen{ | | Name Date modified i
|
] :” Y e o 0409 14.7.2009.7:37 L
@
Y e RN Advancedinstallers 4.5.2011.12:24

14.7.2009, 5:20

Files of type: ’Emem_rlable Files

four computer's processor supports hardware-based DEP.

[ oK ][ Cancel ] Apply

Slika 10. Odabir aplikacija za koje se Zeli da rade mimo DEP zaétite
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5. Zakljugak

DEP zastita se osniva na sinergiji izmedu sklopovlja i programskog dijela raunala. Kada sklopovlje
dojavi iznimku, operacijski sustav ¢e odluciti kako ¢e se nositi s njom. lako raCunala starija od 2005.
godine uglavnhom nemaju sklopovlje koje podrzava DEP zastitu, programski dio zastite joS uvijek
postoji.

DEP zastita, odnosno NX bit, predstavlja veliki korak naprijed po pitanju racunalne sigurnosti. lako
sama po sebi ne pruZza potpunu zastitu, u kombinaciji s drugim metodama zastite pruza prili¢no
pouzdan sigurnosni mehanizam u borbi protiv napada na raunalni sustav.

U ovom dokumentu je pokazano kako se mogu aktivirati dodatne zastite koje dolaze s operacijskim
sustavom Windows inaCice XP SP2 i novijima. To ukljuuje dodatne opcije DEP programske zastite
te SEHOP.

Kao $to je slucaj i s poznavanjem prijetnji na Internetu, privatni korisnici racunala bi trebali znati Sto je
vise moguée o nacinu na koji njihovo racunalo funkcionira. Na taj na¢in se mogu sprije€iti gubici
podataka, a i ustediti na uslugama racunalnih servisa.
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6. Leksikon pojmova

Virus - Racunalni virus

Virusi su programi koji se mogu kopirati i napasti raunalo bez znanja ili dopustenja korisnika, na
razne nacine (preko Internet-a, CD-a, USB-a...). Virusi dolaze ve¢inom s drugim programima, kao $to
su npr. trojanski konji, kako bi maskirali svoj rad i kako bi ih bilo jo$ teZe za otkriti. Namjene virusa su
razli€ite, mogu sluZiti samo kako bi radili Stetu no neki su manje Stetni i samo usporavaju racunalo i
smetaju korisniku u radu. Virusi se spremaju u memoriju racunala i pokrecu se s operacijskim
sustavom i inficiraju programe koji se pokrecu.

http://www.ust.hk/itsc/antivirus/general/whatis.html
http://os2.zemris.fer.hr/ns/2008 Mackovic/virusi.htm

IA-32 - Intelova 32-bitna procesoska arhitektura

Intelova 32-bitna procesorska arhitektura predstavlja skup naredbi za najraSireniji mikroprocesor
organizacije Intel. To je 32-bitno proSirenje x86 procesorske arhitekture, a prvi mikroprocesor koji je
se zasnivao na ovoj arhitekturi je Intel 80386.
http://www.pctechguide.com/ia-32-intel-architecture-32-base-instruction-set-for-32-bit-processors
http://pc.wikia.com/wiki/Intel Architecture 32-Bit

NX bit

NX bit (od eng. No eXecute) je tehnologija koju koriste procesori proizvodata AMD kako bi se
oznacilo da je dio memorije rezerviran za procesorske instrukcije (programski kéd) ili za pohranu
podataka. Drugi proizvodaci procesora koriste druga imena za bitove s jednakom funkcijom kao i NX
bit. Intel tako koristi pojam XD (eng. Execute Disable) , a ARM XN (eng. eXecute Never). Ponekad
se ,NX* koristi kao univerzalni pojam za sve bitove te funkcije.

http://en.wikipedia.org/wiki/NX_bit

http://hardware.earthweb.com/chips/article.php/3358421

SEH - Structured Exception Handling

SEH ili strukturirano upravljanje iznimkama je mehanizam na kojeg se sustav oslanja prilikom dizanja
sklopovske ili programske iznimke. Drugim rije€ima, kad se u sustavu dogodi nesto neocekivano
(npr. preljev, neovlasteni pristup), SEH odreduje kako ¢e se racunalo nositi s tom iznimkom (npr.
gasSenjem aplikacije, gasenjem racunala).
http://msdn.microsoft.com/en-us/library/ms680657 (v=vs.85).aspx

SEHOP - Structured Exception Handling Overwrite Protection

SEHOP je mehanizam za zastitu od aplikacija koje pokuSavaju zapisati podatke preko SEH
mehanizma. Ova opcija se uklju€uje prilikom paljenja ra¢unala tako da &titi sve aplikacije neovisno o
aktiviranim opcijama.

http://ssj100.fullsubject.com/t137-structured-exception-handling-overwrite-protection-sehop

SafeSEH - Safe Structured Exception Handling

Opcija pokretanja SEH mehanizma u sigurnom nacinu rada. Kad se pojavi iznimka u izvrSavanju
neke aplikacije, SafeSEH provjerava da li je ta iznimka registrirana u funkcijskoj tablici doti¢ne
aplikacije te da li aplikacija trazi izvrSavanje unato¢ dojavljenoj iznimci.
http://msdn.microsoft.com/en-us/library/9a89h429.aspx

ASLR - Address Space Layout Randomization

Slu€ajni odabir postave adresnog prostora ili ASLR (eng. Address Space Layout Randomization) je
sigurnosna ra¢unalna tehnika koja pohranjuje klju¢ni kodd bitan za ispravan rad sustava na razli€ite
lokacije u memoriji prilikom svakog paljenja radunala. Na taj se nacin oteZavaju napadi koji se
pokreéu zajedno s raCunalom te pokuSavaju dohvatiti podatke bitne za rad sustava jer su oni svaki
put nasumice razmjesteni.
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http://blogs.msdn.com/b/michael howard/archive/2006/05/26/address-space-layout-randomization-
in-windows-vista.aspx

http://en.wikipedia.org/wiki/Address space layout randomization

MIC — Mandatory Integrity Controls

Obavezna kontrola cjelovitosti ili MIC (eng. Mandatory Integrity Controls) je mehanizam koji kontrolira
pristup pojedinim osiguranim objektima. Koriste se oznake razina integriteta kako bi se osiguralo da
aplikacije s nizom razinom integriteta ne mogu pristupiti objektima (podacima) viSe razine.
http://en.wikipedia.org/wiki/Mandatory Integrity Control
http://msdn.microsoft.com/en-us/library/bb648648(v=vs.85).aspx
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