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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
N vy
s N

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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Cenzura na Internetu

1. Uvod

Internet je pun raznih ograni¢enja u obliku cenzure. Razlozi za cenzuru su viSestruki. Cenzura se
koristi za zastitu od ilegalnih sadrzaja na Internetu (pedofilske stranice, sadrzaji koji Sire mrznju),
zastitu djece te zastitu korporativnih interesa. Za cenzuriranje sadrzaja na Internetu koriste se web
filtri, koji mogu raditi na dva nacina: keyword blocking i blacklist. U nekim drzavama cenzura se
iskoriStava za sprjec¢avanje misljenja, ograni¢avanje osobnih sloboda i politicke svrhe. Primjeri takvih
zemalja su Kina, Kuba, Egipat, Iran i dr. Takvu vrstu cenzure ne odobrava veéina ostalih zemalja
svijeta i zbog nje su nastale organizacije koje se bave sprjeGavanjem cenzure. Najpoznatije takve
organizacije su ACLU (eng. American Civil Liberties Union) i Reporters Without Borders. ViSe o temi
Sto je cenzura moze se pronaci u poglavlju 2.

Cenzura se moze ostvariti na viSe nacina. Osim prije spomenute podjele cenzure (keyword blocking i
blacklist), cenzura se jo$S dijeli na tehniCku, netehni¢ku i “brute-force” cenzuru. Pod tehni¢kom
cenzurom podrazumijeva se onemogucavanje pristupa pojedinim web stranicama, gdje pristup
onemogucéavaju pruzatelji mreznih usluga. TehniCka cenzura se moze ostvariti na viSe nacina:
blokiranjem IP (eng. Internet Protocol) adrese, DNS (eng. Domain Name System) blokiranjem, URL
(rng. Uniform Resource Locator) blokiranjem, filtriranjem paketa te ponovnom inicijalizacijom
Internetske veze. Svaki od tih nacina ima svoje prednosti i nedostatke. NetehniCka cenzura
podrazumijeva cenzuru koju korisnik regulira samo za sebe, odnosno nije cijela korisnikova mreza
cenzurirana. ,Brute-force“ cenzura se prevodi kao cenzura ,silom“ a u danasnje vrijeme se jako
rijetko susrece. Dijeli se na potpuno blokiranje i uklanjanje rezultata pretrazivanja. Opis nacina
cenzuriranja moze se pronaci u poglavlju 3.

U svrhu zaobilazenja cenzure i blokiranja sadrzaja na Internetu razvijeno je vise tehnika pomocu
kojih se moze doéi do necenzuriranog sadrzaja. Te tehnike uklju€uju koriStenje razli€itih posrednickih
(eng. proxy) servisa, programskih rieSenja za uklanjanje cenzure te koriStenje virtualnih privatnih
mreza. Posebnost takvih servisa je ta da mogu dohvatiti i prikazati URL adrese cenzuriranih web
stranica koriste¢i posrednic¢ke posluzitelje. Programskih rjeSenja za zaobilazenje cenzure ima vise, a
poznatiji medu njima su Java Anon Proxy, JonDos, Psiphon i Freenet. U ovom dokumentu najvise je
pojedinosti dano o alatu Java Anon Proxy jer je on besplatan, najrasireniji i solidnih je tehnickih
mogucnosti. U zaobilazenju cenzure na Internetu koriste se i VPN mreze (eng. Virtual Private
Network). VPN mreze omoguéuju pojedincima i tvrtkama razmjenu i pristup informacijama s bilo
kojeg raCunala u svijetu i kao takve ne podlijezu pravilima cenzure koje neka drzava nalaze. O
nacinima zaobilazenja cenzure vise se moze procitati u poglavlju 4.

U poglavlju5 dani su primjeri SAD-a, drzave koja na primjeren nacin provodi cenzuru Interneta te
Kine, drZzave koja cenzuru Interneta koristi u politiCke svrhe i oduzima gradanima pravo na
izrazavanje i informacije. U Hrvatskoj cenzura nije zakonski posebno odredena, ali postoje neki
zakoni koji se nje dotiCu. Izvod tih zakona moZe se pronadi u poglavlju 6. Pri kraju dokumenta, u
poglavlju7, iznose se o€ekivanja vezana za cenzuru Interneta u buduénosti. Ve¢ i sada javljaju se
dvije razliCite struje ljudi vezane uz cenzuru Interneta. S jedne strane su zagovornici gradanskih
prava, a s druge strane vlade i cenzori koji sumnjaju u ljudsko prosudivanje. Po svemu sudedi, ipak
se oCekuje smanjenje cenzure u zemljama s jako izrazenom cenzurom, ali i jatanje cenzure u svrhu
uklanjanja sadrzaja kao $to su djecja pornografija, pozivi na mrznju, terorizam i sli¢no.
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2. Sto je cenzura na Internetu?

Internet pruza vrlo brz pristup prakticki neograni¢enoj koli€¢ini informacija i vecina korisnika Internet
upravo tako koristi. Ipak, za odredene korisnike Internet je pun ogranicenja, zabrana i restrikcija u
obliku cenzure.

Razlozi cenzure na Internetu su u rasponu od dobronamjernih ciljeva, primjerice zastita djece od
neprimjerenih sadrzaja, sprjeCavanje Sirenja terorizma ili zastita autorskih prava, pa do ekstremnih
cilieva kojima se cijeloj naciji onemogucava pristup Internetu i njegovim sadrzajima. Bez obzira na
razloge, cenzura ima jednak utjecaj. Prihvacena definicija je da je cenzura blokiranje pristupa
Internetskim stranicama za koje se smatra da su nepozeljne.

Cenzuru na Internetu ne koriste samo pojedinci, kompanije ili vlade, ve¢ i niz programa kojima se
ograni¢ava ili zabranjuje pristup nekim stranicama. Skup programa koji se bavi cenzurom na
Internetu poznat je pod nazivom ,web filtri“, odnosno ,censorware”.

Velik broj web filtara se temelji na dvije glavne tehnike blokiranja. Prva tehnika je blacklist, odnosno
crna lista nepozeljnih stranica. Ta se lista redovito aZurira, a svaki poku$aj pristupa nekoj stranici s
liste nec¢e uspjeti. Druga tehnika blokiranja sadrzaja na Internetu je keyword blocking. Njome se
skeniraju klju¢ne rijeCi web stranice i stranica se blokira ukoliko se otkriju ,zabranjene rije€i. Oblik
cenzure na Internetu je i blokiranje zaposlenicima pristup odredenim stranicama tijekom radnog
vremena. To se radi kako im razli€iti sadrzaji ne bi odvlacili koncentraciju ili loSe utjecali na njihovu
u€inkovitost. Takav nacin cenzure je zanemariv u usporedbi s onom koja se javlja u pojedinim
zemljama. Naime, neke su zemlje toliko rigorozne po pitanju cenzure da svojim stanovnicima pruzaju
vrlo malu koli¢inu informacije koje su €esto po njihovim kriterijima politicki korektne. Vecina svjetskih
zemalja cenzuru Interneta koristi da bi blokirala odredene sadrzaje, a najstroZe cenzuriranje
Interneta imaju sljedeée zemlje: Kina, Kuba, Egipat, Iran, Sjeverna Koreja, Sirija, Tunis, Saudijska
Arabija, Mianmar, Vijetham, Uzbekistan, Turkmenistan te Bjelorusija (Slika 1). Jedna od najpoznatijih
cenzura na Internetu je ona koja se provodi u Kini. Naime, u toj se zemlji koristi napredno filtriranje
mrezZe poznato pod nazivom Great Firewall of China. Vise o cenzuriranju u Kini moze se naci u
nastavku dokumenta u potpoglavlju 5.2.

Filtriranje sadrZaja Interneta radi se iz viSe razloga i oni su navedeni u nastavku.

e Zastita djece. Djeca danas koriste Internet jednako kao i odrasli te na taj nacin imaju pristup
informacijama ¢€iji sadrzaj ne razumiju niti mogu procijeniti njegovu opasnost. Pod zastitom
djece podrazumijeva se zastita od svih sadrZaja koji su nezakoniti te od nekih koji su
neprimjereni za maloljetnike (primjerice pornografija). Uz to, djeca mogu pristupati raznim
drustvenim mreZama i programima za razmjenu poruka u realnom vremenu (eng. chat). Na
taj nagin mogu stupiti u kontakte s raznim vrstama zlonamjernih ljudi i kriminalaca.

e Zastita od ilegalnih sadrzaja na Internetu. Pod ilegalnim ili nezakonitim stranicama
smatraju se pedofilske stranice, sadrzaji za Sirenje mrznje, poticanje na sukobe medu
druStvenim ili nacionalnim skupinama, sadrzaji koji nude Stetne informacije primjerice nacin
na koji je moguce proizvesti eksplozivne uredaje, sadrzaji koji potiCu na samoubojstvo,
anoreksiju i sliéno.

e Zastita korporativnih interesa. Ova se vrsta cenzure odnosi na tvrtke €iji zaposlenici imaju
mogucénost pristupa Internetu. U interesu tvrtke je da oni mogu pristupati bitnim i korisnim
podacima te da mogu medusobno komunicirati. Ipak, na tzv. slobodnom Internetu je jednako
lako do¢i do korisnih, kao i do nepozeljnih sadrzaja. Moguc¢nost zaposlenika za pristup
Internetu moze smanijiti produktivnost, stvoriti neugodnu atmosferu na poslu (primjerice
ukoliko netko naocigled sviju pristupa neprihvatljivim stranicama), itd.
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Slika 1. Zemlje s najstrozom politikom cenzuriranja Interneta
Izvor: mojotrotters.com

2.1. Organizacije za borbu protiv cenzure

Cenzura na Internetu je dobra u nekim razumnim koli¢inama. Neke drzave cenzuru koriste da bi
cijeloj naciji zabranile pristup informacijama (npr. Kina) i zato postoje organizacije koje se bore
protiv takve vrste cenzura. Neke od organizacija koje se bore protiv cenzure na Internetu su:
e ACLU (eng. American Civil Liberties Union) — organizacija osnovana u Americi 1920.
godine G&iji je cilj zaStita gradanskih prava, zajamCenih ustavom i zakonom, svim
gradanima SAD-a. Organizacija danas broji preko pola milijuna ¢lanova i simpatizera.

e Reporters Without Borders - novinarsko udruzenje osnovano 1985. godine ¢iji cilj je
sloboda medija, borba protiv cenzure i zaStita novinara. Rije¢ je o medunarodnoj
organizaciji koja putem ogranaka i dopisnika djeluje na svih pet kontinenata.

e Censorware Project i Peacefire.org - projekti kojima je cilj educirati korisnike o
nedostacima web filtriranja. Peacefire.org je osnovan 1996. godine s ciljem zastupanja
prava maloljetnika na slobodu govora, a danas broji preko 7000 &lanova. Censorware
projekt je zapoc€ela skupina pravnika, pisaca i aktivista 1997. godine, a cilj joj je
razotkrivanje neucinkovitosti alata za web filtriranje i njihovih zlouporaba.

e OpenNet Initiative - skupina preko koje suraduju priznata svjetska sveuciliSta (Harvard,
Cambridge, Oxford i Toronto), s ciliem istrazivanja i informiranja javnosti o nacinima na
koji pojedine drzave cenzuriraju informacije dostupne njihovim gradanima. Na
stranicama ove skupine mogu se pronadi interaktivne mape koje pokazuju prisutnost
cenzure Interneta u svijetu.
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3. Tehnike cenzure na Internetu

»—

" Tehnika cenzure na Internetu ima viSe, a dijele se na dvije veée skupine. Kao $to je prije spomenuto,
te dvije skupine su blacklist i keyword blocking. Po drugoj podijeli Internetska cenzura se dijeli na
(Slika 2):

e tehniCku cenzuru,
e netehni¢ku cenzuru te
e “Brute-force” cenzuru.
“By-cafch” cenzura ]
Netehnicka cenzura
Samocenzura (Self-censorship) ]
Potpuno blokiranje ]
Cenzura na Internetu Brute-force cenzura
Uklanjanje rezultata pretraZivanja ]
Blokiranje IP adrese ]
N DNS filtriranje ]
Tehnitka cenzura
URL filtriranje ]
Filtriranje paketa ]
Resetiranje Internetske veze ]
Slika 2. Tipovi cenzure na Internetu
Izvor: LSS
3.1. Tehnicka cenzura
Tehni¢ka cezura je najraSireniji tip cenzure kojom se onemogucuje pristup pojedinim web
stranicama. Tehni¢ka cenzura moze se izvesti na vise nacina:
e blokiranje IP adrese,
e DNS blokiranje i preusmjeravanije,
¢ URL blokiranje,
o filtriranje paketa te
e ponovno iniciranje Internetske veze.
3.1.1. Blokiranje IP adrese
Blokiranjem IP adrese (eng. IP blocking) sprijeCava se veza izmedu web stranice tj.
posluzitelja te odredene IP adrese ili raspona adresa. Blokiranje IP adrese ucinkovito

sprjeCava nepozeljne veze s racunala korisnika za web stranice, posluzitelje elektronic¢ke
poste ili neke druge Internetske posluzitelje. Blokiranje IP adrese se Cesto koristi za zastitu
od tzv. brute force napada. Takoder, blokiranje IP adrese se koristi u programima kao $to
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su DenyHosts ili Fail2ban za zastitu od neovlastenog pristupa racunalu te za udaljeni

pristup (eng. Remote access). Na Internetskim forumima i web stranicama blokiranje IP

adrese se koristi za onemogucavanje odredenih korisnika. Osim ovih nacina koristenja,

’.‘ blokiranje IP adrese se ucestalo koristi za cenzuru Interneta. Blokiranje IP adrese spada u
tip blacklist cezure. Nadin ostvarenja cenzure pomocu blokiranja IP adrese je vrlo
jednostavan. Lista sadrzi IP adrese stranica kojima je onemogucen pristup. Primjer takve
cenzure prikazuje Slika 3. Za zaobilazenje IP blokiranja najéeSc¢e se koriste posrednicke
web stranice, a vise rijeci o njima bit ¢e objasnjenu u poglaviju 4.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

v ) @ ﬁ laj~ [Ll http://www.sho.com/sitelhomepage/index.do

| Showtime US

Sorry

We at Showtime Online express our apologies; however, these pages
are intended for access only from within the United States.

Slika 3. Primjer blokiranja IP adrese stranice Showtime
Izvor: Wikipedia

3.1.2. DNS filtriranje i preusmjeravanje

DNS filtriranje i preusmjeravanje je relativno slab oblik cenzure. Ukoliko se zeli pristupiti
odredenoj web stranici najéesce se upisuje URL adresa u adresnu traku. URL se tada Salje
na DNS posluzitelj koji trazi IP adresu za zeljenu URL adresu i Salje je natrag korisniku
kako bi se mogla uspostaviti veza prema web stranici. Za cenzuriranu stranicu jednostavno
¢e se u korisniCki preglednik vratiti zahtjev bez IP adrese (DNS filtriranje) ili s razli¢itom IP
adresom (DNS preusmijeravanje) koja preusmjerava na sli¢nu, ali cenzuriranu web stranicu.
To znadi da web stranica kojoj se Zeli pristupiti postoji, ali informacije na DNS posluZitelju
su promijenjene kako bi se sprije€io pristup. DNS filtriranje i preusmjeravanje spada u
blacklist tip cenzure jer DNS posluzitelj sadrzi listu s cenzuriranim web stranicama. Postoje
dvije mogucnosti zaobilazenja ovog nacina cenzure i bas zbog toga ova cenzura nije €esto
koristena. Prvi nacin je jednostavno upisivanje IP adrese Zeljene web stranice, umjesto
URL-a (Slika 4). U tu svrhu mogu se koristiti skripte koje su slobodno dostupne na
Internetu, a sluze za pronalazenje IP adrese URL-a. Druga metoda je promjena DNS
posluzitelja kojeg racunalo koristi za pretrazivanje IP adrese. Primjerice, ukoliko se korisnik
nalazi u Kini, a Kina je zabranila pristup na Wikipediju, umjesto koristenja kineskog DNS
posluZitelja korisnik moZe koristiti posluZitelj od Sjedinjenih Ameri¢kih DrZzava (koji ima
informacije koje su potrebne za pristup Wikipediji). U tu svrhu koriste se alati kao $to su npr.
@ JAP, Freenet i sli€ni. O ovim alatima ¢e viSe rije€i biti u nastavku.
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W | ocal Area Connection Pr x|
Internet Protocol ¥ersion 4

Networking I Sharing I

General l
Connect using:

-
You can get IP settings assigned automatically if your network supports s
»‘ this capability. Otherwise, you need to ask your network administrator I ‘“'? NVIDIA nForce Netwarking Controller
for the appropriate IP settings.
-
" Obtain an IP address automatically This connection uses the following items:
—{% Use the following IP address: "% Client for Microsoft Networks
= 2 :
1P address: 192 165 . 1 . 54 =1 K aspersky Antivirus NDIS 6 Fiter
[ = 965 Packet Scheduler
Subnet mask: I 255 .255.255 . 0 3= File and Printer Sharing for Microsoft Networks
Defauk gateway! lm [] -4 Intemet Protocol Version 6 [TCP/IPvE)

-4 |ntemet Pratacol Version 4 [TCP/IPv4)
& Link-Layer Topology Discovery Mapper /0 Driver
& Link-Layer Topology Discovery Responder

¢ Obtain DS server address automatically

—{% Use the following DNS server addresses:

Instafl... Unmstall Properties
Preferred DNS server: I

~ Description
Alternate DNS server: I Transmission Control Protocol/Interet Protocol. The default
wide area network protocol that provides communication
L across diverse interconnected networks.
Advanced...
oK l Cancel I K Cancel

Slika 4. Zaobilazenje DNS filtriranja upisom IP adrese DNS posluZitelja
Izvor: anonymous-proxies.org

3.1.3. URL blokiranje

URL blokiranje je najjednostavniji oblik cenzure Interneta kojeg je najjednostavnije zaobiéi.
URL je adresa web stranice koja se unosi u adresnu traku web preglednika. Postoje razni
programski alati (Slika 5) pomoc¢u kojih se moze zabraniti pristup odredenim stranicama
pomocu blokiranja URL adrese (npr. Website-Blocker, URLBIlocker, Blue Coat). Prilikom
koridtenja URL (eng. Uniform Resource Locator) blokiranja, zahtjevi za pristup web stranici
prosljeduju se prema bazi podataka za odluku hoce li se specificnoj URL adresi dopustiti ili
uskratiti pristup. Opisani nacin rada ovaj tip cenzure svrstava u blacklist kategoriju cenzure.
Ovaj sustav cenzure ima nekoliko ogranicenja. Sadrzaj se ne moze filtrirati ili blokirati na taj
nacin, osim ukoliko je prethodno identificiran i ukljuCen u bazu ,zabranjenih® URL adresa.
URL blokiranje takoder ne pruza dobru prilagodbu. Na primjer, on ne mozZe dopustiti neku
web stranicu, a onemoguciti pop-up prozore i slicne aktivhe sadrzaje. Takoder, ukoliko se
umjesto upisa URL-a, upiSe IP adresa, URL blokiranje neée funkcionirati.

Instructions

To BLOCK sites, enter the webste address and cick the
ADD Sk= button. To BLOCK UNBLOCK or DELETE a site,
Check the box(s) and clck SLOCK, UNSLOCK or DELETE
butiens.

Enter Website

Enter Wabsite (ex www.website.com)

BLOCK List () =Blocked (@ = Unblocked)

Ste

] @ www.myspace com »l
] @ www.pormXXX com ]
] &3 gamers.net

@ togin. mybank com

Bock | [ Usbiock | [ Delete

Slika 5. Website-Blocker alat za blokiranje URL adrese
Izvor: smarthackers.wordpress.com
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3.1.4. Filtriranje paketa

ot U vatozidovima (eng. Firewall), filtriranje paketa (eng. Packet filtering) se izvodi programima
’.‘ poznatima kao paketni filtri. Paketni filtar ocjenjuje zaglavlje dolaznih paketa na temelju
- odredenih kriterija. Na toj osnovi, on odlu¢uje hoce li prihvatiti ili odbiti paket. Nakon $to su
kriteriji, odnosno pravila za filtriranje postavljena, paketni filtar se moze konfigurirati na tri

nacina (Slika 6).

.. Firewall Tuneup.

@ Firewall Tuneup

Firewall state
State
State
The firewall security level is setto Normal. e

Connections

o

Applications

Statistics
Packets
@ Allowed: 21

Denied: 0

Applications
Allowed: 18
Denied: 2 Options

Slika 6. Konfiguracija paketnog filtra
Izvor: all-freeware.com

Prvo, filtar se moze konfigurirati za prihvacanje paketa koji se smatraju sigurnima i
automatsko neprihvacanje ostalih paketa. lako je to najsigurniji nacdin, on mozZe biti
neprikladan jer blokira preveliku koli¢inu paketa. Drugi oblik koji se moZe podesiti je da se
odbijaju samo paketi koje filtar odreduje kao neodgovaraju¢e uz prihvacanje svih ostalih.
Ova metoda je manje sigurna, ali smanjuje razinu neugodnosti prilikom web pregledavanja.
U trecoj konfiguraciji, paket ¢e biti u karanteni kada ga filtar presretne, a on se ne pridrzava
uvjeta. Tada korisnik moze odrediti Sto treba uciniti s paketom. Paketni filtri su izvorno
razvijeni na operacijskom sustavu OpenBSD, ali su preneseni i u mnoge druge. Najpoznatiji
paketni filtri su ZoneAlarm, F-Secure i NeT Firewall. U svrhu cenzure na Internetu, paketni
filtri se mogu koristiti tako da se konfiguriraju na nac¢in da onemogucuju pakete koji sadrze
odredene rijeci, slike i/ili video sadrZzaje. Samim time, filtriranje prometa se kategorizira kao
keyword blocking tip cenzure. Jedan od najboljih na¢ina cenzure na Internetu je koriStenje
URL blokiranja u kombinaciji s filtriranjem prometa. URL filtriranje sluZi za poc€etno filtriranje
korisni¢kih zahtjeva i ono izbacuje vecéinu ,zabranjenog“ prometa, dok filtriranje prometa
odbaci povratne podatke koji nisu primjereni.

3.1.5. Ponovno uspostavljanje Internetske veze

Ponovno postavljanje Internetske veze (eng. Connection reset) je pojava koja se javlja
prilikom poku8aja spajanja na web stranicu (Slika 7). Ukoliko je web stranica cenzurirana,
filtar e blokirati (resetirati) TCP (eng. Transmission Control Protocol) vezu. Buduéi pokusaji
spajanja s obje strane (dakle, bilo da korisnik ili posluzitelj pokusa inicirati vezu) ¢e takoder
biti blokirani u trajanju do 30 minuta. Ovisno o adresi bloka, drugim korisnicima ili web
stranicama spajanje takoder moze biti blokirano ako se komunikacija odvijala preko njih.
Ova metoda spada u blacklist vrstu cenzure i rijetko se koristi jer je prili¢no radikalna. Da bi
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se izbjeglo ponovno postavlijanje veze razvila se tzv. metoda izbjegavanja (eng.
Circumvention method). Metoda izbjegavanja radi tako da ignorira reset paket kojeg je
poslao vatrozid.

Connection Interrupted

The connection to the server was reset while the page was loading.

The network link was interrupted while negotiating a cornection. Flease try again.

Try Again I

Slika 7. Ponovno postavljanje Internetske veze
izvor: chinayouren-free.com

3.1.6. Usporedba tipova tehni¢ke cenzure

Tablica 1 daje usporedbu karakteristika opisanih tipova tehni¢ke cenzure. Prikazan je
raspon svakog tipa cenzure, kao i prednosti i nedostaci. Takoder je naveden i nacin

izbjegavanija pojedine cenzure.

Nacin cenzure Raspon cenzure Prednosti Nedostaci Izbjegavanje
Mitiosinka SRS Tocnost cenzure
Blokiranje IP IP zasnovano ukofiko bl ovisi o listi, IP Posrednicki
adrese (IP-based) 1€ adrese su posluzitelji
crna lista N7
promjenjive
Ne ovisi 0

DNS filtriranje i

IP zasnovano

promjenama IP
adrese, tesko

Pronadi drugi
DNS posluzitelj,

preusmjeravanje (IP-based) e na drugi nacin
1°9 ) odrediti IP adresu
cenzure
sediosiell I Tocénost cenzure
URL blokiranje HTTP ovisi 0 imenima e - VPN mreza
ovisi o listi
domena (DNS)
TCP zasnovano Pogredno VPN, smanjivanje
Filtriranje paketa Fokus na pakete odbacivanje koli€ine teksta u
(TCP-based)
podataka paketu

Ponovno
postavljanje
Internetske veze

TCP zasnovano
(TCP-based)

Pruze veéu kaznu
od ostalih
cenzura

Samo dodatak
ostalim cezurama

Ignoriranje reset
paketa

Tablica 1. Svojstva tipova tehnicke cenzure

3.2. ,,Brute-force” cenzura

~Brute-force” cenzura bi u prijevodu znagila cenzura ,silom“, a u dana3nje vrijeme se jako rijetko
susrece. Dijeli se na potpuno blokiranje i uklanjanje rezultata pretrazivanja.

Potpuno blokiranje (eng. Full block) je tehni¢ki najjednostavniji nacin cenzure na Internetu. Pod
potpunim blokiranjem smatra se odsijecanje svih mreznih uredaja,
isklju€ivanjem strojeva, Cupanjem kablova i sli€no. Primjer cenzure potpunim blokiranjem je
sluaj egipatskih prosvjeda 27. sije€nja 2011. Tada je oko 3500 BGP (eng. Border Gateway
Protocol) mreznih ruta zatvoreno od oko 22:10 do 22:35 UTC. BGP rute su tada ugasene
rezanjem interkontinentalnih (europsko-azijskih) optickih veza.

bilo programski ili
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Uklanjanje rezultata pretrazivanja (eng. Search result removal) drugi je tip ,Brute-force”

cenzure. Temelji se, kako samo ime kazZe, na potpunom uklanjanju rezultata koje neki Internetski

pretrazivaé pronade. Ovakav tip cenzure se Cesto nalazi u poduze¢ima gdje je cilj $to veca

’.‘ produktivnost njihovih zaposlenika pa im se poku$avaju ukloniti sve web stranice koje bi ih mogle
ometati. Drugi primjer ovakve cenzure je Kina, u kojoj vlasti reguliraju informacije na Internetu.
Tako se, na primjer, s kineskih posluzitelja ne mogu pronaci razni podaci za koje se smatra da
nisu primjereni i politicki korektni. Iz tog razloga zabranjen je pristup YouTube-u, Wikipediji, itd.
Takoder, nije mogucée pristupiti stranicama tipa Flickr, Myspace, Twitter i Facebook jer je na
njima moguce izraziti vlastito misljenje, a u rezultatima pretrazivanja se neée pojaviti podaci s tih
stranica.

3.3. Netehnicka cenzura

Netehnicka (eng. Non-technical censorship) cenzura je ona koju korisnik regulira samo za sebe,
dakle nije cijela korisnikova mreza cenzurirana. Netehnicka cenzura se dijeli na ,by-catch®
cenzuru i samocenzuriranje (eng. Self-censorship).

»By-catch“ cenzura je vezana uz tzv. ,Scunthorpe” problem. ,Scunthorpe® problem nastaje
kada filtar za cenzuru ili pretraziva¢ ukloni neke rezultate jer njihov tekst sadrzi niz slova koja su
zajedniCka s opscenim rije€ima. Dok raCunala mogu lako identificirati nizove teksta u dokumentu,
Siroka pravila blokiranja mogu rezultirati lazno pozitivnim rezultatima blokiranja. RjeSenje
»Scunthorpe® problema je ,by-catch® cenzura kojom se rezultati cenzuriraju, ali se za njih moze
odrediti da ih se u buducnosti ne cenzurira (definira se iznimka), a o tome odlucuje korisnik.

Samocenzura (Slika 8) s druge strane radi potpuno suprotno. Korisnik moze za sebe odluciti
koje ¢e se rijedi ili cijele web stranice cenzurirati. Razlika izmedu samocenzure i URL blokiranja
je u tome Sto samocenzura moze cenzurirati samo neke rijeCi, a ne cijele web stranice (URL-
ove). Dodatno, samocenzura omogucuje prikaz cenzuriranog sadrzaja ukoliko korisnik to zeli.

You need to be over 18 to see this site
Contact your account administrator first,

> 02 Ho

™ —
3

Slika 8. Primjer blokiranja sadrZaja na temelju samocenzure
Izvor: otterzen.blogspot.com
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4. Nacini zaobilazenja cenzure na Internetu

Postoji niz resursa i nacina koji omogucuju korisnicima zaobilazenje tehni¢kih aspekata cenzure
Interneta. Svaki nacin ima razli€itu jednostavnost, brzinu i sigurnost koristenja. Vecina se, medutim,
oslanja na dobivanje pristupa na mreznu vezu koja ne podlijeze filtriranju, ¢esto u razli€itim
nadleznostima koje ne podlijezu istim zakonima cenzure. Ovo je svojstven problem cenzure
Interneta. Dakle, tako dugo dok postoji i jedan javno dostupan sustav za pristup informacijama u
svijetu bez cenzure, i dalje ée postojati mogucnost da korisnici imaju pristup cenzuriranom materijalu.
Najpoznatiji nacini zaobilazenja cenzure na Internetu su:

e posrednic¢ke web stranice (eng. Proxy Websites),
e programska rjeSenja (eng. Software Solutions) te
e virtualne privatne mreze (eng. Virtual Private Network, VPN).

4.1. Posrednicke web stranice

Posrednicke web stranice su €esto najjednostavniji i najbrzi nacin za pristup zabranjenim web
stranicama u zemljama s cenzurom Interneta. Kako je njima dozvoljen pristup stranicama za koje
neki korisnik nema prava pristupa, sluze kao posrednik izmedu (djelomi¢no) blokiranih web
odredista i korisnika (kojem je pristup tom odrediStu zabranjen). To se obi¢no postize tako da
posrednicki posluzitelj dohvaéa Zeljenu stranicu umjesto korisnika te mu unutar vlastite web
stranice (u obliku neke forme, tj. podstranice) prikazuje zabranjeni sadrzaj (Slika 9). Preporuca
se koristenje HTTPS (eng. Hypertext Transfer Protocol Secure) protokola, buduci da je Sifriran i
teze ga je blokirati ili cenzurirati. U drzavama s izrazenom cenzurom Interneta Cesto se
zabranjuju i posrednicke web stranice. Popis posrednickih web stranica se lako moze pronacéi na
viSe mjesta na Internetu, a jedan od popularnijih nalazi se na:

Enter a URL to visit:
|http:fﬁww.gnndkewurds.cumf |

£]8]

Choose one of 3660 working proxies:

odcke

= randam pro

(>

getaroundfilters.com (US, CGIFrox)

Slika 9. Pristup cenzuriranim web stranicama pomocu proxy web stranica
Izvor: linglom.com
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4.2. Programska rjesenja

— Cenzuru na Internetu moguce je zaobiéi koristenjem raznih programskih alata za zaobilazenje
’-' cenzure i blokiranja na mrezi. Poznatiji alati su Java Anon Proxy, JonDos, Psiphon, Freene, 12P i
- Tor.

Jedan od raSirenijih i CeS¢e koristenih programskih rjeSenja za zaobilaZzenje cenzure na Internetu
je Java Anon Proxy (JAP). Radi se o besplathom alatu otvorenog koda dostupnom za sve
operacijske sustave. Od 2004. godine on takoder ukljuCuje i funkcionalnost koja omogucuje
korisnicima zaobilazenje blokade cenzure. Java Anon Proxy je prvenstveno napravijen da
korisnicima omoguéi anonimno pretrazivanje Interneta. Napravljen je u suradnji tehni¢kog
sveucilista u Dresdenu (njem. Technische Universitdt Dresden) i sveucilista u Regensburgu
(njem. Universitdt Regensburg). Koristi se iz nekoliko razloga: sigurnost, anonimnost korisnika,
balansiranje optereéenja, hvatanje i filtriranje mreznog prometa s ciliem smanjenja zahtjeva za
propusnost te zaobilazenje cenzure ili blokiranja. Filtriranje programom Java Anon Proxy moze
izolirati neprihvatljive sadrzaje web stranica kao $to su kolaci¢i (eng. cookies), pop-up reklame i
slicno. Alat takoder Sifrira web komunikaciju, StiteCi korisnika od rutinskog pracenja ili €ak
posvecenog nadzora (prac¢enje rada raCunala koja su uklju¢ena u prijenos i obradu informacija
putem Interneta i uvid u prijenos informacija satelitskim i zemaljskim telekomunikacijskim
sustavima). Java Anon Proxy sadrzi naredbu ,Connect to other JAP users in order to reach the
anonymization service (Slika 10) koja korisnicima omogucuje prikaz cenzuriranog sadrzaja na
webu. Ukoliko je sadrzaj web stranice cenzuriran, Java Anon Proxy automatski pronalazi drugu
IP adresu stranice na kojoj je moguce pregledati sadrzaj.

x

Circummvention of internet censorship and filkering

User interface
Payrment
Metwork

Senices

[v] Connect to other JAP/JonDo users in order to reach the anonymisation senvice.

IE’ “You only need this function if vour provider blocks el

access to our services, The connection through .
anfl-censorship |s very slow and partially unstable, [ed!).
Mareover, it will he more difficult to connect.

Would you like to activate anfi-censorship now?

[n ][ ves |

HnsE:
Slika 10. Zaobilazenje cenzure pomocu programa Java Anon Proxy
Izvor: flossmanuals.net

4.3. Virtualne privatne mreze

U posljednje vrijeme u zemljama s izraZenom cenzurom Interneta sve se vide Koriste virtualne
privatne mreze. VPN mreze omogucuju pojedincima i tvrtkama razmjenu i pristup informacijama
s bilo kojeg raunala u svijetu. Mreze su privatne, jer im je pristup ograni¢en samo na odredene
korisnike. VPN-ovi se smatraju virtualnim mrezama jer za povezivanje koriste druge mreze i
korisnike, a ne izravnu vezu. VPN mreze postaju sve popularnije i sigurnije, a njihove brojne
prednosti postaju sve o itije. VPN-om je mogucée zaobic¢i geografska ograni¢enja Interneta, ali i
izbjeci stalno pracenje korisnickih aktivnosti. KoriStenjem VPN-a korisnik je u moguénosti sam
odrediti hoce li cenzuru, kao i kakva ¢e ona biti. Osim toga, korisnik je zasti¢en od svih pracenja
njegovih aktivnosti, njegovog lociranja i zlonamjernih napadaca. Postoji vise od 150 dostupnih
pruzatelja VPN usluga i njihov broj joS uvijek raste. KoriStenje ovih VPN servisa najéesc¢e se
plac¢a, ali korisnik moZe i sam sloZiti svoj VPN servis. Popis dostupnih pruzatelja VPN usluga
moze se naci na adresi:

http://www.bestvpnservice.com/
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p~ 5. Primjeri cenzure na Internetu
-

Kao 3to je ve¢ reCeno, neke drzave u svijetu imaju jaku cenzuru Interneta, dok je druge gotovo i
nemaju. Slika 11 prikazuje izrazenost cenzure u svijetu. U nastavku teksta dan je primjer Sjedinjenih
Americkih DrZzava koje imaju optimalnu i vrlo razradenu cenzuru Interneta te primjer Narodne
Republike Kine koja je ekstremna po pitanju cenzure Interneta.

| Bezcezure Interneta

| Mekavrstacenzure Interneta

‘ Zemlje pod nadzorom od strane Reports without Borders ‘

| |mj=

| Driave snajvecom cenzurom nalnternetu

Slika 11. Cenzura u svijetu
Izvor: Wikipedia

5.1. Sjedinjene Ameri¢ke Drzave

Jaka zastita slobode govora i izrazavanja je ukorijenila cenzuru u Prvi amandman u Ustavu
Sjedinjenih Ameri¢kih DrZzava. Ta se za$tita proSirila na Internet, i kao rezultat toga je da vlada
SAD-a dozvoljava vrlo malo tehnic¢kog filtriranje Interneta u SAD-u. Ipak, Internet je u SAD-u
reguliran od strane drZzave i on predstavlja sloZzen skup pravno obvezujuéih i privatno
posredovanih mehanizama. Nakon desetljeéa i pol rasprave o spornim sadrZajima regulacije,
zemlja je jo$ uvijek vrlo daleko od postizanja politickog konsenzusa o prihvatljivim granicama
slobode govora i 0 najboljem sredstvu zastite maloljetnika od ilegalne aktivnosti na Internetu.
Kockanje, kiberneti¢ka sigurnost (eng. Cyber security) i opasnosti za djecu izvor su C€estih
rasprava u SAD-u. Znacajan javni otpor na predlozena pravila i ograni¢enja sadrzaja sprijeCili su
ekstremnije mjere cenzure Interneta koje se rabe u nekim drugim drzavama svijeta. Javne
rasprave te rasprava zakonodavne i sudske vlasti proizveli su strategiju filtriranja i cenzuriranja
Interneta u SAD-u koja je drugacija od onih u vecini ostalih drzava svijeta. Mnoge vlade
pokuSavaju regulirati sadrzaj koji je zabranjen na temelju Prvog amandmana, ¢esto nakon
dugotrajnih pravnih bitaka. Vlada je u mogucnosti izvrSavati pritisak neizravno gdje se ne moze
izravno cenzurirati. S izuzetkom dje¢je pornografije, sadrZzaj ograni€enja obi¢no se viSe oslanja
na uklanjanje sadrZaja od blokiranja. Za razliku od veéeg dijela ostatka svijeta, gdje cenzuru
Interneta regulira drzava i pruzatelji Internetskih usluga, u SAD-u se vecina sadrZaja cenzurira na
privatnoj ili dobrovoljnoj razini.
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Prvi val mjera cenzure u 1990-im godinama u Sjedinjenim Ameri¢kim Drzavama nastao je kao
odgovor na obilje seksualno eksplicithog materijala dostupnog maloljetnicima na Internetu. Od
tog vremena postojalo je nekoliko zakonodavnih poku$aja stvaranja obveznog sustava provjere
sadrzaja. U SAD-u se tada uspjelo proizvesti sveobuhvatno rieSenje za stroze provjere Interneta.

- Istovremeno, dok se zakonski pokuSavala nadzirati distribucija drustveno neprihvatljivog
materijala na Internetu, u SAD-u je nastao robustan sustav koji ograni¢ava odgovornost nad
sadrZajem za Internet posrednike, kao $to su davatelji internetskih usluga (ISP) i hosting tvrtke.
Zabrinutost za nacionalnu sigurnost potaknula je napore proSirivanja nadzora digitalnih
komunikacija i bolje praéenje mrezne komunikacije. Danas u SAD-u ima viSe zakona vezanih uz
cenzuru na Internetu, i oni su:

e Communications Decency Act (CDA) — zabranjuje nepristojnost i opscenost na Internetu,
e Child Online Protection Act (COPA) — zabranjuje golotinju i seksualne radnje na mrezi,

¢ Digital Millennium Copyright Act (DMCA) — §titi privatnost i sigurnost djece na Internetu,
e Children's Online Privacy Protection Act (COPPA) — §titi privatnost djece na Internetu,

e Children's Internet Protection Act (CIPA) - stiti djecu od Stetnih online sadrzaja.

5.2. Narodna Republika Kina

Cenzura Interneta u Narodnoj Republici Kini provodi se na temelju razli¢itih zakona i upravnih
propisa. Ne postoje posebni zakoni ili propisi koje cenzura Interneta slijedi. U skladu s time, vlast
Narodne Republike Kine je napravila viSe od Sezdeset razli¢itih propisa o cenzuri na Internetu.
Cenzuru energi¢no provode pokrajinske podruznice u vlasnistvu drzavnih pruzatelja mreznih
usluga (eng. Internet Service Provider, ISP), poslovnih tvrtki i organizacija. Takva cenzura se ne
primjenjuje na Hong Kong i Macau jer su one posebne ovlasti koje s priznatim medunarodnim
ugovorom imaju neovisne sudbene vlasti i ne podlijezu vecini zakona iz Kine, ukljucujuéi i one
koji zahtijevaju ograni€avanje slobodnog protoka informacija. Rigorozniji stav vlade u nastojanju
da neutralizira kriticko online misljenje pojavilo se nakon niza velikih anti-Japanskih, anti-
polucijskih te anti-korupcijskih prosvjeda i etni¢kih pobuna, od kojih su mnogi bili organizirani ili
publicitet stekli pomoc¢u poruka elektroni¢ke poste, soba za razgovor i SMS (eng. Short Message
Service) poruka. Procjenjuje se da ,Internet policija® u Kini broji viSe od 30.000 ljudi. Kriti¢ki
komentari koji se pojavljuju na Internetskim forumima, blogovima i glavnim portalima kao Sto su
Sohu i Sina obi¢no se briSu u roku od nekoliko minuta. Cenzura Interneta u Kini se smatra
opseznijom i naprednijom od bilo koje druge zemlje u svijetu. Drzavna vlast ne samo da blokira
web stranice sa sadrZzajem, veC i nadzire pristup pojedinaca Internetu. Amnesty International
navodi da je u Kini najveéi zabiljezen broj zato€enih novinara i cyber disidenata u svijetu. Djela
za koja su optuzeni ukljuuju komuniciranje sa skupinama u inozemstvu, suprotstavljanje
progonu Falun Gonga, potpisivanje online peticija te pozivanje na reformu i kraj korupcije.
Pojedinac u Kini ne smije koristiti Internet za stvaranje, repliciranje, preuzimanje ili prenosenje
sljedecih vrsta informacija:

e Poticanje odupiranju ili razbijanju Ustava, zakona ili provedbe administrativnih propisa.

e Poticanje na svrgavanje vlade ili socijalistickog sustava.

e Poticanje na podjelu zemlje te oSteéivanje nacionalnog ujedinjenja.

e Poticanje mrznje ili diskriminacije izmedu nacionalnosti ili oStecivanje jedinstva naroda.

e Promicanje neistine ili iskrivljene istine, Sirenje glasina ili uniStavanje poretka drustva.

e Promicanje praznovjerja, seksualno sugestivhog materijala, kockanja, nasilja ili ubojstva.

e Terorizam ili poticanje drugih kriminalnih aktivhosti, otvoreno vrijedanje drugih ljudi ili
klevete o drugim ljudima.

e Povredivanje ugleda drzavnih organizacija.

e Ostale aktivnosti protiv Ustava, zakona i upravnih propisa.

Lista cenzuriranih web stranica u Narodnoj Republici Kini je podugac¢ka, a uklju€uje i stranice kao
Sto su YouTube, Flickr, Wikipedia, Myspace, Twitter i Facebook. ViSe o listi zabranjenih web
stranica se moze naci na web adresi:
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http://en.wikipedia.org/wiki/List_of websites_blocked in_the People%27s_Republic_of
China

- 6. Zakonske osnove cenzure u Republici Hrvatskoj

Prema Ustavu Republike Hrvatske osobne i politiCke slobode i prava ukljucuju:

e Slobodu miSljenja i izrazavanja misli. Sloboda izrazavanja misli obuhvaéa osobito slobodu
tiska i drugih sredstava priop¢avanja, slobodu govora i javnog nastupa i slobodno osnivanje
svih ustanova javnog priop¢avanja. Zabranjuje se cenzura. (¢l. 38.)

e Sloboda i tajnost dopisivanja i svih drugih oblika opéenja zajamcena je i nepovrediva. Samo
se zakonom mogu propisati ograni¢enja nuzna za zastitu sigurnosti drzave ili provedbu
kaznenog postupka. (¢l. 36.)

e Zabranjeno je i kaznjivo svako pozivanje ili poticanje na rat ili uporabu nasilja, na nacionalnu,
rasnu ili viersku mrznju ili bilo koji oblik nesnosljivosti. (€l. 39.)
Slobode medija iz Zakona o medijima opisane su u ¢lanku 3:

e Sloboda medija obuhvaéa osobito: slobodu izrazavanja miSljenja, neovisnost medija,
slobodu prikupljanja, istrazivanja, objavljivanja i raspacavanja informacija u cilju informiranja
javnosti; pluralizam i raznovrsnost medija, slobodu protoka informacija i otvorenosti medija
za razli¢ita misljenja, uvjerenja i za raznolike sadrzaje, dostupnost javnim informacijama,
uvazavanje zastite ljudske osobnosti, privatnosti i dostojanstva, slobodu osnivanja pravnih
osoba za obavljanje djelatnosti javnoga informiranja, tiskanja i raspacavanja tiska i drugih
medija iz zemlje i inozemstva, proizvodnju i objavljivanje radijskog i televizijskog programa,
kao i drugih elektroni¢kih medija, autonomnost urednika, novinara i ostalih autora
programskih sadrzaja u skladu s pravilima struke.

e Slobode medija dopusteno je ograniciti samo kada je i koliko je to nuzno u demokratskom
drutvu radi interesa nacionalne sigurnosti, teritorijalne cjelovitosti ili javnoga reda i mira,
sprjeCavanja nereda ili kaznjivih djela, zastite zdravlja i morala, zastite ugleda ili prava
drugih, sprjeGavanja odavanja povjerljivih informacija ili radi oCuvanja autoriteta i
nepristranosti sudbene vlasti samo na nacin propisan zakonom.

e Zabranjeno je prenoSenjem programskih sadrzaja u medijima poticati ili veli¢ati nacionalnu,
rasnu, vjersku, spolnu ili drugu neravnopravnost, kao i ideoloSke i drzavne tvorevine nastale
na takvim osnovama, te izazivati nacionalno, rasno, vjersko, spolno ili drugo neprijateljstvo ili
nesnosljivost, poticati nasilje i rat.

Na temelju Ustava i Zakona o medijima zaklju€uje se o potrebi provjere sadrZaja na Internetu, ali i o
potrebi da se provjera provodi vrlo precizno, tako da se ne narusSe temeljna prava na slobodu
miSljenja i pristupa informacijama. Buduéi da je trenutno nemoguce takvu provjeru na Internetu
provoditi zaista kvalitetno, u Hrvatskoj ne postoje zakoni koji bi dopustali filtriranje web sadrzaja
javnim mrezama. Zakon o telekomunikacijama nalaze javnim operaterima (pravnim osobama koje
raspolazu telekomunikacijskom mrezom) sa znatnijom trziSnom snagom pruzanje otvorenog pristupa
mreZzi (€l. 52). Pristup se prema &lanku 58. mozZe ograni€iti samo iznimno radi:

e sigurnosti rada telekomunikacijske mreze,

e odrzavanja cjelovitosti telekomunikacijske mreze,

e sposobnosti medusobnog funkcioniranja telekomunikacijskih usluga ili
o zaStite podataka.

Ovaj zakon se ne odnosi na privatne mreze poput poslovnih mreza ili akademskih mreza, kao $to je
CARNet, koje omogucuju pristup samo odredenoj skupini korisnika. Takva privatna mreza moze
ograniciti pristup Internetu u skladu s vlastitim i interesima svojih korisnika.
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7. Buduénost cenzure na Internetu

Internet je najvece i najraSirenije sredstvo koje omogucuje slobodno izrazavanje misljenja svakog
pojedinca. Sloboda govora je jedno od kljuénih prava svakog &ovjeka u demokratski uredenom
drustvu. Prema tome, postavlja se pitanje zasto vlade pojedinih drzava cenzuriraju sadrzaj na
Internetu.

Razlozi uvodenja cenzure na Internetu su zaista brojni, ali veéinom su usmjereni na zastitu samih
korisnika. Cenzurirane stranice obi¢no sadrze neki oblik neprikladnog sadrzaja poput klevetanja,
rasne diskriminacije, dje¢je pornografije i sl. Osim toga, tu su i drugi primjeri sadrzaja koje bi svakako
trebalo blokirati poput laznog ogladavanja, navodenja na financijske prijevare te prijetnja. Na
Internetu je sve moguée. Svaki korisnik koji ima pristup moze postaviti ili pronac¢i odredene
informacije, fotografije ili video isjecke. Uzimaju¢i u obzir sve navedeno, cenzura sadrzaja na
Internetu se ne €ini kao loSa opcije uvodenja bar neke kontrole nad tim nevjerojatnim medijem.

Medutim, problem se javlja kod postavljanja granica izmedu onoga $to treba blokirati, a $to ne.
Vecéinom se cenzura ne zadrzava samo na sadrzaju koju je zaista neprikladan nego se proSiruje na
sav materijal koji vlade odredenih drzava smatraju nepozeljnim. Blokiranje takvih informacija moglo
bi biti sve viSe izrazeno u buduénosti pa i popraé¢eno s visokim nov€anim ili zatvorskim kaznama.

Dodatni problem je pitanje kome treba povjeriti donoSenje odluke o blokiranju nekog sadrzaja i
provodenje cenzure. U proslosti je cenzura Interneta bila vrlo izravna — vlade bi blokirale web
stranice, manipulirale trazilicama i kaznjavale autore neprimjerenih sadrzaja. Medutim, poveéan broj
web stranica i korisnika Internet usluga ucinio je ovakve metode neefikasnima. Danas blokiranje
neke web stranice rezultira priviaenjem paznje Sire javnosti i rastom popularnosti takve stranice Sto
korisnike navodi na pronalaZenje zaobilaznih rjeSenja za pristup blokiranoj stranici. Takoder, vlade
viSe nisu u mogucnosti dovoljno brzo blokirati sve web stranice kojima se informacije danas mogu
$iriti. Prema tome, potrebno je pronaéi nove nadine kontrole Internetskog sadrzaja. Cak i metode
temeljene na DNS filtriranju i filtriranju samog sadrzaja ne mogu dati dovoljno pouzdane rezultate.
Ovi problemi bit ¢e sve istaknutiji u buduénosti jer su korisnici sve viSe svjesni prava slobodnog
izrazavanja i spremni boriti se za slobodu na Internetu. Cak i u vrlo zatvorenim, konzervativnim
drzavama, drustvo sve viSe postaje svjesno koli¢ine kontrole koju uvodi vlada pod izlikom da Stiti
svoje gradane od neprimjerenih sadrzaja.
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8. Zaklju€ak

Stetni sadrZaji na Internetu prisutni su u razliitim oblicima, kao programi kojima je cilj narusiti rad
racunala ili ukrasti podatke, kao zlonamjerno oblikovane web stranice, poruke elektroni¢ke poste, IM
poruke, neprikladni slikovni, video ili tekstualni sadrzaiji itd. Jedan od S$tetnih sadrzaja na Internetu
jesu i stranice koje promicu mrznju, pedofiliju, terorizam i sli¢no. U odredenim uvjetima (Skole, tvrtke)
koriste se filtri web stranica kako bi se sprijecio pristup neprihvatljivim web stranicama. Takve usluge
mogu koristiti i roditelji zabrinuti za sigurnost svoje djece.

Sloboda pruzatelja usluga pristupa Internetu na uvodenje ograni¢enja na Internetsku komunikaciju
dosta je kontroverzna ideja koja ima brojne protivnike. Problem je §to bi se na taj nacin bitno
promijenio smisao Interneta kao slobodne mreze. Osim toga, otvorio bi se prostor za zlouporabe i
uvodenje cenzure. Osim automatske zastite raCunala, od iznimne je vaznosti informirati se o
opasnostima i dobrom korisnickom ponasanju na Internetu.

Svaki korisnik Interneta treba biti sposoban prepoznati i izbje¢i sumnjive sadrzaje te znati kako
postupiti kada dode u kontakt s njima. S obzirom na raSirenost i ulogu Interneta u svijetu,
razumijevanje njegovog funkcioniranja nije viSe dovoljno ostaviti stru¢njacima (informati¢arima).
Internet ulazi u svijet i svijet postaje Internet, sve vazne informacije kruze Internetom i na njemu se
nalaze razni povjerljivi podaci. 1z tog razloga opasnosti koje ondje vrebaju nisu samo virtualne, vec
Su stvarne.

Razumijevanje Interneta, svijest o postoje¢cim opasnostima, odgovorno ponaSanje i koriStenje
raCunalne zastite nuzni su kako bi ovu nesigurnu mrezu, svaki korisnik za sebe ucinio sigurnim
mjestom. Cenzura Interneta je razumna opcija ukoliko se ona izvodi na razuman nacin. Krajnji cilj
cenzure na Internetu trebao bi biti potpuno uklanjanje stranica drudtveno neprimjerenog sadrzaja, ali
bi s druge strane Internet uvijek trebao ostati transparentno mjesto na kojem svi korisnici mogu naci
primjerene i to¢ne informacije.
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9. Leksikon pojmova

TCP (Transmission Control Protocol)

Jedan od dva protokola usmjeravanja koja se koriste u Internetu, uspostavlja logi¢ku vezu izmedu
krajnjih raCunala i osigurava pouzdani prijenos. TCP se nalazi na transportnom sloju OSI modela.
http://www.webopedia.com/TERM/T/TCP.html

IP protokol (Internet Protocol)

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odredista na temelju kojih ¢e se paketi
usmjeravati kroz nekoliko raéunalnih mreza.

http://compnetworking.about.com/od/networkprotocolsip/g/ip _protocol.htm

URL (Uniform Resource Locator)

URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moze
biti HTML dokument, slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web
posluzitelju.

http://searchnetworking.techtarget.com/definition/URL

HTTP protokol (HyperText Transfer Protocol)

Osnovna i najéeS¢a metoda prijenosa informacija na webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a oshovha namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluZzitelja i klijenta. HTTP klijent, kao $to je web
preglednik najcesce inicira prijenos podataka nakon Sto uspostavi TCP vezu s udaljenim web
posluZiteliem na odredenom prikljuCku. Posluzitelj neprekidno osludkuje zahtjeve na odredenom
mreznom komunikacijskom priklju¢ku (tipino priklju¢ak 80), ¢ekajuci da klijent inicira komunikaciju. -
http://hr.wikipedia.org/wiki/HTTP

http://www.w3.org/Protocols/

Sigurnosna stijena (Firewall)

Sigurnosna stijena (engl. Firewall) je skup komunikacijskih nakupina koji sluze kako bi odvojili
privatnu mrezu od javne. Sastoje se od programa koji sluze kako bi pratili i upravljali promet izmedu
racunala i mreza. Sigurnosne stijene mogu propustati, blokirati, Sifrirati promet na temelju pravila koja
korisnik postavlja.

http://searchsecurity.techtarget.com/definition/firewall

DNS (Domain Name System)

Domain Name System (DNS) je hijerarhijski sustav imenovanja izgraden na distribuiranim bazama
podataka za racunala, usluge ili bilo koji resurs spojen na Internet ili privatnu mrezu.

http://www.kb.iu.edu/data/adns.html
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