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4 ™\
Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

* Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji naéin koristiti u komercijalne svrhe.

« Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Svi veliki programski projekti, bez obzira na svrhu za koju se razvijaju, stvaraju velike koliine
dokumentacije. Za projekte srednje veli€ine, koli¢ina tiskane dokumentacije ée zasigurno popuniti
nekoliko polica, dok ¢ée za one velike projekte ta ista dokumentacija ponekad ispuniti i nekoliko soba.
Tijekom raznih faza razvoja projekta, izrada dokumentacije je financijski i vremenski zahtjevan
zadatak, te zbog toga predstavlja poprilicnu komponentu u budZetu koji je predviden za sam projekt.

Postoji niz prepreka u izradi kvalitetne dokumentacije, a jedna od njih je relativho kratko vrijeme koje
se daje za njezinu izradu. U vecini danasnjih projekata zahtjevi se brzo mijenjaju i potrebno je brzo
reagirati kako projekt ne bi ispaStao u kvaliteti. Ovakvo dinami¢ko okruzenje Cesto uzrokuje
zanemarivanje dokumentacije. Ovim dokumentom se Zeli ukazati na vaznost programske
dokumentacije, a daje se i pregled tipova dokumentacije te preporuke za njenu kvalitetnu izradu.

Dokumentacija programskog projekta ima viSestruke uloge. Na primjer, moZe sluZiti kao
komunikacijski medij izmedu &lanova razvojnog tima ili kao priruénik koji ¢e korisnici moci koristiti
prilikom rada i administracije sustava. Takoder, moze posluziti kao jedinstveni repozitorij informacija
razvojnim inZenjerima koji odrzavaju sustav. Cesto se koristi kao izvor informacija menadZzmentu koji
¢e na temelju tih informacija donositi odluke vezane uz budZet, poslovni plan i daljnju razradu
rasporeda razvoja projekta.

Za zadovoljavanje svih navedenih potreba obi¢no nije dovoljno napisati jedan ve¢ viSe vrsta
dokumenata. Cesto se poéinje od neformalno napisane radne dokumentacie pa sve do
profesionalno obradenih korisni€kih uputa. Ovisno o namijeni postoji nekoliko tipova dokumentacija,
a u ovom dokumentu se opisuju najvaznije. Dokumentacije u ovom dokumentu su odabrane prema
vodeéim referencama iz podruc¢ja programskog inzenjerstva (u dodatnoj literaturi pod [1] — [8]).
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2. Programska dokumentacija

U ranim fazama razvoja racunarstva programska potpora je bila vezana za ra¢unalo na kojemu je
napravljeno. Tada nije bilo potrebno voditi rauna o prenoSenju programa na druge odjele
organizacije ili na ve¢e udaljenosti jer su raCunala bila slabo rasprostranjena. Razvojem modernog
raCunarstva nastale su platforme pomoc¢u kojih se programska potpora mogla prenositi s jednog
racunala na drugo. Ovakav preokret pokrenuo je naglu informatizaciju i integraciju raunala u gotovo
sve grane danasnjeg modernog drustva.

Pokretni programski kod donio je sa sobom odredene prepreke. Naime, trebalo je prenijeti odreden
dio znanja zajedno s programskom potporom kako bi ga drugi korisnici (ili razvijatelji) mogli preuzeti i
koristiti. Dokumentacija programske potpore u ranim fazama razvoja raCunarstva se uglavnom
zasnivala na korisni€kim uputama. Druga faza razvoja dokumentacije nastala je zajedno sa
zajednicom otvorenog koda. lako je u pocletcima bila vrlo slozena predstavljala je prvi korak u
stvaranju jedinstvenog jezika koji je omogucavao stru¢njacima diliem svijeta da opisuju svoja
programska rjeSenja. SloZena programska dokumentacija je bila namijenjena isklju€ivo iskusnim
struénjacima koji su iz dokumentacije mogli shvatiti tek osnovne detalje programa.

Konaéna faza razvoja je nastala koriStenjem sluzbenih dokumentacija u komercijalnim programskim
proizvodima. Velike komercijalne organizacije su ubrzo shvatile da je potrebno dokumentirati svoje
proizvode iako veéina dokumentacije nije namijenjena javnosti. Toc€nije, izrada programske
dokumentacije u komercijalnim projektima postala je vaZzan dio programskog inZenjerstva jer su
programi postajali sve veci i slozZeniji. Velika i slozena programska rjeSenja postala su zahtjevna za
odrzavanje. Dodatno, sloZzena programska rjeSenja postala su ovisna o programerima koji su ih
razvili jer je obuka novih programera predstavljala velik troSak. Naime, osim znanja o svim koriStenim
tehnologijama i alatima, novi programeri morali su razumjeti nacin razmisljanja programera kaoji je
razvio program. Bez kvalitetne programske dokumentacije novi programeri nisu mogli odrzavati
postojeci projekt i nadogradivati ga. Mnoge organizacije su uocile ovaj problem i razvile svoje metode
stvaranja dokumentacije. Ovisno o tipu organizacije i programskoj potpori koja se razvijala nastali su
razni oblici dokumentacija. Najbitnije dokumentacije i nacin njihove izrade opisane su u nastavku
poglavlja, a viSe informacija moze se pronaci u dodatnoj literaturi pod [1], [2], [3], [5] i [6].

2.1. Dokumentacija zahtjeva

Dokumentiranje korisni€kih zahtjeva je jedno od osnovnih koraka u razvoju programske potpore.
Gotovo sve moderne metode razvoja programske potpore (npr. RUP, PRINC) pocetne korake
zasnivaju na na izradi detaljne dokumentacije svih korisni¢kih zahtjeva. Naravno, korisnicki
zahtjevi su podloZni promjenama. |z tog razloga zahtjeva se dokumentaciju koristi kao medij za
komunikaciju s korisnikom kako bi se utvrdili konkretni zahtjevi na sustav. U nekim slu¢ajevima
zahtjevi nisu poznati za vrijeme izrade sustava. Na primjer, kada korisnik nema dovoljno dobar
uvid u problem koji Zeli rijeSiti programskom potporom ili se pak ne razumije dovoljno dobro u
svoju domenu. U takvim situacijama zahtjevi se prikupljaju opseZnim intervjuiranjem korisnika (i
osoblja ukoliko postoji) te izradom konkretnih scenarija primjene koje korisniku pomazu u
predoc¢avanju konkretnih zahtjeva. Jednom prikupljeni zahtjevi se biljeZe u posebnom dokumentu
koji se predaje razvojnom timu zaduZzenom za implementaciju zahtjeva.

Dokumentacija zahtjeva opisuje zaSto je program potreban i stavlja ga u kontekst koji opisuje
kako moze pomoci korisniku te kako i Sto ¢e kona¢an proizvod raditi. Velik dio dokumentacije
zahtjeva se odnosi na popis konkretnih korisni¢kih zahtjeva (opisani u nastavku). Zahtjevi
uklju€uju svojstva sustava, opis rada sustava pa €ak i ograni¢enja na proces izrade. U opéem
slu¢aju, zahtjevi su izjave o tome Sto i kako bi sustav trebao raditi. Zahtjevi koji opisuju kako
sustav treba raditi se odnose na dizajn sustava i trebalo bi ih odvojiti u zaseban dokument (ili
barem poglavlje) jer ih je potrebno odvojiti od korisni€kih zahtjeva radi kvalitetnije komunikacije s
korisnikom. Naime, korisnici Cesto ne Zele znati tehnic¢ke detalje u oblikovanju sustava ve¢ samo
krajnji rezultat. MijeSanje sustavskih i korisniCkih zahtjeva moZze otezati komunikaciju s
korisnikom te usporiti po€etnu fazu prikupljanja i analiziranja zahtjeva. Ovisno o tome tko su
krajnji korisnici, konkretni zahtjevi se mogu medusobno razlikovati. Krajnji korisnici svoje zahtjeve
obiéno iznose opisnim re¢enicama. Na primjer, korisnici bi trazili odredenu funkcionalnost na
sljede¢i nacin: ,program mora omoguciti unos informacija 0 novim proizvodima i automatski
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azurirati stanje na skladiStu, a sve to se treba birati putem odgovarajuéih izbornika“. Takvi
zahtjevi se Cesto moraju razgraditi u vise odvojenih zahtjeva kako bi se postigla kvalitetna
raspodjela posla. To¢nije, primjer obuhvaéa zahtjev za grafickim suceljem, bazom podataka i
| odredenim ponaSanjem sustava.

- Drugi oblik zahtjeva dolazi od klijenata koji nisu krajnji korisnici ve¢ narugitelji programske
potpore. Njihovi zahtjevi se Cesto odnose na vremenske rokove i troSak razvoja sustava.
Dodatno, zahtjevi se mogu odnositi i na performance sustava. Na primjer, sustav na zadanom
posluzitelju mora modéi obraditi najmanje 1.000 korisni€¢kih zahtjeva u sekundi. Bitno je sve ove
razliGite tipove zahtjeva uzeti u obzir prilikom stvaranja dokumentacije zahtjeva kako bi razvojni
tim mogao kvalitetno odabrati platformu i arhitekturu.

Dodatna prepreka u kvalitetnom dokumentiranju zahtjeva je odredivanje vaznosti ili prioriteta. U
sloZzenim sustavima moZe nastati velik broj zahtjeva koji se medusobno ispreplicu ili su pak
potpuno odvojeni. Ukoliko postoje konflikti medu zahtjevima potrebno im je dodijeliti viSe paznje
od drugih. Ispravno postavljanje prioriteta je vazan korak u izradi dokumentacije zahtjeva i zato je
potrebno u suradnji s korisnicima (ili klijentima) odrediti vaznosti svih zahtjeva.

2.1.1. Korisni €ki zahtjevi

Korisni¢ki zahtjevi definiraju Sto konkretno sustav treba raditi i kako ¢e pomoéi krajnjim
korisnicima prilikom rada. Stvaraju ih krajnji korisnici opisivanjem svojih zaduzenja na
radnim mjestu. Iz tog razloga se ovakvi zahtjevi ¢esto nazivaju i funkcijskim zahtjevima
buduéi da definiraju novu funkcionalnost sustava. Shvacanje korisni¢kih zahtjeva je klju¢an
korak u izradi i uspjehu programskih rieSenja. DanaSnje metodologije razvoja programske
potpore podrZzavaju upravljanje i prikupljanje zahtjeva. Tablica u nastavu je primjer kako
izgleda popis korisni¢kih zahtjeva za programsku potporu turisticke agencije.

Vecéina modernih metodologija razvoja proces prikupljanja korisni¢kih zahtjeva opisuje kroz
nekoliko faza. Ovisno o konkretnoj metodologiji pojedina faza moze biti drugacija ili
pripojena drugoj fazi. No, osnova je gotovo uvijek ista, a u nastavku se opisuju Cetiri
opcenite faze (viSe informacija moguce je pronaéi u dodatnoj literaturi pod [7] i [11]).

Prikupljanje informacija  — prvi korak prilikom utvrdivanja korisni¢kih zahtjeva je
prikupljanje informacija. U ovoj fazi se radi istrazivanje trziSta kako bi se dobio bolji
uvid u zahtjeve. Identificiraju se svi dionici* na koje Ce sustav imati utjecaj te njihove
konkretne uloge u konaénom sustavu. Potrebno je i identificirati kontekst uporabe
kona¢nog sustava. Tocnije, koja svojstva bi trebao imati, kada i u kojim slu¢ajevima
¢e se koristiti te koja svojstva su klju€na za kvalitetniji rad.

Utvr divanje korisni €kih potreba — u ovoj fazi se provodi intervjuiranje svih dionika
koji su uklju€eni u projekt. Prilikom intervjuiranja €esto se korisnike provodi kroz
scenarije kojima se opisuje hipotetska situacija za koju korisnik izrice kako Zeli da
se programska potpora ponasa. Ovisno o slozenosti projekta i koli€ini zahtjeva
mogu se organizirati grupni intervjui. Ova metoda utvrdivanja zahtjeva je korisna jer
se korisnici u grupi osje¢aju slobodnije i mogu poticati jedan drugog u izricanju
ideja.

e Planiranje i vrednovanje - kada se prikupi dovoljno informacija moguce je poceti s

procesom utvrdivanja korisni¢kih potreba. To moze biti dugotrajna faza buduéi da

se treba proci kroz sve prikupljene informacije i razumjeti Sto je korisnik htio reci.

Kada se izlu€i dovoljno zahtjeva potrebno je izgraditi prototip kojim ¢e se provjeriti

da li odgovara stvarnim potrebama korisnika

» Specifikacija zahtjeva - kada se jednom svi korisni¢ki zahtjevi definiraju i utvrde
potrebno ih je dokumentirati na odgovarajuc¢i nacin kako bi se mogli odrzavati.
Dodatno, zahtjeve je potrebno kategorizirati po domeni kojoj pripadaju (npr. zahtjevi
sucelja, funkcionalnosti) te po vaznosti ili prioritetu

! Dionik (engl. Stakeholder) — osoba koja moZe osjetiti utjecaj posliedica odredenih akcija u razvoju projekta. Opéenito se
odnosi na osobe koje ulazu u projekt ili ga narucuju, te imaju odredenu korist od njega.
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— Zahtjev | Opis zahtjeva

- ID

KZ 1.1 | Korisnik mora imati moguc¢nost odabira jednog ili viSe turisti¢kih odrediSta

Kz 1.2 | Prilikom odabira, korisnik moZe odabrati kojim prijevoznim sredstvom Zeli
putovati (autobus, vlak, zrakoplov, brod)

KZ 1.3 | Nakon odabira odrediSta, korisniku treba napraviti ponudu koja se moze
isprintati na papir A4 formata

2.1.2. Zahtjevi na sustav

Sustavski zahtjevi se razlikuju od korisni¢kih zahtjeva po tome Sto ne definiraju novu
funkcionalnost. 1z tog razloga se ponekad nazivaju i nefunkcionalni zahtjevi jer se njima
uglavnom izri€u ograni€enja ili uvjeti rada samog sustava. Sustavskim zahtjevima se
opisuju tehni¢ka svojstva sustava ali, za razliku od tehni¢ke dokumentacije, u specifikaciji
sustavskih zahtjeva se samo biljezi potreba za pojedinim obiljezjima. U tehni¢koj
dokumentaciji se zatim opisuje kako je pojedinih zahtjev ostvaren. Tablica u nastavku daje
se primjer sustavskih zahtjeva za programsku potporu turisticke agencije. Neke skupine
sustavskih zahtjeva dane su u nastavku, a viSe informacija se moze pronaéi u dodatnoj
literaturi pod [7] i [10].

» Sklopovski zahtjevi — opisuju sklopovsku okolinu na kojoj programska potpora
treba raditi. Sklopovski zahtjevi €esto odreduju konkretnu platformu koja ¢e se
koristiti u izradi programske potpore. Na primjer, ukoliko programska potpora mora
raditi brzo na slabim ra¢unalima potrebno je Koristiti jezike nize razine kao C/C++.
Takoder, ako sustav treba raditi sa Sto manjom opskrbom energije i slabim radnim
taktom izabrat ¢e se jezik najniZe razine, odnosno asembler.

» Kvaliteta usluge - ovim zahtjevima se opisuje koliko dobro ¢e sustav raditi u
iznimnim situacijama. Na primjer, koliko ¢e se korisnika obraditi u jedinici vremena.
Kvaliteta usluge je Cesto vezana i uz sklopovske zahtjeve i zato je Klijentima
potrebno istaknuti sve moguce konflikte izmedu te dvije skupine.

e Ovisnost 0 vanjskim sustavima  — ukoliko sustav koristi javho sucelje drugog
sustava potrebno je ovu ovisnost istaknuti u dokumentaciji. Takve ovisnosti ¢esto
mogu biti problemati¢ne buduci da se stvara ovisnost o sustavu koji nije dio
vlastitog projekta. Ukoliko je moguce, potrebno je u dokumentaciji istaknuti sve
moguce alternative za zadani sustav kako bi se po potrebi on mogao zamijeniti.

Zahtjev Opis zahtjeva

ID

Sz1.1 Programska potpora se mora moci pokrenuti na Pentium 4 ili boljim
procesorima

SZ1.2 Sustav mora imati javno sucelije koje ¢ée drugim sustavima omoguciti
pozivanje pojedinih funkcionalnosti i dobivanje informacija

SzZ1.3 Glavni posluzitelj mora obavljati barem 400 korisni¢kih zahtjeva u sekundi

SZ1.4 Sustav treba biti skalabilan za slu€aj da ¢e se dodavati novi posluzitelji
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2.2. Tehni ¢ka dokumentacija

- Tehnicka dokumentacija predstavlja jedinstveni jezik komunikacije izmedu razvijatelja
o programske potpore i ostalih struénjaka koji imaju interes za projektom. Iz tog razloga ona €ini
- jedan od najvaznijih oblika dokumentacije programske potpore. Ukoliko tehni¢ka dokumentacija
nije dostupna drugi programeri i razvijatelji moraju sve informacije pronalaziti iz izvornog koda

programske potpore.

Dodatna prepreka u izradi tehni¢ke dokumentacije je odrZzavanje konzistentnosti izmedu
dokumentacije i programske potpore. Naime, tehni¢ka dokumentacija se ¢esto odrzava zasebno,
izvan programskog koda (najéeS¢e u obliku tekstualnog dokumenta). Korisni¢ki zahtjevi su
podlozni €estim promjenama, a samim time se i programski kod mora mijenjati i nadogradivati
kako bi zadovoljio sve potrebe korisnika. Ovakve €este izmjene mogu u potpunosti izmijeniti
ponaSanje programa i unutarnju organizaciju. Ukoliko se sve promjene u projektu ne zabiljeZze
kroz tehni¢ku dokumentaciju ona prestaje biti azurna. Takva dokumentacija je vrlo Stetna za
projekt jer daje krive informacije o trenutnom stanju programske potpore. Kako bi se ovo izbjeglo
koriste se razne metode proizvodenja programske dokumentacije koja osigurava azurnost
dokumentacije s programskim modelom. Neke od tih metoda se analiziraju u poglaviju 3.2., a
viSe informacija moguce je pronaci u dodatnoj literaturi pod [2] i [3].

2.2.1. Dokumentacija baze podataka

Baze podataka €ine vazan dio mnogih sustava, zato ih je potrebno kvalitetno dokumentirati
kako bi se mogle odrzavati za vrijeme Zzivotnog ciklusa projekta. Dokumentacija baze
podataka se istie dijagramima koji opisuju pojedine tablice i njihove ovisnosti te opis
pojedinih atributa. Cesto se koriste ER (engl. Entity Relationship) dijagrami (Slika 1.) i
dijagrami tablica kako bi se istaknule veze izmedu tablica. Najzastupljenije baze podataka
su relacijske baze pa se iz tog razloga razmatraju u nastavku poglavlja.

Prilikom dokumentacije pojedinih tablica bitno je istaknuti znacenje pojedinih atributa i
njihovih vrijednosti. Na primjer, ukoliko neki atribut nije postavljen (ima vrijednost NULL) to
ima razli¢ito zna¢enje od vrijednosti nula. Budu¢i da se konkretno znacenje vrijednosti
atributa ne moZze uoditi iz konteksta tablice potrebno je dokumentirati sva posebna znacenja
ukoliko ih ima. Postoje razli¢iti na€ini dokumentiranja tablica, a jedna od naj¢eSce koristenih
metoda je popisivanje pojedinih obiljezja prema jasno definiranom predloSku. Konzistentno
koriStenje predloSka za dokumentiranje pojedinih tablica je vazno budué¢i da se time
olakSava snalazenje u dokumentaciji. Ovo posebice dolazi do izraZzaja kada baza podataka
ima velik broj tablica. Primjer predloSka se nalati u nastavu u tabli€nom obliku.

Kako je razvoj i odrzavanje baze podataka sloZzen zadatak vecina razvojnih timova imaju
nekoliko ¢lanova koji se brinu o njoj. Na primjer, ¢lanovi tima mogu imati uloge:

* Arhitekt baze podataka — zadaca arhitekta je izrada teorijskog modela baze
podataka, Sto uklju€uje definiranje tablica i ovisnosti medu njima, oCuvanje integriteta
baze te sprje€avanje pojavljivanja redundancije (viSestrukosti podataka).

* Administrator — odrzava bazu podataka te unosi izmjene u bazi ako su potrebne.

Njegova uloga je jako vaZzna jer Zivotni vijek baze podataka uvelike ovisi o kvaliteti
njenog odrZavanja, Sto je posao administratora.
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MNadredeni

Datum pocetka

Zaposlenik Odjel

Sifra . -

Slika 1. Primjer ER modela
Izvor: http://www-inf.int-edu.eu/cours/WebServices/XML/SBD ___-Eng/tpasrea.html

Naziv tablice app_korisnici
Svrha tablice sadrzi popis korisnika koji imaju pravo prijave na sustav
Primarni klju & korisnik_id
Strani klju €/evi -
Naziv atributa Opis atributa Tip podataka
Naziv Korisni€ko ime korisnika TEXT
Lozinka Lozinka Sifrirana MD5 sazetkom TEXT
Admin OznaCava da li je korisnik administrator. | TINYINT
Ukoliko je bilo koja vrijednost razli¢ita od
nula ili NULL, korisnik je administrator

2.2.2. Dokumentacija izvornog koda

Danas se za dokumentiranje programskog koda najéesSc¢e koriste automatizirani alati. Neki
od najkoriStenijih alata za izradu komentara su opisani u poglavlju 4.2. Ti alati na temelju
komentara stvaraju tehni¢ku dokumentaciju u HTML (engl. HyperText Markup Language),
PDF (engl. Portable Document Format) i drugim oblicima. Tako organizirani dokumenti
omogucéuju programeru da brzo pronade definiciju neke funkcije ili razreda. lako se
kvalitetnom dokumentacijom Zeli olakSati razumijevanje sustava, ponekad je potrebno
prou€avati konkretni programski kod. I1zvorni kod je takoder bitan dio dokumentacije buduci
da se stvarno ponaSanje sustava krije upravo u njemu. Iz tog razloga se velik dio vremena
provodi na refaktoriranje programskog koda. Refaktoriranje je proces restrukturiranja
programskog koda u kojemu se ne dodaju nove funkcionalnosti ve¢ se preoblikuje kod kako
bi bio lakSi za razumijevanje i odrZzavanije.

Dobra i ¢Citljiva struktura programskog koda se ponekad cijeni vise od programske
dokumentacije. Na primjer, organizacija Google ne piSe komentare u programskom kodu jer
zauzimaju puno prostora u velikim projektima i teSko ih je odrZavati. Ukoliko se
dokumentacija napravi prije konkretnog koda teSko je predvidjeti Sto ée se to¢no raditi u
pojedinim klasama i funkcijama. Ako se prvo napravi implementacija pa tek onda krene u
izradu dokumentacije postoji rizik da odredeni dijelovi nikada neée biti dokumentirani ili da
neée biti azurni. Kako se sve informacije nalate u samom kodu, on je dovoljan za
@ razumijevanje strukture i toka podataka u programu.

Postoji nekoliko praksi koje je dobro koristiti prilikom strukturiranja programskog koda. Neki
od tih praksi su u nastavku, a viSe informacija o dobrim praksama i metodama pisanja
izvornog koda moze se pronaci u dodatnoj literaturi pod [5].
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« Skolovano programiranje  (engl. Literate Programming) — metoda koju je razvio
Donald Knuth, ra€unalni znanstvenik, kao alternativu strukturiranom programiranju.
Ovom metodom se programski kod oblikuje tako da bude sli¢an ljudskom naginu

| razmiSljanja, a ne racunalu. Naime, u metodi Skolovanog programiranja kod se

- oblikuje kao niz logi¢kih izjava u ljudskom jeziku (a ne u programskom jeziku). lako
ova metoda olak8ava razumijevanje koda ne koristi se u danaSnjim programskim
jezicima. ViSe informacija o ovoj metodi moguce je pronaci u dodatnoj literaturi pod
[13].

e Strukturirano programiranje (engl. Structured Programming) - predstavija
uobiajenu programsku paradigmu koja se Kkoristi u svim popularnim programskim
jezicima. Najpoznatija je po izbjegavanju GOTO naredbe koja je uzrokovala veliku
koli¢inu nepreglednosti u izvornom kodu. Ova metoda se danas najéeSée Koristi i
zahtjeva veliku koli€¢inu komentara i dobrih praksi. Dobre prakse se odnose na
dobro imenovanje funkcija, razreda i entiteta (kao u poglavlju 3.3), saZimanje koda
kako bi bio Citljiviji te odvajanje odsje€aka u funkcije koje se mogu ponovno
iskoristiti. ViSe informacija moguce je pronaci u dodatnoj literaturi pod [14].

2.3. Korisni éka dokumentacija

Za razliku od tehni¢ke dokumentacije, korisnicka dokumentacija je namijenjena krajnjim
korisnicima sustava. Korisni¢ka dokumentacija ne sadrzi objasnjenja programskog koda niti opis
samog dizajna sustava. Njezin cilj je na jednostavan nacin objasniti kako Kkoristiti pojedine
funkcionalnosti programske potpore.

Kako korisnicka dokumentacija nije namijenjena informati€kom osoblju vazno je izbjegavati
tehni¢ki Zargon i slozene sheme te skice sustava. Ukoliko je programsko rjeSenje vrlo sloZzeno
pozeljino je koristiti slike prilikom opisivanja pojedinih koraka. Za ovakve dokumente nije
presudno da budu organizirani po nekoj strogoj shemi, ali je ipak vazno proizvesti pregledno
kazalo te teme objasniti na jednostavan nacin.

Isto kao i tehni¢ka dokumentacija, bitno je da korisni¢ka dokumentacija bude uvijek azurna i
sinkronizirana s programskom potporom. Ukoliko se promjenom programa (ili zahtjeva) odredeni
slijed akcija promijeni potrebno je odmah azurirati korisnicku dokumentaciju. Kada korisni¢ka
dokumentacija nije azurna, korisnik ne¢e moci koristiti programsku potporu Sto ¢e uzrokovati
nezadovoljstvo ili ¢ak zastoj u radu. Postoji nekoliko temeljnih oblika korisni¢ke dokumentacije,
neki od njih se navode u nastavku, a vise detalja moze se pronaci u dodatnoj literaturi pod [8].

« Vodi€ - optimalni oblik za novog korisnika, objaSnjava sve funkcionalnosti sustava korak po
korak na sistematican i pregledan nacin. U ovom obliku korisnicke dokumentacije
pretpostavlja se da korisnik ima tek osnovno znanje o racunalima i da se do sada nije susreo
s pojedinim dijelovima sustava,

» Tematska organizacija — pojedina poglavlja ovakvog dokumenta su organizirana na nacin
da se detaljno objaSnjava samo jedno podrucje interesa. Pretpostavlja se da je korisnik
upoznat barem s osnovama rada u sustavu. Na primjer, kada se radi o tematskoj organizaciji
dokumentacije programske potpore za uredivanje teksta, jedno poglavlje dokumenta ¢&e
opisivati kako za ispravno uredeni tekst proizvesti sadrzaj. U tom slu€aju, pretpostavlja se da
korisnik zna ispravno urediti tekst.

e Lista referenci — oblik u kojem su sve naredbe ili neki drugi elementi programa detaljno
objasnjeni i indeksirani po abecednom redu. Ovaj oblik koriste iskusni korisnici koji su vec
upoznati s radom programa. Slika 2. prikazuje primjer liste referenci.
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Preface

* System Overview

—— ® Document Overview
h * Notation Conventions
! e Abbreviations

o Other References
1 - Printing Svstem Overview

® The Printing Problem
® The Technology

s Jobs

® Classes

e Filters

* Backends

e Printer Drivers

* Networking

2 - Using the Printing Svstem

® Submitting Files for Printing

* Choosing a Printer

® Setting Printer Options

Printing Multiple Copies

Checling the Printer Status from the Command-Line
Checking the Printer Status from the Web

Canceling a Print Job

3 - Standard Printer ions

* General Options
o Selecting the Media Size, Tvpe, and Source
o Setting the Orientation
© Printing On Both Sides of the Paper
* Banner Options
o Selecting the Banner Page(s

Slika 2. Lista referenci

Izvor: http://www.cups.org/doc-1.1/sum.htmI#CONTENTS
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3. Standardi i dobre prakse

Dokumentiranje programskih rjeSenja je vazan dio izrade programske potpore. Kako je izrada
programske potpore inZzenjerska disciplina razvijeni su razni standardi i dobre prakse koje pospjeSuju
pravilno dokumentiranje programskih rjeSenja. U nastavku poglavlja su navedeni neki standardi i
dobre prakse dokumentiranja programske potpore, a viSe informacija moze se pronaci u dodatnoj
literaturi pod [5] i [9].

3.1. UML

Kako je opisano u poglavlju 2, dokumentacija je potrebna kako bi se prenijelo odredeno znanje
od jednog programera do drugog. Kako bi se to omogucilo potrebno je definirati zajednicki jezik
pomocu kojeg ¢e programeri medusobno komunicirati i dijeliti znanje o proizvedenoj programskoj
potpori. Sli€no kao i sheme tranzistora i strujnih krugova, potrebno je napraviti vizualni jezik za
opisivanje programske potpore. Jedan od takvih jezika je UML (engl. Unified Modeling
Language) koji predstavlja jezik za vizualizaciju, specificiranje, konstruiranje i dokumentiranje
programske potpore. Neke prednosti koristenja UML standarda su:

e omogucavanje vizualnog modeliranja koje omoguéuje izradu i odrzavanje modela
programske potpore u kratkom vremenu,

e pruzanje mogucnosti proSirivanja i stvaranja specijaliziranih dijelova programske potpore
koriStenjem oblikovnih obrazaca i njihovom vizualizacijom,

« odredena razina nezavisnosti od konkretnog programskog jezika®,
* podrska razvoju objektno orijentiranih programskih rjeéenja3.

UML standard definira viSe dijagrama, a svaki od njih pomaze u dokumentiranju nekog aspekta
programske potpore. Standard definira dvije opcenite kategorije dijagrama, a svaka kategorija
sadrzi konkretne dijagrame od kojih svaki ima drugacija svojstva. Kategorije koje definira UML
standard su opisani u nastavku.

3.1.1. Stati éki UML dijagrami

Stati¢ki UML dijagrami se koriste za opisivanje strukture sustava. Kako i samo ime
predlaze, stati¢ki dijagrami modeliraju elemente koji su neovisni o vremenu. Toc€nije, ne
prikazuju vremensku ovisnost izmedu pojedinih elemenata u dijagramu (npr. komunikacija
dvaju modula, redoslijed poruka u vremenu i drugo). U nastavku su prikazani najkoristeniji
stati¢ki UML dijagrami, a viSe informacija moze se pronaci u dodatnoj literaturi pod [4].

» Dijagram razreda (engl. Class diagram) — predstavlja jedan od najvaznijih i
najkoristenijin UML dijagrama opcenito. Koristi se isklju€ivo u objektno orijentiranim
jezicima, a prikazuje razrede u programu i veze izmedu njih. Dijagram razreda
predstavlja jedini UML dijagram koji se moZze izravno preslikati u programski kod
putem raznih alata (prikazanih u poglavlju 4). Slika 3. prikazuje dijagram razreda.

» Dijagram komponenata (engl. Component diagram) — prikazuje medusobnu
ovisnost vecih gradivnih dijelova ili sustava. Koriste se za opisivanje strukture
proizvoljno slozenih programskih rjeSenja. Dijagram komponenata omogucava

% Jako je neovisnost o programskom jeziku jedna od &esto spomenutih prednosti UML standarda, u praksi ovo svojstvo rijetko
kada dolazi do izrazaja. Naime, za izradu kvalitetne dokumentacije korisnije je napraviti UML dijagrame na temelju izvornog
koda aplikacije. Naravno, u fazi planiranja kada arhitektura nije strogo zacrtana UML dijagrami se mogu prilagoditi za bilo koji
programski jezik.

® Objektno orijentirana programska paradigma predstavlja nov nagin izrade programske potpore koji se zasniva na objektima,
tj. modeliranju stvarnih entiteta iz prirode.
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prikaz komponenti s proizvoljnom razinom detalja. Naime, dijagramom se moze
opisati odnos jednog sloZzenog modula s ostalim slozenim modulima, ali moguce je
prikazati i odnos unutarnjih komponenti slozenog modula. Slika 4. prikazuje
dijagram komponenata koji opisuje strukturu i ovisnost jednog slozenog modula i
viSe manijih.

» Dijagram paketa (engl. Package diagram) — opisuje kako je sustav podijeljen u
logi¢ke cjeline te prikazuje ovisnosti izmedu njih. Vecina programskih jezika koristi
odredeni sustav za odvajanje logi¢kih cjelina. Na primjer, programski jezici C++ i
C# koriste prostore imena (engl. Namespace) za organizaciju logi¢kih cjelina, dok
programski jezik Java koristi pakete.

» Slu€ajevi koristenja (engl. Use case diagram) — predstavljaju UML dijagrame kaji
opisuju interakciju korisnika s pojedenim dijelovima sustava. Uglavnom se koriste
kao sredstvo komunikacije s klijentom prilikom prikupljanja i analize zahtjeva.
Konkretni elementi koji se prikazuju nisu nuzno stvarne komponente sustava (npr.
moduli ili razredi) ve¢ apstraktni elementi koji se koriste samo kao opis
funkcionalnosti. Slika 6. prikazuje dijagram sluc¢ajeva koriStenja.

Customer Order
name:String date:Date 3
1 uper
location:String - number:Siring | 4 class
sendCrder() confirmy)
receiveOrder() close() :
9 Gan&r_:a.lua
i tion
SpecialOrder NormalOrder
date:Date date:Date
number:String number:String
confirmi) confirm)
close{) _clt:rse{‘;
dispatch() dispatch()
receive()
Sub class
Slika 3. Dijagram razreda
Izvor: http://www.tutorialspoint.com/uml/uml class diagram .htm
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<<artifacr== EI =<artifact== E
conmextuixmi devices.xml
._" | |
. l =<use*>  zemohile application=»> =<use>> 2]
- ,‘1‘ eSana Framework

=<sulbsysram== i) :: =<subsysrem=> $:|

Ui Gemerator Context Manager

$

o <<pngines> £] :: <<subsystem>> £] <<artifact=> H
esana mobile client Business Delegate [ <suse> mappings_xml
User Data Entry g FPing

"T‘ <=delagate=>
<yses
| =

T

<<artifacr=> _Ehl <<stub>= e <<impl==
configuration.xm/ Facade I = Facade_Stub
S=manifest>> <<manifests>
<<artifact=>

WS Stub Generator

Slika 4. Dijagram komponenata

Izvor: http://diuf.unifr.ch/main/is/esana-framework

serverSideApplication clientSideApplication

sernverSide Model

webs pplication databaseModel

Slika 5. Dijagram paketa

Izvor: http://www.visual-paradigm.com/VPGallery/diagrams/P ackage.html
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Use case diagram of an order management system

<zgxtends=>>
........ SpecialOrder

relationship

: <<gxtends>>
Customer | L __________ MormalOrder
Extand/

relationship

Usa cases

actor

Systam _._-—-—-—'—""_'_'—4'

boundary

Slika 6. Dijagram slu €aja koriStenja

Izvor: http://www.tutorialspoint.com/uml/uml use case diag ram.htm

3.1.2. Dinami €ki UML dijagrami

Dinami¢ki UML dijagrami prikazuju ovisnost pojedinih elemenata sustava u vremenu te
njihovu interakciju. Koriste se kako bi se prikazale komunikacijske veze izmedu pojedinih
modula ili za prikaz interakcije s drugim sustavima. Neki od poznatijih dinami¢kih UML
dijagrama su:

» Dijagram komunikacije (engl. Communication diagram) — prikazuje interakciju
izmedu objekata ili njegovih dijelova u obliku razmjene poruka. Poruke su
numerirane kako bi se prikazao redoslijed slanja i primanja pojedinih poruka.
Dodatno, poruke sadrZze pozivajuée funkcije i operande ukoliko ih ima. Slika 7.
prikazuje dijagram komunikacije.

» Dijagram slijeda (engl. Sequence diagram) — koristi se za prikaz toka izvodenja
pojedine akcije u sustavu. Za razliku od dijagrama komunikacije, prikazuje kada se
pojedini objekti stvaraju i kada se uniStavaju. Koristi strogu strukturu za prikaz
pojedinih entiteta koji komuniciraju. Slika 8. prikazuje strogu strukturu dijagram
slijeda.

1:opll) 1.1a: DPEI::I
— s - =
A ‘B «C
m D
—

Slika 7. Dijagram komunikacije

Izvor: http://en.wikipedia.org/wiki/Communication diagram
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caller phonetlet receiver accounting
4 1ift receiwver[ ] ] :
h‘ . 1
e dial tons 1
1
dial :
1
ringing tone ring 1
> I
answer :
|
start 1
stop tone stop ringing

Slika 8. Dijagram slijeda

Izvor: http://www.pms.ifi.imu.de/publikationen/diplomarbei ten/Sacha.Berger/THESIS/HTML-
view/part2.html

3.2. Koristenje razvojnog okruzenja u izradi dokume  ntacije

Jedan od najéeSc¢ih nedostataka tehni¢kih dokumentacija programskih rjeSenja je Sto ¢esto ne
prati izmjene programa i nije azurna. Kako je prikazano u poglaviju 4, postoje mnogi alati koji
pomazu u izradi tehni¢ke dokumentacije, omogucuju izradu slozenih UML dijagrama i drugo. No,
ukoliko se koriste posebni alati programer uvijek mora ruéno voditi rauna o azuriranju pojedinih
dijelova dokumentacije. Na primjer, ukoliko se napravi UML dijagram razreda pomocéu alata,
poput Microsoft Visio, programer mora ruéno stvoriti cijeli model i odrzavati ga (unijeti ruéno sve
izmjene). Slika 9. prikazuje UML dijagram razreda koji je stvoren pomocu alata Visio. Dodatan
nedostatak uporabe alata je Sto Cesto nemaju sve tipove podataka koje imaju svi programski
jezici. Samim time je teSko stvoriti stvarnu sliku programskog rjeSenja koristeci takve alate.

Efikasniji na¢in stvaranja tehni¢cke dokumentacije je koriStenje alata koji se nalate u razvojnim
okruzenjima (engl. IDE - Integrated Development Environment). Moderna razvojna okruzenja
sadrze velik broj alata koji mogu na temelju izvornog koda proizvesti razne UML dijagrame. Na
taj nacin se svaka izmjena u programskom kodu odmabh vidi u proizvedenoj dokumentaciji jer je
ona napravljena na temelju koda. Dodatno, moguce je na temelju napravljenog UML dijagrama
proizvesti dijelove programskog koda. Na primjer, definiranje funkcija i varijabli, ali
implementaciju konkretnih koraka u pojedinim funkcijama, potrebno je i dalje ruéno napraviti.

Neka popularna razvojna okruzenja koja sadrze alate za izradu dokumentacije su:

« NetBeans - razvojno okruZenje pisano u programskom jeziku Java. PodrZava velik broj
programskih jezika kao Sto su: Java, JavaScript, PHP (engl. Hypertext Preprocessor),
Python, Groovy, C/C++ i drugi. Ima veliku bazu dodataka koji se mogu dodatno preuzeti i
instalirati. Dodatci obogacuju osnovno razvojno okruzenje novim funkcionalnostima, a
postoje brojni dodaci koji se koriste za izradu dokumentacije ili pojedinih dijelova (npr.
dijagram razreda).

« Eclipse — kao i NetBeans, ovo razvojno okruzenje je napisano u programskom jeziku
Java i podrZava razvoj u svim popularnim programskim jezicima. Za razliku od okruzenja
NetBeans, otvorenog je koda i ima veliku zajednicu koja dodaje funkcionalnosti
razvojnom okruzenju. Preuzimanjem dodataka moguce je proizvesti razne dijelove
dokumentacije.

e Visual Studio - razvojno okruzenje organizacije Microsoft namijenjeno iskljucivo
jezicima koji koriste CLR (engl. Common Language Runtime). MoZe se lako integrirati s
MS-SQL bazom podataka i koristiti za proizvodnju tehni¢ke dokumentacije.
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e InteliJ - predstavljaju razvojno okruzenje za programski jezik Java. lako postoji
besplatna inaCica s manje funkcionalnosti, ovo razvojno okruzenje je komercijalno.
Besplatna inacica ima bitho manje funkcionalnosti i moze se Kkoristiti samo za

""l proizvodnju dijagrama razreda. Ostale funkcionalnosti (kao proizvodnja dijagrama

slijeda, paketa i drugih) su dostupne u punoj inagici.
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Slika 9. UML dijagram razreda u alatu Visio

Izvor: http://www.reflectionit.nl/Articles/Minesweeper.asp X

3.3. Konvencije imenovanja u izradi programske potp  ore

lako bi razni oblici programske dokumentacije trebali olakSati razumijevanje i zajedni¢ki rad na
projektu, neke stvari uvijek ostaju skrivene u programskom kodu. Kako bi se olak3alo prac¢enje i
razumijevanje programskog koda potrebno je sam programski kod kvalitetno oblikovati. Osnovno
svojstvo svakog programskog koda je dobro imenovanje pojedinih entiteta i koriStena konvencija
imenovanja. Dobro imenovanje programskih varijabli, funkcija i ostalih entiteta u izvornom kodu
utje€e na njegovu Citljivost. Nazivi poput procl, proc2, tmp Citatelju ne znae niSta i otezavaju
analizu koda. Cak i naizgled dobra imena mogu biti dvosmislena. Na primjer, ukoliko funkcija kao
rezultat vraca proste brojeve koriste¢i Miller-Rabinov algoritam moguce ime bi bilo dajProstiBro.
lako daje odredene informacije Citatelju, sam naziv nije dovoljno detaljan. Bolji naziv bi bio
millerRabinProstiBroj, ¢ime se jasno daje do znanja da se prilikom ra€unanja prostog broja koristi
Miller-Rabinov algoritam za provjeru prostih brojeva. Time se ujedno osigurava jednostavno
proSirenje programske potpore kada se, primjerice, Zele dodati nove metode za dobivanje prostih
brojeva.
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Osim koriStenja preciznih i jasnih naziva u imenovanju entiteta, pozeljno je koristiti odredene
konvencije imenovanja. U prethodnom primjeru funkcije mllerRabinProstiBroj koristi se
CamelCase notacija. Neke od popularnih programskih notacija su opisane u nastavku, a viSe o
| notacijama i dobrim praksama izrade koda moguce je pronaci u dodatnoj literaturi pod [5] i [15].

* Madarska notacija (engl. Hungarian notation) — programske varijable i funkcije u imenu
imaju oznaku povratnog tipa. Na primjer, dbCijena znaci da funkcija vraéa cijenu tipa
double.

» camelCase — notacija u kojoj je prvo slovo svake rijeci, osim prve, u nazivu veliko. Na
primjer, funkcija za zapis u log datoteku moZze imati naziv zapisiLogZapis.

* UpperCamelCase — nastala po uzoru na camelCase notaciju. Prvi puta se pojavila s
programskim jezikom C#, a nalaZze da u nazivima funkcija sva pocetna slova rijeci budu
velika pa €ak i prva. Na primjer, funkcija koja racuna sumu dvaju brojeva bi mogla imati
naziv ZbrojiDvaBroja. Za nazive varijabli se preporucuje obi¢an camelCase.

3.4. ISO-IEC standardi za dokumentiranje programski  h rjeSenja

Organizacija 1SO (eng. International Organization for Standardization) je u 2009. godini objavila
novu normu, ISO/IEC 26513:2009 ,Sustavi i softverski inZenjering — Zahtjevi za ispitivacima i
recenzentima korisnicke dokumentacije“. Ova medunarodna norma definira proces kroz koji se
ispituju korisnicke dokumentacije. Norma propisuje najmanje uvjete za ispitivanje i provjeru
korisni¢ke dokumentacije, uklju€ujuéi tiskane i on-screen dokumente koje korisnici softvera
koriste u radnom okruzenju. To se odnosi na tiskane korisni¢ke priru€nike, online pomo¢, vodice
(engl. Tutorial) i koriStenje preporu¢ene dokumentacije. Norma se bavi samo evaluacijom
dokumentacije, a ne i evaluacijom programske potpore.

Norma ISO/IEC 26513:2009 razvijena je kako bi se olakSalo ispitivanje i pregledavanje
korisnicke dokumentacije kao dio procesa zivotnog ciklusa programske potpore. Standardom se
mogu sluziti ispitivaci, recenzenti, analitiCari i drugi ¢lanovi razvojnog tima koji su ukljuéeni u
dokumentiranje i odrzavanje projekta.

Procjena dokumentacije odvija se tokom same proizvodnje i odrzavanja, kao i kroz razne oblike
provjera. Neke od njih su opisane u nastavku, a vise informacija o standardima ISO/IEC moZze se
pronaci u dodatnoj literaturi pod [9].

* Recenzija dokumentacije (engl. Documentation Review) — podrazumijeva
pregledavanje korisni¢ke dokumentacije programske potpore. Ovom provjerom se Zeli
ustanoviti da li dokumentacija dovoljno jasno predo€uje pojedine funkcionalnosti te da li
je azurna i dovoljno detaljna.

* Provjera sustava (engl. System Testing) — metoda provjere programske potpore kojom
se provjerava Citav sustav kao cjelina. Metodom se provjerava da li razvijeni proizvod
zadovoljava sve izre€ene zahtjeve. Sam proces se izvodi kao provjera crne Kutije (engl.
Black Box Testing) jer se ne pregledava izvorni kod ve¢ samo gotova funkcionalnost.

* Provjera uporabljivosti  (engl. Usability Testing) — zasniva se na stvarnoj uporabi
programske potpore. To€nije, korisnici koriste sustav ili neki njegov dio i biljeze svoja
zapazanja. Korisni€¢ka zapazanja se prosljeduju razvojnom timu i na temelju njih se radi
izmjena ili nadogradnja postojeceg sustava.

» Provjera pristupa €nosti (engl. Accessibility Testing) — ovom provjerom se pregledava
da li programsko rjeSenje pruza dovoljnu razinu pristupacnosti za pojedinu skupinu
korisnika. Naime, da li programska potpora omoguéava osobama sa smanjenim psiho-
fizi€kim sposobnostima normalan rad na sustavu.
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Slika 10. Sluzbeni logo organizacije ISO

Izvor: www.iso.org
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4. Alati

Dokumentiranje programskih rjeSenja predstavlja opsezan zadatak koji sadrzi mnogo ruénog rada
(azuriranje objektnog modela ili dijagrama baze podataka), a to se u projektima €esto preskace jer
oduzima previSe vremena. Kako bi se stvaranje i odrzavanje dokumentacije olakSalo razvijeni su
brojni alati koji pomazu u stvaranju pojedinih dokumentacija. Vecina alata pomazu u tehnickoj
dokumentaciji i odrzavanju zahtjeva. Odrzavanje i stvaranje korisnicke dokumentacije se zasniva na
opisu pojedinih koraka i prikazom tih koraka putem slika. Kako je svaki sustav jedinstven, nije
moguce napraviti alat koji ¢e automatizirati stvaranje korisnitke dokumentacije. U nastavku poglavlja
se opisuju popularni alati za uredivanje zahtjeva te odrzavanije i stvaranje tehni¢ke dokumentacije.

4.1. Alati za upravljanje zahtjevima

SloZena programska rjeSenja sastavljena su od velikog broja medusobno isprepletenih zahtjeva.
Ispravno razumijevanje i implementacija prikupljenih zahtjeva klju¢ni su za uspjeh projekta. No,
upravljanje zahtjevima je iznimno slozen zadatak jer je teSko unaprijed ustanoviti koji zahtjevi ¢e
uzrokovati konflikte te koliko ¢e to¢no trajati implementacija. Jedan od najtezih prepreka u
upravljanju zahtjevima je uo€avanje meduovisnosti medu zahtjevima. Kako bi se ovaj proces
olakSao razvijeni su razni alati za upravljanje zahtjevima koji mogu uogiti poneke konfliktne
zahtjeve i upozoriti korisnika. U nastavku poglavlja se opisuju neki od poznatijih alata za
upravljanje zahtjevima.

4.1.1. Rational DOORS

Rational DOORS je komercijalni alat organizacije IBM za prikupljanje i odrzavanje zahtjeva.
Stvoren je s ciliem olakSavanja procesa upravljanja zahtjevima prilikom razvoja programske
potpore.

Alat pruza web sucelje putem kojeg je moguce pratiti razvoj zahtjeva. Svaku izmjenu
zahtjeva moguce je napraviti pomoc¢u jednostavnog korisni¢kog sucelja ili putem sloZenijeg
sucelja koje omogucuje izmjenu dodatnih opcija. Sadrzi podrSku za format Requirements
Interchange koji olakSava uklju€ivanje klijenata i korisnika u razvoj programske potpore i
analizu zahtjeva. Svakom ¢&lanu je moguce ograni€iti razinu pristupa kako bi se osigurala
visoka razina sigurnosti i ispravnosti. Takoder, ima podrSku za razne zivotne cikluse razvoja
programske potpore te moze prikazati utjecaj promjene pojedinih zahtjeva. Utjecaj
promjene zahtjeva mogucée je predvidjeti definiranjem meduovisnosti izmedu pojedinih
zahtjeva te njihovim grupiranjem. Citav sustav je dostupan preko web su&elja koji olak$ava
pristup sustavu ¢lanovima razvojnog tima. Pristup putem web suéelja omoguéava dodatak
Rational DOORS Web Access koji podrzava dvije uloge, urednika i recenzenta zahtjeva.
Recenzent ima moguénost pregledavana zahtjeva i komentiranja ukoliko postoje odredene
nesuglasnosti, a urednik ih moze mijenjati. Vise informacija moze se pronadi na sluzbenim
stranicama programske potpore pod [12].

4.1.2. OSRMT

OSRMT (engl. Open Source Requirements Management Tool) je besplatan alat otvorenog
koda namijenjen za odrZavanje zahtjeva. Alat ima veliku zajednicu koja ga odrZava i razvija
dodatke koje je moguée preuzeti. U potpunoj je suglasnosti sa SDLC* (engl. Software
Development Life Cycle) standardom za razvoj programske potpore. PodrZzava prikupljanje
zahtjeva vezanih uz implementaciju, provjeru programske potpore, nove funkcionalnosti te
sucelje i dizajn sustava. Podrzano je i verzioniranje zahtijeva u skladu s promjenom inacice

* SDLC (engl. Software Development Life Cycle) — definira proces razvoja programske potpore. Tokom razvoja projekta
prelazi se iz jedne faze Zivotnog ciklusa u drugi, a ovisno o tipu projekta Koristiti se drugacija metodologija razvoja.
Metodologije imaju razli€ite Zivotne faze.
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programske potpore. Alat se moze Koristiti u ve¢im i manjim projektima neovisno o broju
¢lanova projektnog tima. Svakog korisnika je potrebno registrirati na sustavu, a prilikom
pristupa potrebno je prijaviti se s vlastitm korisni¢kim podatcima. Korisnicima je moguce
ograniciti pristup pojedinim skupinama zahtjeva ovisno o zaduzenjima na projektu.

OSRMT je namijenjen operacijskim sustavim Windows i Linux/Unix, a napravljen je u
programskom jeziku Java i zasniva se na arhitekturi Kklijent-posluzitelj. Postoje odredeni
preduvjeti za koriStenje alata OSRMT. Na primjer, potrebno je imati Java inacicu 5.0 ili viSu,
pokreta¢ki program JDBC (engl. Java Detabase Connectivity) te pozadinsku bazu
podataka. Zahvaljujuéi pokretatkom programu JDBC moguce je Kkoristiti gotovo sve
popularne baze podataka kao MySQL, Oracle, PostgreSQL i drugo. Slika 11. prikazuje
korisni¢ko sucelje alata OSRMT.

Fle FEdt Tods Admn  Systam  Help B ki

= ¥ Usermancgement ¥

a2 8 X B 6 1_
Eoeer 0 0] Sooeo@iooes

[ 3 System Data Entry

[#1-[3 System Navigation
[= [= Traceabilty

©o 17 1dentify Source and Orig

[ Trace External detiacts

—————— R - R —_
h——-)l-kuppltanom.fetﬂatgm..t

2

4 e : ; e

5 8B Requirement Manage Aritifacts
[y Trace artfacts &

7

&

9

Requrerert ' Detals | Background || Use Case | Dependenass | History |
~ 1) 1dentify Unitraced Requl:
7 Wiew Related Artfacts
= 03 Confiquration Management - = =
© &3 SystemOutput i? tequirement: | 'r:ln-:li'.‘ AntiFacks) : |
5 (2 Securky e Version: [i_!j ; _] Priatitys [Hi'#-j 7
[#-[C3 Customization ; :
i3 R b Status:
=+ (= Peauiremant i BOMRIENERL atust |Cogleted -
-9 Data Requirements 15 Complasty: l 'I designed ESHHB,. T "'J
2l Use Cases 15 S i Goen il
[ Marage ArkFacks 17 2k |9':' | Categary: Lu's.e Case -v_l
S0 Menage Users 13
Ll Eaont fnpon 2 Attachments
17 Locats artifacts 0
w1 Traceatilty z1
-1 Manage Reference 22
<[ Mamage Forms e Dezeriptinn:
<1 Maznage Baseines o2
#-[(3 Performance Requrements g‘:
(&3 Design -
R EEihe [
(3 Implementation i; gl [ ok Cancel
[-[3 TestCase 2
il

Slika 11. OSRMT alat

Izvor: http://download.cnet.com/OSRMT/3004-2383 4-10593125 .html

4.2. Alati za tehni éku dokumentaciju

Tehni¢ka dokumentacija je bitan dio programske potpore koji je klju¢an u odrzavanju i
nadogradnji projekta. Cesta motivacija za izradu kvalitetne tehni¢ke dokumentacije je njezina
korisnost prilikom promjene jednog ili viSe €lanova razvojnog tima. Naime, s kvalitethom
tehni¢kom dokumentacijom novi razvojni inzenjeri lako mogu uogiti posebnosti projekta i preuzeti
ga. No, korisnost kvalitetne tehni¢ke dokumentacije nadilazi potrebe novih &lanova razvojnog
tima. Prilikom implementacije velikih i sloZenih sustava rjeSavaju se razni problemi i prepreke.
Kada ne bi postojala kvalitetna dokumentacija bilo bi nezamislivo shvacéati i prisjeéati se
posebnosti pojedinih rijeSenih problema. Izrada kvalitetne tehniCke dokumentacije je zahtjevan
zadatak, a kako bi se olakSao razvijeni su razni alati. U nastavku poglavlja opisuju se neki od
popularnijih alata za izradu tehni¢ke dokumentacije.
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4.2.1. Javadoc

- Javadoc je alat za proizvodnju tehni¢ke dokumentacije za sustave koji su pisani u
o programskom jeziku Java. Proizvodnja dokumentacije se zasniva na posebno oblikovanim
- komentarima u izvornom kodu. Moguce je proizvesti dokumentaciju u HTML obliku.

Komentari moraju poceti sa oznakom /** kako bi se prepoznao zapis. Javadoc komentari se
uglavnom stavljaju iznad definicije funkcija, a koriste se posebne oznake za formatiranje
dokumentacije. Neki od tih oznaka dane su u nastavku, a priloZen je i primjer komentiranja
koda s alatom Javadoc.

» Author — oznacava ime osobe koja je napisala zadanu funkciju.

* Link — stvara poveznicu na drugi odsje€ak dokumentacije. Korisno je kada jedna
funkcija obavlja dio funkcionalnosti druge funkcije ili ako su po funkcionalnosti vrlo
sli¢ne.

* Parm — oznake kojima se opisuju ulazni parametri. Moguée je opisati namjenu
parametra, a tip se proizvodi samostalno na temelju funkcije,

* Return — ovom oznakom se opisuje povratna vrijednost funkcije. Kao i kod oznake
parm, mogucée je dodati kratki opis povratne vrijednosti, a tip ¢e se proizvesti
automatski.

* Version — pomocu ove oznake je moguée oznaditi inacicu pojedinog razreda. Ova
oznaka se moZze pojaviti samo jednom u definiciji razreda.

/**

* Provjerava je li Sahovski potez dozvoljen.

*

* Koristiti {@link #doMove(int, int, int, int)} za obavljanje
poteza.

*

* @param theFromFile i-ta pozicija na kojoj se fig ura nalati
* @param theFromRank j-ta pozicija na kojoj se fig ura nalati

* @param theToFile i-ta pozivija na koju figura ide

* @param theToRank j-ta pozivija na koju figura ide

* @return vrati TRUE ako je potez valja n,ina ¢e FALSE
*/

boolean isValidMove(int theFromFile, int theFromRan k, int
theToFile, int theToRank)

{

}

4.2.2. Doxygen

Doxygen je alat za proizvodnju tehni¢ke dokumentacije za programske jezike C/C++, C#,
Java, PHP, Python i druge. Moguce ga je koristiti na svim operacijskim sustavima, a
napravljen je u programskom jeziku C++ i otvorenog je koda. Dokumentiranje se zasniva na
pisanju posebno oznaéenih komentara u izvornom kodu. Na temelju komentara se prozvodi
dokumentacija u HTML, PDF ili LaTeX obliku koji je moguce ukljuditi u tehnickoj
dokumentaciji kao opis funkcija. Isje¢ak ispod daje primjer komentara napisanog u Doxygen
obliku. Doxygen koristi odredene oznake za detaljniji opis funkcija, a najvaznije oznake su u
nastavku.

@ e Author — oznaCava ime programera koji je zaduzen za odrZzavanje odgovarajuc¢eg
dijela programskog koda.

e Parm - oznacava ulazni parametar funkcije. Prilikom opisivanja parametra koristi se
naziv parametra, njegov tip te kratki opis ukoliko je potrebno.
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» Returns — oznacava povratnu vrijednost funkcije. Kao i kod oznake parm, moguce je
definirati naziv i tip povratne vrijednosti te dodati kratki opis.

- [x*
* Brisanje pojma iz baze.
*

* Prilikom brisanja pojma iz baze ne izvodi se DELE TE naredbave ¢
se atribut
*'del' postavlja na 1 (5to zna ¢i da je obrisan i bit ce

isklju cen iz daljnjih pretraga).

*

* @param $id
* Broj koji ozna ¢ava primarni klju ¢ pojma u bazi podataka.
*/
function deletePojam($id) {
/[Tijelo funkcije

4.2.3. Sandcastle

Sandcastle predstavlja alat za proizvodnju tehni¢ke dokumentacije organizacije Microsoft
za jezike platforme .NET. Kao i kod do sada spomenutih alata, dokumentacija se stvara na
temelju posebno oznagenih komentara u izvornom kodu programa. Komentari se moraju
nalaziti neposredno prije definicije funkcija ili klasa kako bi alat prepoznao gdje komentar
pripada. Moguce je proizvesti dokumentaciju u HTML ili XML (engl. EXtensible Markup
Language) obliku. U nastavku je primjer komentiranja izvornog koda, kao i popis bitnijih
oznaka.

* Returns — ovom oznakom se oznaava povratna vrijednost funkcije. Moguée je
opisati povratnu vrijednost funkcije.

« Code — oznaCava pocetak programskog odsje¢ka koji se ne prevodi. Tocnije,
ponekad se u komentarima uklju€uju konkretni odsjecci programskog koda. Radi
Citljivosti, ti odsjecci se odvajaju u posebnim oznakama kako bi se naglasilo da se
radi o primjeru.

* Summary — oznaka kojom se oznaava pocCetak komentara Sandcastle.
Neposredno nakon pocetne oznake slijedi opis funkcije ili klase, a zatim se
ugnjezduju druge oznake kako je prikazano primjerom.

/Il <summary>
/Il Provjerava je li vrijednost jednaka NUL L.
/Il <[summary>
Il <returns>
/Il <c>true</c> ako je NULL; ina ¢e, <c>false</c>.
Il <[returns>
public bool IsPropertyNull()

/[Tijelo funkcije ...

4.2.4. Microsoft Visio

Za razliku od prethodnih alata koji su se oslanjali na komentare u programskom kodu,
Microsoft Visio se koristi za izradu razli¢itih dijagrama. Podrzani su razni tipovi dijagrama i
moguce ih je pohraniti u obliku slike (npr. PNG, JPEG). Visio je jedan od alata programskog
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paketa Microsoft Office i ima moguénost integracije s ostalim alatima (kao Word, Excel i

drugi). Podrzani dijagrami nisu ograni¢eni na racunarstvo vec je podrzana izrada dijagrama

iz podru¢ja ekonomije, gradevinarstva i sli€no. Kako je opisano u poglavlju 3.2, koriStenje

’;i alata koji nije dio razvojnog okruZenja za izradu dijagrama tehni¢ke dokumentacije otezava
njezino odrzavanje. Svaka izmjena u programu se mora ru¢no azurirati u dokumentaciji.
Ipak, ukoliko model ne postoji nije ga moguce prikazati s alatima razvojnog okruzenja. Na
primjer, u ranim fazama razvoja projekta korisno je imati okvirni model po kojemu se radi
pocetna analiza zahtjeva i razrada daljnjih faza projekta. U tom slu€aju se isti€u alati kao
Visio u kojima se dijagrami rade ru¢no. Neki od podrzanih tipova dijagrama za
dokumentiranje programskih rjeSenja su:

e Dijagrami baza podataka - baze podatka se vrlo &esto koriste u brojnim
aplikacijama kao izvor i mjesto za perzistiranje informacija. 1z tog razlog je bitno
dobro dokumentirati razli¢ite aspekte baze podataka (kako je opisano u poglaviju
2.2.1). Visio podrzava razli¢ite dijagrame baza podataka, krenuvsi od ER modela
do dijagrama tablica.

UML dijagrami — mogucée je napraviti razne dijagrame koji su podrzani UML
standardom (opisan u poglavlju 3.1).

» Dijagram toka podataka — tok podataka Cesto definira ponaSanje programa, a
najviSe se koristi u proceduralnoj paradigmi izrade programske potpore. Razlog
tomu je Sto su u proceduralnoj paradigmi funkcije vrlo usko vezane uz podatke i
imaju strogo odredeno ponaSanje. U objektno orijentiranoj paradigmi podaci nisu
toliko usko vezani za pojedine objekte buduci da se u hijerarhiji nasljedivanja ¢esto
ponaSanje moze preusmijeriti na drugi razred.

* Mrezni dijagrami — omogucuju izradu raznih mreznih topologija. Visio sadrzi gotove
ikone koje predstavljaju pojedine mrezne entitete kao Sto su posluZzitelj, usmjeritelj,
radna stanica i drugo.
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5. Zaklju €éak

Ovaj dokument opisuje problematiku dokumentiranja programskih rjeSenja. Radi se o procesu koji
zapoc€inje puno prije samog programskog ostvarenja, ali se takoder nastavlja i nakon izrade
kona¢nog proizvoda. U tom procesu potrebno je napisati viSe vrsta dokumentacije, a to su
dokumentacija zahtjeva, tehni¢ka dokumentacija i korisnitka dokumentacija. Svaka od njih je
namijenjena odredenoj skupini ljudi (korisnicima, inZenjerima, administratorima i drugim dionicima).
Prilikom izrade dokumentacije preporucljivo je koristiti neke od opisanih tehnike dokumentiranja i
dobrih praksi. Neke od njih su UML dijagrami, konvencije imenovanja i koriStenje razvojnog
okruZenja u odrzavanju dokumentacije. Kako bi se stvaranje i odrzavanje dokumentacije olakSalo,
razvijeni su brojni alati koji pomazu u stvaranju pojedinih vrsta dokumenata. Vecina alata pomaze u
tehni€koj dokumentaciji i odrzavanju zahtjeva. Odrzavanje i stvaranje korisnicke dokumentacije se
zashiva na opisu pojedinih koraka i prikazom tih koraka putem slika. Kako je svaki sustav jedinstven,
nije moguce napraviti alat koji ¢e automatizirati stvaranje korisnicke dokumentacije. Tehnicka
dokumentacija je bitan dio programske potpore koji je klju€an u odrzavanju i nadogradnji projekta.
Cesta motivacija za izradu kvalitetne tehni¢ke dokumentacije je njezina korisnost prilikom promjene
jednog ili viSe €lanova razvojnog tima. Naime, s kvalitetnom tehni¢kom dokumentacijom novi razvojni
inZenjeri lako mogu uociti posebnosti projekta i preuzeti ga. No, korisnost kvalitetne tehni¢ke
dokumentacije nadilazi potrebe novih ¢&lanova razvojnog tima. Prilikom implementacije velikih i
sloZzenih sustava rjeSavaju se razni problemi i prepreke. Kada ne bi postojala kvalitetna
dokumentacija bilo bi nezamislivo shvacati i prisje¢ati se posebnosti pojedinih rijeSenih problema. Za
razliku od tehni¢ke dokumentacije, korisnicka dokumentacija je namijenjena krajnjim korisnicima
sustava. Korisni¢ka dokumentacija ne sadrzi objasnjenja programskog koda niti opis samog dizajna
sustava. Njezin cilj je na jednostavan naclin objasniti kako koristiti pojedine funkcionalnosti
programske potpore. Isto kao i tehni€ka dokumentacija, bitno je da korisnicka dokumentacija bude
uvijek azurna i sinkronizirana s programskom potporom. Ukoliko se promjenom programa (ili
zahtjeva) odreden slijed akcija promijeni potrebno je odmah azurirati korisni¢ku dokumentaciju. Kada
korisni¢ka dokumentacija nije azurna, korisnik nece moci koristiti programsku potporu Sto ¢e
uzrokovati nezadovoljstvo ili ¢ak zastoj u radu.

Ovim dokumentom su prikazane prednosti u izradi kvalitetne programske dokumentacije. Takoder,

dan je pregled nekih tipova dokumentacija te smjernice za izradu. Dokumentacija je klju¢an dio
programske potpore, a njezino odrzavanje je jednako vazno kao i odrZzavanje samog programa.
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6. Leksikon pojmova

CLR (Common Language Runtime )

Jezgrena komponenta okruzenja Microsoft .NET. Predstavlja konkretnu implementaciju standarda
CLI (engl. Common Language Infrastructure) koji definira okruZzenje za izvodenje programa. Putem
sustava CLR, programski kod se prevodi u poseban oblik medukoda poznat kao jezik CIL (Common
Intermediate Language). Programeri mogu Koristiti bilo koji programski jezik koji je podrZzan
infrastrukturom CLR za izradu svojih aplikacija u okruZenju .NET.

http://msdn.microsoft.com/en-us/library/8bs2ecf4.aspx
http://whatis.techtarget.com/definition/0,,sid9 gci860097,00.html

JavaScript (Programski jezik JavaScript)

JavaScript je skriptni programski jezik, koji se izvodi u web pregledniku na strani korisnika.
Napravljen je da bude sli¢an Javi, zbog lakSega koristenja, ali nije objektno orijentiran kao Java, ve¢
se temelji na prototipu i tu prestaje svaka povezanost s programskim jezikom Java. lzvorno ga je
razvila tvrtka Netscape (www.netscape.com). JavaScript je izraden primjenom standarda
ECMAScript.

http://javascript.about.com/od/reference/p/javascript.htm

http://www.w3schools.com/js/default.asp

MD5 (Message-Digest 5 algoritam)

Jedan od najpopularnijnih hashing algoritama, koriSten za generiranje sazetaka poruka. Kao izlaz
daje 128-bitni saZzetak dobiven mijeSanjem 512-bitnih blokova.

http://os2.zemris.fer.hr/algoritmi/hash/2002 fabris/index.htm
http://www.gohacking.com/2010/01/what-is-md5-hash-and-how-to-use-it.html

PHP (Hypertext Preprocessor)

Objektno-orijentiran programski jezik namijenjen prvenstveno za izradu dinamiénih web sjedista.
PHP je besplatan proizvod, objavljen pod licencom PHP License. Sintaksom je vrlo sli¢an popularnim
jezicima poput C/C++, Java i Perl, a u potpunosti je implementiran u programskom jeziku C. Zbog
jednostavnosti uporabe i visoke popularnosti postao je jednim od najpopularnijih jezika za izradu web
sjediSta i usluga. Za razliku od jezika C/C++ i Jave Kkoji su strogo tipizirani, PHP nema tipove
podataka.

http://www.techrepublic.com/article/what-is-php/5074693

http://php.net/manual/en/index.php

http://www.php.net

XML (EXtensible Markup Language)

XML je kratica za EXtensible Markup Language, odnosno jezik za ozna¢avanje podataka. Ideja je
bila stvoriti jedan jezik koji ¢e biti jednostavno Eitljiv i ljudima i raCunalnim programima. U XML-u se
sadrzaj uokviruje odgovaraju¢im oznakama koje ga opisuju i imaju poznato ili lako shvatljivo
znacenje.

http://webdesign.about.com/od/xml/a/aa091500a.htm

http://www.w3schools.com/xml/default.asp

http://www.w3.org/XML/
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