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4 N
Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih stru€njaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za hilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve neto¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
N J

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplija mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podruéju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati€are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Ve

Prava koriStenja

Ovaj dokument smijete:
« Dijeliti - umnoZavati, distribuirati i priopéavati javnosti,
* Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
« Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

*« Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

e Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koristeci ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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IBE — Identity Based Encryption

1. Uvod

Kroz ¢itavu povijest €ovje€anstva postojala je potreba za sigurnom razmjenom informacija. Sigurna
razmjena informacija podarzumijeva da strane koje sudjeluju u komunikaciji preko javnog
komunikacijskog kanala medusobno razmjenjuju poruke C&ije stvarno zna€enje ne moze odgonetnuti
neka treca strana. Osnovni mehanizam kojim se postize sigurna razmjena informacija je Sifriranje.
Sifriranje podataka ili poruka u osnovi zna&i njinovo skrivanje ili pretvorbu u neprepoznatljiv oblik.
Metode Sifriranja su raznovrsne, a njihov razvoj u stopu prati napredak u razvoju suvremenih
komunikacijskih tehnologija. Osnovne metode Sifriranja danas su metode simetri€nog i asimetriénog
Sifriranja.

Metoda simetri€nog Sifriranja temelji se na zajedni¢kom tajnom kljuéu poznatom stranama koje Zele
na siguran nacin razmjenjivati poruke preko javnog komunikacijskog kanala. Poruke se prije slanja
Sifriraju tajnim klju¢em. Po njihovu dospijecu primatelj ih deSifrira pomocu istog tog klju¢a. U teoriji,
tre¢a strana nije u mogucnosti otkriti sadrzaj Sifrirane poruke jer joj tajni klju¢ nije dostupan. Model
rada simetri¢nog Sifriranja nalazi se na sljedecoj slici.

M¥* - (otkrivanje izvorne poruke)

Kriptoanaliza

K* - (otkrivanje tajnog kljuca)

D, (C)-->M

Izvor poruke Algoritam S Odrediste
sifriranja

Algoritam poruke

desifriranja

Komunikacijski kanal

Izvor tajnog
kljuca

M - izvorna poruka
C - sifrirana poruka
K - zajednicki tajni kljué

Slika 1. Model rada metode simetri  énog Sifriranja

Metoda asimetriénog Sifriranja ili Sifriranja uporabom javnog klju¢a osmisljena je kako bi ispravila
neke od nedostataka koji se javljaju kod metode simetriCnog Sifriranja. Osnovni je nedostatak
svakako problem sigurnosti pohrane i distribucije zajednic¢kog tajnog klju¢a. Postupci asimetriénog
Sifriranja rjeSavaju taj problem tako Sto uvode par kljuceva Sifriranja za svakog od sudionika
komunikacije. Par klju¢eva sastoji se od javnog i privatnog klju€a. Privatni klju¢ dostupan je iskljucivo
korisniku i ne smije se distribuirati. Javni klju¢ treba biti dostupan svima, $to podrazumijeva njegovu
distribuciju (objavu) potencijalnim sugovornicima. Ideja je sliedeéa: ono Sto se Sifrira javnim klju¢em,
moZe se deSifrirati samo privatnim, a ono Sto se Sifrira privatnim, moze se deSifrirati samo javnim
kljuéem. Model rada asimetri¢nog Sifriranja nalazi se na sljedecoj slici.
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Izvor para
kljuceva

Odrediste

Izvor poruke Algoritam Algoritam Algoritam Algoritam poruke

Sifriranja Sifriranja T e E] T e E]

Izvor para
kljuceva

M - izvorna poruka

P - potpisana poruka

C - Sifrirana poruka

K, - javni kljué od A
K, , - privatni klju¢ od A
K, - Javni klju¢ od B
Kpg - privatni klju¢ od B

Slika 2. Model rada metode asimetri énog Sifriranja (autentifikacija i tajnost)

Dakle, ako korisnik A Zeli koristiti metodu asimetriénog Sifriranja za komunikaciju s korisnikom B,
onda oboje moraju imati po par klju¢eva (javni i privatni). Privatne klju¢eve ¢e na siguran nacin
pohraniti i ne¢e ih objavljivati nikome, a javne klju¢eve ¢e objaviti jedan drugome. Korisnik A ¢e
iskoristiti javni klju¢ korisnika B i njime Sifrirati njemu namijenjenu poruku. Korisnik B ¢e ju moci
desifrirati jedino uporabom svog privatnog kljuéa. Metoda asimetri€nog Sifriranja uvodi i moguénost
digitalnog potpisivanja. Korisnik A bi u prethodnom primjeru poslanu poruku mogao potpisati
Sifriranjem njenog sazetka svojim privatnim klju¢em. Korisnik B bi mogao deSifrirati takav potpis
uporabom javnog klju¢a korisnika A te provijeriti poklapa li se tako dobiven saZetak sa saZetkom vec
desifrirane poruke.

Jedan od nedostataka prisutan kod veéine postupaka koji spadaju u metode asimetri¢nog Sifriranja je
sljedec¢i: da bi ih mogao koristiti, primatelj mora imati unaprijed izracunat par kljuceva, a posSiljatelj
mora biti u moguénosti vidjeti objavljen javni klju€ tog primatelja.

IBE (eng. Identity Based Encryption) je oblik asimetricnog Sifriranja koji uklanja spomenuti
nedostatak. Rije¢ je o metodi asimetri€nog Sifriranja koja omogucuje uporabu bilo kakvog oblika
informacije o samom korisniku, poput adrese elektroni¢ke poSte, korisni€kog imena, domene ili
nekog drugog niza znakova, kao njegovog javnog kljuéa. U ovom slu€aju primatelj ne mora imati
unaprijed izraCunat par klju¢eva da bi koristio asimetriéno Sifriranje za zaStitu svojih poruka.
Posiljatelj Sifrira poruku uporabom nekog od specifi€énih podataka vezanih uz primatelja (primjerice
adrese elektroni¢ke poste). Primatelj potom preko posebnog, povijerljivog entiteta iz podatka koji je
koriSten za Sifriranje poruke izraCunava odgovarajuci privatni klju¢ kojim tu poruku i deSifrira. Na ovaj
nacin primatelji mogu izraCunavati vlastite privatne klju¢eve izravno preko povjerljivog posluZitelja u
trenutku kada im to zatreba bez briga oko distribucije vlastitih javnih kljueva.

U ovom dokumentu bit ¢e predstavljen upravo IBE oblik asimetri€nog Sifriranja. U drugom poglavlju
bit ¢e predstavljen osnovni koncept oko kojeg se temelji rad IBE-a, a u treéem poglavlju opisati ¢e se
razvoj IBE-a uz detaljniji pregled najvaZnijih teoretskih izvedbi samog mehanizma. Cetvrto poglavlje
donosi analizu njegovih prednosti i nedostataka, dok je peto poglavlje vezano uz prakti€nu primjenu
IBE-a. Kona¢no, u Sestom ¢e poglavlju biti rije¢i o buduénosti njegova razvoja.
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2. Osnovni koncept

Cilj ovog poglavlja detaljnija je definicija IBE mehanizma asimetri€¢nog Sifriranja i prikaz osnovnog
koncepta na kojem se temelji njegov rad.

2.1. Definicija
Sifriranje temeljeno na identitetu ili IBE (eng. Identity Based Encryption) poseban je oblik
asimetri¢nog Sifriranja u kojem javni klju¢ korisnika moze biti bilo koji niz znakova koji predstavlja

neku konkretnu informaciju o tom korisniku. Najbolji primjeri takvih podataka su razna korisni¢ka
imena i adrese elektroni¢ke poste.

2.2. Osnovni koncept

Slika 3. daje prikaz mehanizma na kojem se temelji rad IBE-a.

Generator privatnih
kljuceva 4. Autentikacija i
preuzimanje privatnog

1. Dohvaéanje glavnog kljuca korisnika B

javnog kljuca

3. Dohvacéanje glavnog
javnog kljuca

2. Autentikacija i
preuzimanje privatnog
kljuca korisnika A

Korisnik A Korisnik B

(a) (c)
Koristi "korisnikb@net.com" Koristi "korisnika@net.com"
da izracuna javni kljuc da izracuna javni kljuc
korisnika B korisnika A

Sifrirana poruka

>

(d)

Potpisuje (gigrira iigalie Desifrira sadrzaj poruke
. . - oy
poruku i provjerava autenticnost

digitalnog potpisa

Slika 3. Shema mehanizma na kojem se temeljirad IB E-a

Za IBE metodu Sifriranja poruka izmedu strana koje komuniciraju potrebna je prisutnost
povjerljive tre¢e strane koja se naziva generator privatnih klju €eva (eng. Private Key
Generator). Njegova uloga je stvaranje odgovarajucih privatnih kljuéeva na temelju podataka koji
se koriste kao javni klju€evi. Generator privatnih kljuéeva za obavljanje svojih funkcija treba imati
izracunata dva osnovna klju¢a:

* glavnijavnii
e glavni privatni kljug.
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Glavni javni klju¢ se objavljuje kako bi bio dostupan svim zainteresiranim stranama i koristi se u

izracunu korisni¢kih javnih klju¢eva. Glavni privatni klju¢ se ne distribuira i koristi se kod izra€una

korisni¢kih privatnih kljueva.

’-' Mehanizam na kojem se temelji rad IBE-a bit ¢e objasSnjen na primjeru komunikacije izmedu

- korisnika A i korisnika B (Slika 3).

Korisnik A Zeli poslati poruku korisniku B Sifriranu njegovim javnim klju€em i potpisanu svojim
privatnim klju€¢em. Pretpostavimo da su podaci koje ¢e oba korisnika koristiti za izracun svojih
javnih klju€eva biti njihove adrese elektroni¢ke poste (korisnika@net.com i korisnikb@net.com).
Korisnik A dohvacéa glavni javni klju¢ generatora privatnih klju¢eva te ga, zajedno s adresom
elektroni¢ke poSte korisnika B, koristi za izraéun javnog klju¢a korisnika B. Javnim klju¢em
korisnika B Sifrira njemu namijenjenu poruku. Uz to, autenticira se kod generatora privatnih
klju¢eva te dohvac¢a privatni klju¢ povezan s podatkom koji koristi za izrac¢un vlastitog javnog
klju¢a (vlastita adresa elektroni¢ke poste). Tako dobivenim, vlastitim privatnim klju€¢em potpisuje
Sifriranu poruku i Salje ju korisniku B.
Korisnik B po primitku poruke prvo dohvaca glavni javni klju¢ generatora privatnih kljuceva.
Pomocu njega i adrese elektroni¢ke poSte korisnika A izraunava njegov javni klju¢. Potom se
autenticira kod generatora privatnih klju¢eva te dohvaca vlastiti privatni klju¢. Pomoc¢u tog klju¢a
desifrira dobivenu poruku. Pomoéu javnog klju¢a korisnika A provjerava autenti¢nost njegovog
digitalnog potpisa.
Opisani postupak omogucuje slanje Sifriranih poruka bez obzira na to posjeduje li primatelj
unaprijed izra¢unat par klju¢eva ili ne. Ako primatelj nema unaprijed izraCunat par kljuceva,
posiljatelju jedino preostaje obavijestiti ga o konkretnom podatku koriStenom za Sifriranje te o
generatoru privatnih klju¢eva ¢ije su se usluge koristile. Privatni klju¢ za odreden podatak
dovoljno je dohvatiti samo jednom i on ostaje vaZzeci za svako sljedece Sifriranje uporabom tog
podatka. Valja naglasiti kako se IBE ne bavi mehanizmima autentikacije izmedu korisnika i
generatora privatnih klju¢eva prilikom dohvacanja privatnih kljuéeva. Njegova je uloga isklju€ivo
vezana uz izraun javnih korisni€kih te odgovarajucih privatnih klju¢eva.
Jedan od osnovnih nedostataka opisanog mehanizma vezan je uz €injenicu da su generatoru
privatnih klju¢eva dostupni svi potrebni podaci za Sifriranje, deSifriranje i potpisivanje poruka koji
se onda mogu Kkoristiti bez znanja korisnika. Izuzetno vaznu ulogu ovdije igra povjerenje prema
entitetu koji obavlja ulogu generatora privatnih klju¢eva. Neke od inacica IBE metode Sifriranja,
kao Sto su Sifriranje temeljeno na certifikatima (eng. certificate-based encryption), Sifriranje
temeljeno na sigurnoj dodjeli klju¢eva (eng. secure key issuing cryptography) te Sifriranje bez
certifikata (eng. certificateless cryptography) ispravljaju i taj, vrlo vazan nedostatak. ViSe
informacija o navedenim metodama moze se pronaci u nastavku dokumenta.
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3. Razvoj i teoretske izvedbe

Sifriranje temeljeno na identitetu prvi puta je predloZio Adi Shamir 1984. godine. Izvorna zamisao bila
je vezana uz mogucnost provjere digitalnih potpisa korisnika uporabom iskljucivo javnih korisnickih
podataka kao Sto su korisni€ki identifikatori. Prva implementacija takve ideje temeljila se na
adresama elektroni¢ke poste kao javnim podacima koji su se koristili za provjeru digitalnih potpisa.
Premda je osmislio sustav provjere digitalnih potpisa temeljen na identitetu korisnika, Shamir ipak
nije uspio predloziti konkretnu shemu kojom bi ostvario mehanizam Sifriranja temeljenog na
identitetu. Taj je problem ostao nerijeSen sve do 2001. godine kada su se pojavila tri razli¢ita rijeSenja
u obliku Boneh-Franklinove, Cocksove i Sakai-Ohgishi-Kasaharine sheme Sifriranja. U nastavku
poglavlja opisana je matemati¢ka podloga na kojoj se temelje Boneh-Franklinova i Cocksova shema.
Zbog svoje neprakti€nosti, Sakai-Ohgishi-Kasaharina shema nece biti razmatrana. Valja naglasiti
kako je ovo poglavlie puno matemati¢kih zapisa koji se neée dodatno objaSnjavati ve¢ se
pretpostavlja odredena razina znanja Citatelja kojeg ¢e zanimati teoretske definicije navedenih
shema.

3.1. Boneh-Franklinova shema Sifriranja

Boneh-Franklinova shema predstavlja mehanizam Sifriranja temeljen na identitetu kojeg su 2001.
godine osmislili Dan Boneh i Matthew K. Franklin. Shema se temelji na primjeni Weilovog
sparivanja [7] preko eliptickih krivulja [8] i konaénih polja [9]. Iz sheme je nastao poseban
protokol nazvan Basicldent. Sigurnost sheme i deriviranog protokola temelji se na slozenosti
bilinearnog Diffie-Hellmanova problema [12] za koriStene grupe.

3.1.1. Osnovni parametri

S obzirom na ¢&injenicu da se shema temelji na sparivanju, svi izra€uni izvode se unutar
dvije grupe, Gq i Gy. Za grupu G, neka p bude prost broj takav da vrijedi p = 2 mod 3 i
neka je definirana formula elipticke krivulje E : y2 = x3+ 1 na skupu Z/pZ. Tako
definirana krivulja nije singularna poput formule 4a® + 27b% = 27 = 33, ve¢ je jednaka
nuli samo u slu¢aju kada je p = 3, sto je isklju¢eno iz daljnjih ograni¢enja.

Neka je q > 3 prost faktor broja p + 1 (koji je reda E), a P € E neka to¢ka reda q. Grupa
G skup je to¢aka koje generira P : {nP||n € {0, ...,q — 1}}. Grupa G, je podgrupa skupa
GF(pz)* koja je reda q. Ta grupa ne mora biti izgradena eksplicitno vec je to obavljeno
samim postupkom sparivanja.

3.1.2. Opis protokola

Protokol na kojem se temelji rad Boneh-Franklinove sheme slozen je algoritam koji se
sastoji od Cetiri koraka:

* Priprema (eng. Setup): generator privatnih klju€eva odabire:

1. javne grupe Gy (s generatorom P) i G,, definirane u poglaviju iznad, a
veli¢ine g ovisno o sigurnosnom parametru k,

odgovarajuée sparivanje e,

nasumican privatni glavniklju¢ K,,, = s € Z;,

glavni javni klju¢ Kp,p = sP,

javnu hash [10] funkciju Hy : {0,1}" = G,

javnu hash funkciju Hy : G, — {0,1}" za neki odredeni n te
prostor poruka i prostor Sifi M = {0,1}", € = G7 X {0,1}".

N o o M DN
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e lzvla€enje (eng. Extract): da bi se stvorio javni klju¢ za neki identifikator ID €
{0,1}*, generator privatnih kljué¢eva izraéunava:

—y 1. QID = Hl(ID) |
2. privatni klju¢ d;p = sQp koji se daje korisniku.

« Sifriranje (eng. Encrypt): za dobivenu poruku m € M Sifrat (Sifrirani tekst) ¢ se
dobiva na sljedeci nacin:

1. Qip = H.(ID) € Gj,

2. odabire se nasumican brojr € Zj,

3. izratunavase gjp = e(Qp, Kpup) € Gz i

4. odreduje se Sifrat ckao ¢ = (rP,m @ H,(gip))-
Valja primijetiti da je glavni javni klju¢ generatora privatnih klju¢eva K, neovisan o
primateljevom identifikatoru (ID).

« Desifriranje (eng. Decrypt): za dobiven Sifrat ¢ = (u,v) € C izvorna poruka se
izraCunava koriStenjem privatnog kljuéa korisnika preko sliede¢e formule: m =
v® Hz(e(djp,u)).

3.1.3. Ispravnost algoritma

Osnovni korak postupaka Sifriranja i deSifriranja je uporaba sparivanja i funkcije H, te
stvaranje svojevrsne maske (poput simetricnog klju¢a) koja se funkcijom ekskluzivnog ILI
(XOR) spaja s tekstom izvorne poruke. Da bi se odredila ispravnost cjelokupnog protokola
potrebno je izvrSiti provjeru mehanizma i vrijednosti Sifrirane poruke koje na kraju dobiju
posiliatelj i primatelj. Za Sifriranje se koristi funkcija H,(gip), a za desifriranje
H,(e(d;p,u)). Zbog svojstava sparivanja vrijedi sljedece:

Hy(e(dip,u)) = Hy(e(sQrp,rP))
= Hy(e(Qrp, P)™)
= H3(e(Qip,sP)")
= Hy (e (Qrp, Kpu)")
= H, (g5p)

3.2. Cocksova shema Sifriranja

Cocksovu shemu IBE Sifriranja osmislio je Clifford Cocks 2001. godine. Sigurnost ove sheme
temelji se na teZini problema kvadratnih ostataka [11].

3.2.1. Opis protokola

Protokol na kojem se temelji rad Cocksove sheme slozen je algoritam koji se sastoji od
Cetiri koraka identi¢na koracima kod Boneh-Franklinove sheme:

* Priprema (eng. Setup): generator privatnih klju¢eva odabire:

1. javni RSA (eng. Rivest, Shamir and Adleman) modul n = pq, gdje su
P.q, P = q = 3 mod 4 prosti i tajni brojevi,

2. prostor poruka i prostor $ifri M = {—1,1}, C = Z, te
3. sigurnu javnu hash funkciju f : {0,1}* - Z, .
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» lzvla€enje (eng . Extract ): kad korisnik nekog identifikatora (ID) zeli dohvatiti vlastiti
privatni Kklju¢, on kontaktira generator privatnin klju¢eva preko sigurnog
komunikacijskog kanala. Generator privatnih klju¢eva tada:

.'| 1. deterministi¢ckim postupkom izraunava a s (g) =1 iz ID (viSestrukom
uporabom funkcije f),
n+5-p—q
2. izratunava r=a 8 modn (koji zadovoljava jednadZbu r? =
amodn ilir? = —amod n) te
3. Salje r korisniku.
« Sifriranje (eng. Encrypt ): da bi Sifrirao jedan bit (kodiran s 1 ili —1) m € M za ID
korisnik:
1. odabire nasumi¢an t tako da vrijedim = (i),
2. izratunavacy; =t+at"'modnic, =t—at ' modn te
3. &alje s = (¢4, ¢2) sugovorniku.
« Desifriranje (eng. Decrypt): da bi se desifrirao Sifrat s = (¢q,c3) za zadan ID
korisnik:
1. izradunava a = ¢y + 2r ako vrijedi 7?2 = ailia = ¢, + 2r inade te
2. izratunavam = (g).
Ovdje se pretpostavlja da entitet koji obavlja Sifriranje ne zna ima li ID kvadratni korijen r
od a ili —a. U tom slugaju Sifrat se Salje tako da se u obzir uzmu obje moguénosti. Cim
entitet koji obavlja Sifriranje sazna taj podatak, potrebno je poslati samo podatke za
odgovarajuc slucaj.
3.2.2. Ispravnost algoritma
. S o o - q - 3 . fa a
Prvo valja primijetiti da s obzirom na ¢injenicu da vrijedip = q =3 modnii (;) = (;) =
(g) ili a ili —a je kvadratni ostatak modula n. Stoga je r kvadratni korijen od a ili —a:
2 n+5—p—gq 2
r-=\a 8
n+5—p—g—¥n) q D(n)\ 2
=\1a
n+5—p—q— (P 1)(g—1) 2
=\1a
n+5—p— q n+p+g—1 2
=\la
4
- (a)
@ Nadalje, za slu€aj kada je a kvadratni ostatak, isto vrijedi i za —a:
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s+ 2r t+at™ +2r\  [(t(1+at™?+2rt™)

- n n B n
) (t(l 22 +2rt‘1)> (4t
n

() (=) = (Gen) = ()

Glavni nedostatak ove sheme ¢€injenica je da se Sifriranje provodi bit po bit. Zbog toga je
prikladna samo kod Sifriranja malih podatkovnih paketa poput klju€eva sjednice.

n

3.3. Daljnji razvoj

Pregledom navedenih shema mogu se uoCiti zajedni¢ki koraci karakteristiéni za sve danas
razvijene mehanizme implementacije IBE sustava Sifriranja. Opcenito, radi se o Cetiri posebna
algoritma. Oni su:

1. Pripremne radnje (eng. Set-up): podrazumijevaju stvaranje skupa javnih parametara
zajedno s glavnim klju€¢evima (javnim i privatnim) generatora privatnih klju¢eva.
2. lzra€un Kklju €a (eng. Key-Gen): koji se sastoji od izra¢una privatnog klju¢a korisnika
ovisno o specificnom podatku koji ga opisuje.
3. Sifriranje (eng. Encrypt): predstavlja mehanizam Sifriranja poruke preko specifiénog
podatka korisnika.
4. Desifriranje (eng. Decrypt ): koje se sastoji od desifriranja poruke preko privatnog klju¢a
korisnika.
S vremenom je doslo i do razvoja naprednijih inacica IBE-a. Jedna od njih je i hijerarhijski IBE
(eng. Hierarchical Identity Based Encryption, HIBE). Rije¢ je o proSirenju osnovnog sustava
uvodenjem hijerarhije generatora privatnih klju¢eva radi rasterecenja prilikom obrade brojnih
zahtjeva za stvaranjem privatnih korisni¢kih klju¢eva. Do danas je razvijen poprili€an broj
unaprijedenih inacica osnovnog teoretskog koncepta. Najpraktiénija i najucinkovitija rieSenja
Ceka konkretna implementacija. Neki od primjera njihove prakti€ne primjene predstavit ¢e se u
nastavku dokumenta.
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4. Analiza sustava

— U ovom poglavlju dan je pregled prednosti i nedostataka IBE sustava Sifriranja.

-

-

4.1. Prednosti Sifriranja temeljenog na identitetu

Prva i osnovna prednost IBE sustava Sifriranja svakako je ve¢ spomenuta €injenica da primatelj
tako Sifriranih poruka ne mora imati unaprijed izra¢unat par klju¢eva Sifriranja. Nadalje, s obzirom
na mehanizam koji javne klju¢eve korisnika povezuje s konkretnim podacima koji su s njima
povezani, eliminira se potreba za izgradnjom, €esto slozene, infrastrukture koja omogucuje
distribuciju javnih klju€eva. Autenti€nost javnih kljueva implicitno je jam€ena sve dok su
mehanizmi distribucije privatnih korisni€kih klju¢eva sigurni (s obzirom na autenti¢nost korisnika
te integritet i povjerljivost komunikacije).

Jos jedna vazna prednost IBE koncepta vezana je uz Cinjenicu da se, u slu€aju kona¢nog broja
korisnika, nakon Sto svi korisnici dobiju svoje privatne klju¢eve tajni podaci pohranjeni u
generatoru privatnih klju¢eva mogu unistiti. To je moguce jer jednom kada se izraCunaju, privatni
klju€evi ostaju ispravni zauvijek (s obzirom na nedostatak mehanizma ukidanja njihove
ispravnosti). Vecina unaprijedenih inagica osnovnog IBE koncepta koje sadrze mehanizam
ukidanja ispravnosti klju€eva gubi ovu prednost.

Dodatno, IBE nudi zanimljive funkcionalnosti koje proizlaze iz moguénosti ugradnje dodatnih
informacija u korisnicke podatke koriStene za izra¢un javnih klju¢eva. Primjerice, posiljatelj bi
tako mogao odrediti rok uporabe neke poruke dodavanjem vremenske oznake na korisni€ki
podatak sugovornika (koriSten za izracun javnog klju¢a). Za to se moze posluziti nekim binarnim
formatom kao Sto je X.509. Po primitku poruke, spomenuti sugovornik kontaktira generator
privatnih klju¢eva koji provjerava vremensku oznaku i, ovisno o tome je li oznaka istekla,
izraunava ili odbija izraunati odgovarajuci privatni klju¢. Opéenito, ugradnja dodatnih
informacija u korisnicke podatke koriStene za izraCun javnih kljuéeva odgovara otvaranju
dodatnog komunikacijskog kanala izmedu poSiljatelja i generatora privatnih klju¢eva s
autenti¢noSéu zajam&enom preko ovisnosti privatnog klju¢a i identifikacijskog podatka koji se za
izrac¢un odgovarajuéeg javnog klju¢a koristi.

4.2. Nedostaci Sifriranja temeljenog na identitetu

Nedostaci primjene IBE sustava Sifriranja su sljedeci:

* U slu€aju kompromitacije generatora privatnih klju¢eva sve Sifrirane poruke stvorene
parovima javnih i privatnih kljuéeva koji su do tada bili u uporabi takoder su
kompromitirane. Zbog toga su generatori privatnih klju¢eva velika meta zlonamjernim
korisnicima i napadacima. Da bi se smanijila izlozenost kompromitiranog posluzitelja, par
glavnih kljueva mogao bi se periodi€no zamijeniti potpuno novim parom kljueva. To sa
sobom povlaci problem upravljanja klju€¢evima jer bi svi korisnici trebali koristiti najnoviji
javni klju¢€ generatora privatnih kljuceva.

e Zbog ¢injenice da generator privatnih klju¢eva sadrzi sve podatke potrebne za Sifriranje,
desifriranje i potpisivanje korisnickih poruka, sam IBE sustav ne moZze se koristiti kako bi
oc¢uvao nacelo neporecivosti. Neporecivost (eng. non-repudiation) znaéi da poSiljatelj ne
moze poreci sudjelovanje u transakciji jer jedino on ima pristup do svog tajnog klju¢a
kojim potpisuje i deSifrira poruke. To mozda ne predstavlja problem organizacijama koje
imaju vlastite generatore privatnih klju€eva, ali obi€nim korisnicima svakako ostaje
nuzna prisutnost povjerenja prema entitetu koji obnaSa aktivnosti generatora privatnih
kljuceva.

» Za isporuku privatnih kljueva potreban je siguran komunikacijski kanal izmedu
korisnika i generatora privatnih klju€eva. Za velike sustave Cesto rjeSenje je primjena
mehanizama kao 5to je SSL (eng. Secure Socket Layer). Vazno je primijetiti da korisnici
koji imaju korisni¢ke racune kod generatora privatnih klju¢eva moraju pro¢i mehanizme
autentikacije prije dohvata privatnih klju¢eva.
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* Rad IBE-a se oslanja na kriptografske tehnike koje nisu u potpunosti sigurne kada su u
pitanju napadi posebnim metodama koje koriste kvantna racunala [13] (primjer je
Shorov algoritam [14]).

5. Prakti €na primjena

Izvorna motivacija prilikom objave IBE sustava Sifriranja bila je vezana uz pojednostavljenje
postoje¢e infrastrukture javnog kljuda. Sifriranje temeljeno na identitetu moZe pojednostavniti
upravljanje velikim brojem javnih klju€eva.

Jedna od mogucih primjena vezana je uz metode povla¢enja valjanosti javnih klju€eva. Dok je to u
postojecoj infrastrukturi javnog klju¢a ostvareno rokom trajanja pojedinih javnih klju¢eva, IBE nudi
mogucénost fleksibilnijeg odredivanja valjanosti javnog klju¢a za Sifriranju poruka. PoSiljatelj poruke
prilikom njenog slanja moZe sam odrediti rok trajanja u kojem je moguée njeno desifriranje. Druga
moguca primjena IBE-a vezana je uz sigurnije mehanizme dodjele klju¢eva Sifriranja.

Danas postoji nekoliko popularnih izvedbi IBE sustava Sifriranja. Premda se one medusobno
razlikuju po svrsi i funkcionalnosti, vazno je da se u pozadini nalazi osnovni mehanizam Sifriranja
temeljenog na identitetu.Uz to, prisutne su i brojne prakti¢ne primjene naprednijih inac¢ica osnovnog
koncepta u kojima se pokuSavaju otkloniti neki od znacajnijih nedostataka sustava. U ovom poglavlju
slijedi pregled najznacajnijih prakti¢nih izvedbi IBE-a te opis nekih njegovih naprednijih inacica.

5.1. Prakti éna primjena osnovnog mehanizma

Jedna od primjena osnovnog mehanizma IBE-a vezana je uz operacijski sustav Debian
GNU/Linux. Njen je naziv Stanford IBE System, a medu ljudima koji su razvili takav sustav
nalaze se i spomenuti Boneh i Franklin [6].

Tvrtka Shamus Software razvila je kriptografsku biblioteku naziva “MIRACL" ¢iji se rad takoder
temelji na Boneh-Franklinovoj shemi IBE Sifriranja [6].

Obje spomenute implementacije razvijene su uporabom programskih jezika C i C++. Koliko je
poznato, za sada ne postoji javna implementacija IBE mehanizma u programskom jeziku Java.

Dvije najznacajnijie prakti¢ne primjene IBE sustava Sifriranja svakako su IBE Secure E-mail i IBE
Toolkit.

5.1.1. IBE Secure E-mail

IBE Secure E-mail je sustav namijenjen Sifriranju poruka elektroni¢ke posSte temeljenog na
IBE sustavu Sifriranja. Tim ljudi koji je razvio ovaj sustav €ine Dan Boneh, Matt Franklin,
Ben Lynn, Matt Pauker, Rishi Kacker te Gene Tsudik.

IBE Secure E-mail svoj rad temelji na osnovnom IBE mehanizmu predstavljenom u drugom
poglavlju te Boneh-Franklinovoj IBE shemi opisanoj u tre€em poglavlju.

Ovaj sustav Sifriranja poruka elektroni¢ke poSte nudi sliede¢e mogucnosti:
» posiljatelji mogu slati Sifrirane poruke elektronicke poSte primateljima koji nemaju
unaprijed odreden javni kljug,

« prilikom slanja poruka elektroni¢ke poSte nije potrebno traZzenje primateljevog
javnog klju¢a po webu, ve¢ se za to koristi neki specifican podatak o primatelju
(najcesée sama adresa elektronic¢ke poste),

e posiljatelji mogu slati poruke elektronicke poSte koje smiju biti procitane tek u
neko odredeno vrijeme u buduénosti te

« sustav Sifriranja proaktivno periodi¢ki osvjezava korisni¢ki privatni kljug.
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5.2.

5.1.2. IBE Toolkit

Tvrtka Voltage razvila je IBE Toolkit, skup alata koji programerima i ostalim razvijateljima
programske podrske omogucuju primjenu i jednostavnu ugradnju IBE mehanizama u
vlastite aplikacije. Uporabom IBE Toolkita mogu se osigurati poruke elektroni¢ke poste ili
ostali proizvoljni podaci u manje od petnaest linija programskog koda te bez potrebe za
certifikatima. Uz implementaciju IBE sustava Sifriranja, IBE Toolkit nudi i brojne druge
pogodnosti za razvoj sigurnih aplikacija.

Pregled nekih naprednijih mehanizama i njihova primjene

U dokumentu su ve¢ spomenuti mehanizmi koji su na razne nacine pokusali ispraviti velik
nedostatak prisutan u osnovnom IBE konceptu — €injenicu da generator privatnih klju¢eva sadrzi
sve potrebne podatke za Sifriranje, deSifriranje i potpisivanje poruka njegovih korisnika. Ti
mehanizmi su:

Sifriranje temeljeno na certifikatima,
Sifriranje temeljeno na sigurnoj dodjeli kljuceva te
Sifriranje bez certifikata.

5.2.1. Sifriranje temeljeno na certifikatima

Sifriranje temeljeno na certifikatima je sustav Sifriranja u kojem entitet koji objavljuje
certifikate (eng. Certificate Authority, CA) koristi IBE za stvaranje certifikata. Ovaj sustav
omogucuje implicitno i eksplicitno certificiranje — certifikati se mogu koristiti na uobi¢ajen
nacin (primjerice, digitalni potpisi), te implicitno, za potrebe Sifriranja.

Konkretno, korisnici ovdje mogu dvostruko Sifrirati poruke uporabom primateljevog javnog
klju€a i podatka vezanog uz njegov identitet. Primatelj tako ne moze deSifrirati poruku bez
aktivnog certifikata, a entitet koji objavljuje certifikate nije u moguénosti deSifrirati poruku jer
nema pristupa primateljevom privatnom kljucu.

Najbolji primjer prakti€ne uporabe Sifriranja temeljenog na certifikatima pruza CSS (eng.
Content Scrambling System) koji se koristi za Sifriranje filmova u DVD (eng. Digital Video
Disc) formatu. CSS Sifrira filmove na takav nacin da ih je moguée reproducirati samo u
onom dijelu svijeta gdje se prodaju [15].

5.2.2. Sifriranje temeljeno na sigurnoj dodjeli klj  uéeva

Sifriranje temeljeno na sigurnoj dodijeli klju¢eva inagica je IBE Sifriranja koja smanjuje razinu
potrebnog povjerenja prema trecoj strani zaduzenoj za stvaranje privatnih kljuCeva. To
ostvaruej tako da se umjesto jednog entiteta koristi viSe njih. Dodatno, korisnik Salje i tzv.
maskirajué¢e podatke (eng. “blinding" information) kojima prikriva osjetljive informacije. Svaki
od viSestrukih entiteta zaduzenih za generiranje privatnog klju¢a stvara tek jedan dio
privatnog klju€a, dok se svi dijelovi povezuju kod samog korisnika. Ti dijelovi privatnog
klju¢a takoder su djelomi¢no maskirani.

Ovaj pristup nudi velike prednosti u postupku upravljanja klju¢evima, ali konkretne
implementacije trenutno jo$ nisu zaZivjele [16].

5.2.3. Sifriranje bez certifikata

Sifriranje bez certifikata inacica je IBE Sifriranja ostvarena kako bi uklonila nedostatak
vezan uz prisutnost korisni¢kih tajnih klju€eva kod generatora privatnih kljuéeva. Postupak
stvaranja privatnih kljuCeva ovdje je podijeljen izmedu korisnika i entiteta zaduzenog za
stvaranje i dodjelu privatnih kljuCeva. Entitet zaduzen za stvaranje i dodjelu privatnih
kljuéeva prvo stvara par klju¢eva u kojem je privatni klju¢ tek djelomiéno izracunat. Ostatak
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privatnog klju¢a racuna se kod korisnika i ne otkriva se nikome. Sve kriptografske operacije
obavljaju se uporabom kompletnog privatnog kljuéa koji uklju¢uje dio dobiven od
povjerljivog entiteta te dio izracunat kod samog korisnika.

Problem kod ovog sustava je €injenica da neki konkretan podatak o samom korisniku viSe
nije dovoljan za stvaranje cjelokupnog javnog klju¢a. [17]

6. Budu énost

Daljnji rad na sustavu Sifriranja temeljenom na identitetu sastojat ¢e se od rada na unaprjedenju
njegovih teoretskih pretpostavki i koncepata te rada na unaprjedenju i izvedbi u€inkovitih prakti€nih
implementacija sustava.

Premda su objavljene teoretske osnove za razvoj IBE sustava Sifriranja relativno sigurne, niti jedna
od objavljenih shema ne moZe garantirati sto postotnu sigurnost osmisljenog algoritma. Novije i
naprednije inaCice osnovnih shema objavljuju se relativno €esto te se pretpostavlja kako ¢e takav
trend biti i nastavljen.

S druge strane, razvoj praktiénih implementacija IBE-a kre¢e se u smjeru otklanjanja ili zaobilaZzenja
nekih od znacajnijih nedostataka obradenih u ovom dokumentu. S obzirom na velike mogucnosti koje
sama ideja Sifriranja temeljenog na identitetu sa sobom donosi, pitanje je samo trenutka kada ¢e na
trziStu biti objavljen u€inkovit i, na kraju krajeva, popularan sustav koji ¢e iskoristiti ve¢inu njenih
prednosti, a otkloniti osnovne nedostatke.

7. Zaklju ¢ak

U ovom dokumentu predstavijen je IBE sustav Sifriranja. Radi se o priliéno zanimljivoj metodi
asimetri¢nog Sifriranja koja omogucéuje uporabu bilo kojeg korisni¢kog podatka kao javnog kljuca.
Spomenut mehanizam nudi veliku fleksibilnost i jednostavnost u procesu upravljanja javnim i
privatnim klju¢evima.

S obzirom na jednostavnost osnovnog koncepta zanimljivo je vidjeti kako se cjelokupni mehanizam
temelji na slozenim matemati¢kih shemama koje su dugo bile neotkrivene. Ipak, uz brojne prednosti
ove metode Sifriranja prisutni su i neki zna€ajni nedostaci. Daljnji rad na razvoju cjelokupne
tehnologije temeljit ¢e se upravo na otklanjanju spomenutih nedostataka i stvaranju uc€inkovitog
sustava koji ¢e se koristiti samostalno ili kao potpora klasi¢noj te vrlo popularnoj infrastrukturi javnog
kljuéa.

CIS-DOC-2011-04-010 Revizija 1.06 Stranica 15 od 17



IBE — Identity Based Encryption

8. Leksikon pojmova

Simetri €no Sifriranje

Metoda Sifriranja koja se temelji na zajedni¢kom tajnom klju€u poznatom stranama koje Zele na
siguran nacin razmjenjivati poruke preko javnog komunikacijskog kanala. Poruke se prije slanja
Sifriraju tajnim klju¢em. Po njihovu dospijecu primatelj ih deSifrira pomocu istog tog klju¢a. U teoriji,
treéa strana nije u mogucnosti otkriti sadrzaj Sifrirane poruke jer joj tajni klju¢ potreban za deSifriranje
nije dostupan.

http://en.wikipedia.org/wiki/Symmetric-key algorithm

Asimetri €no Sifriranje (Sifriranje uporabom javnog klju €a ili infrastrukture javnog klju  €a)
Metoda Sifriranja osmiSljena kako bi ispravila neke od nedostataka koji se javljaju kod metode
simetri¢nog Sifriranja. Osnovni je nedostatak svakako problem sigurnosti pohrane i distribucije
zajednickog tajnog klju¢a. Postupci asimetri¢nog Sifriranja rjeSavaju taj problem tako Sto uvode par
kljuéeva Sifriranja za svakog od sudionika komunikacije. Par klju¢eva sastoji se od javnog i privatnog
kljuéa. Privatni klju¢ dostupan je isklju€ivo korisniku i ne smije se distribuirati. Javni klju¢ treba biti
dostupan svima Sto podrazumijeva njegovu distribuciju (objavu) potencijalnim sugovornicima. Ideja je
sliedec¢a: ono Sto se Sifrira javnim klju¢em, moze se deSifrirati samo privatnim, a ono Sto se Sifrira
privatnim, moze se deSifrirati samo javnim kljuéem.

http://en.wikipedia.org/wiki/Public-key cryptography

Sifriranje temeljeno na identitetu (eng.  Identity Based Encryption, IBE )

Metoda asimetricnog Sifriranja koja omogucuje uporabu bilo kakvog oblika informacije o samom
korisniku, poput adrese elektroni¢ke posSte, korisnickog imena, domene ili nekog drugog niza
znakova, kao njegovog javnog klju¢a.

http://en.wikipedia.org/wiki/|ID-based encryption

Sifriranje temeljeno na certifikatima (eng.  certificate-based encryption )

Sustav Sifriranja u kojem entitet koji objavljuje certifikate (eng. Certificate Authority, CA) koristi IBE za
stvaranje certifikata.

http://en.wikipedia.org/wiki/Certificate-based encryption

Sifriranje temeljeno na sigurnoj dodjeli klju ~ &eva (eng. secure key issuing cryptography )
Inagica IBE Sifriranja koja smanjuje razinu potrebnog povjerenja prema trecoj strani zaduzenoj za
stvaranje privatnih kljuéeva. Nacin na koji to ostvaruje je sljedeci: umjesto jednog entiteta koristi se
viSe njih. Dodatno, korisnik Salje i tzv. maskiraju¢e podatke (eng. “blinding” information) kojima
prikriva osjetljive informacije. Svaki od viSestrukih entiteta zaduZenih za generiranje privatnog klju¢a
stvara tek jedan dio privatnog klju¢a, dok se svi dijelovi povezuju kod samog korisnika.

http://en.wikipedia.org/wiki/Secure key issuing_cryptography

Sifriranje bez certifikata (eng. certificateless cryptography )

Inacica IBE Sifriranja ostvarena kako bi uklonila nedostatak vezan uz prisutnost korisnickih tajnih
klju€eva kod generatora privatnih klju¢eva. Postupak stvaranja privatnih klju¢eva ovdje je podijeljen
izmedu korisnika i entiteta zaduzenog za stvaranje i dodjelu privatnih kljueva.

http://en.wikipedia.org/wiki/Certificateless cryptography
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