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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podruc¢ju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

*  Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

» Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Kroz povijest, vlasnici autorskih prava, autori i druge financijski ili umjetni¢ki zainteresirane strane
protivile su se tehnologijama koje omogucéuju umnaZzanje izvornih kreativnih sadrzaja. Njihovi razlozi
su jasni: neovlaSteno umnaZzanje tako nastalih sadrZzaja dovodi do naruSavanja autorskog integriteta
[12] i smanjenih prihoda autora i izdava¢a. Digitalni formati zapisa sadrZzaja znacajno olakSavaju
njegovo umnazanje, zbog €ega su uviSestru€eni napori vlasnika autorskih prava ulozeni u njihovu
zastitu.

Skup tehnologija za zastitu i kontrolu koriStenja digitalnog sadrzaja zajedni¢ki se naziva upravljanje
digitalnim pravima (eng. Digital Rights Management - DRM). Primjenjuju ih izdavagdi i drugi vlasnici
autorskih prava kako bi ogranigili pristup digitalnim uredajima i multimedijalnim sadrzajima te sprijecili
njihovo neovlasteno umnaZanje i pretvorbu u druge formate. Tehnologije upravijanja digitalnim
pravima prvenstveno se susrec¢u u zabavnoj industriji, primjerice glazbenoj i filmskoj, ali se pojavljuju
i na drugim podru¢jima. Tvrtke koje se bave prodajom glazbe na Internetu (npr. iTunes), pojedini
izdavaci elektronic¢kih knjiga (eng. e-books) i mnogi drugi takoder su razvili razliCite strategije
upravljanja digitalnim sadrZajima. Posljednjih godina brojni televizijski producenti isto tako zahtijevaju
uporabu DRM tehnologija kako bi se kontrolirao pristup njihovim programima zbog porasta
popularnosti DVR uredaja (eng. Digital Video Recorder).

S druge strane, DRM tehnologije poznate su i zbog brojnih kontroverzi vezanih uz njihovu uporabu.
Velik broj krajnjih korisnika zajedno s nekim organizacijama poput FSF-a (eng. Free Software
Foundation) ili EFF-a (eng. Electronic Frontier Foundation) smatraju da DRM tehnologije zapravo
uvode ograni¢enja na legalno koriStenje zaStiCenih sadrzaja te ograni€avaju ravnopravnost trziSne
utakmice onemogucavanjem konkurencije.

Jedna od nekolicine popularnih tehnologija upravljanja digitalnim pravima vezanih uz zastitu video
sadrzaja je i tehnologija poznata pod akronimom AACS (eng. Advanced Access Content System).
Rije¢ je o standardu za distribuciju digitalnih sadrzaja i upravljanje pravima njihova koriStenja
namijenjenom ograni€enju pristupa i onemogucavanju neovlastenog umnazanja sadrzaja
pohranjenog na opti¢kim diskovima nove generacije. Specifikacija standarda objavljena je u travnju
2005. godine i prihva¢ena od strane proizvodaéa kao osnova zastite HD DVD i Blu-ray diskova.

U nastavku dokumenta bit ¢e predstavljen AACS standard, opisan njegov razvoj i nagin na koji se
njime Stite digitalni sadrzaji te analizirana sigurnost takve zaStite. Uz to, dan je pregled najvaznijih
napada na ovaj standard i njihove posljedice.
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2. Razvoj

”;] 2.1. Osnovni koncept

Kao Sto je ve¢ navedeno, AACS spada u tehnologije upravljanja digitalnim pravima namijenjene
prvenstveno zastiti video sadrzaja zapisanog na HD DVD i Blu-ray diskovima. Zastita
podrazumijeva ograni¢enja vezana uz distribuciju digitalnih sadrzaja i upravljanje pravima njihova
koriStenja.

Rad AACS tehnologije temelji se na Sifriranju sadrzaja koriStenjem principa tzv. difuznog
Sifriranja (eng. broadcast encryption). Difuzno Sifriranje u osnovi rieSava kriptografski problem
Sifriranja razaSiljanog sadrZaja (primjerice televizijski programi) na nacin da samo odredeni
korisnici (recimo pretplatnici koji su platili svoje pristojbe) mogu deSifrirati takav sadrzaj. TeSkocée
se javljaju zbog zahtjeva da kraj pretplate kod nekih korisnika ne smije utjecati na preostale
korisnike. Problematika se dodatno komplicira €injenicom da je €esto potrebno Sifrirati viSe od
jednog podatkovnog toka (viSe televizijskihn kanala) od kojih svaki moze imati zasebne
pretplatnikev[2].

Danas je na trziStu dostupno nekoliko rjeSenja od kojih svako na svoj nacin rieSava spomenuti
problem, uz odgovaraju¢e prednosti i nedostatke. Svako od njih temelji se na zajedni¢kom
principu: Sifrirana poruka razasilie se prema nekom skupu korisnika koji se moze podijeliti na
skupinu korisnika s vaze¢im pravima pristupa (pretplatnika) i skupinu onih koji ta prava nemaju.
Ideja je da samo oni korisnici s vaze¢im pravima pristupa mogu deSifrirati izvorni sadrzaj poruke.
Postupak difuznog Sifriranja prikazuje Slika 1.

Skup korisnika s vaze¢im pravima
pristupa sadrzaju poruke

. (1.)
Centar zaduzen za > (D) —
razasiljanje poruka Desifriranje ' Desifrirana

ke poruka
(2_) _» poru
Sifrirana
poruka -
(1-) > Nedovoljne
Desifriranje A E L]
poruke desifriranje
poruke
Skup korisnika ko
nemaju vazeca prava
(2_) pristupa sadrzaju poruke

Algoritam za difuzno
sifriranje

Slika 1. Osnovni koraci postupka difuznog Sifriranj a

Na slici se mogu vidjeti osnovni koraci postupka difuznog Sifriranja:

1. Inicijalizacijski korak podrazumijeva dodjelu tajne informacije svakom od korisnika iz
skupa korisnika kojima ¢e biti razaSiljana Sifrirana poruka. Ta tajna informacija sluzit ¢e
za desifriranje Sifriranog sadrZaja izvorne poruke.

CIS-DOC-2011-02-003 Revizija 1.01 Stranica 5 od 17



AACS - sustav za zastitu digitalnog sadrzaja

2. Centar zaduZen za razaSiljanje poruka koristi algoritam za difuzno Sifriranje. Takav
algoritam kao ulaznu informaciju prima poruku koju se Zeli poslati te skup korisnika koji
nemaju vazec¢a prava pristupa sadrZaju poruke. lIzlaz algoritma je posebno Sifrirana

| izvorna poruka koja se Salje svim korisnicima.

- 3. Kad korisnici prime takvu poruku, mogu iskoristiti dobivenu tajnu informaciju iz prvog
koraka kako bi deSifrirali njen sadrZaj samo pod uvjetom da se ne nalaze u listi korisnika
koji nemaju vazeca prava pristupa njenom sadrzaju.

S obzirom na ¢injenicu da model difuznog Sifriranja predstavlja funkciju koja kao ulaz prima skup
korisnika koji nemaju vazeca prava pristupa sadrzaju, ¢esto se naziva i revokacijskom shemom
(eng. Revocation Scheme). Valja naglasiti kako se korisnicima s kompromitiranim pravima u
svakom trenutku mogu povuci ovlasti dodjelom osvjeZenih informacija korisnicima [2].

Dalit Naor, Moni Naor i Jeff Lotspiech su 24. veljac¢e 2001. godine objavili ¢lanak [13] u kojem su
opisali shemu difuznog Sifriranja koriStenjem koncepta nazvanog Naor-Naor-Lotspiechova
diferencijska stabla podskupova (eng. Naor-Naor-Lotspiech subset-difference trees). U tom
¢lanku postavili su teorijske osnove mehanizma na kojem se temelji rad AACS-a.

2.2. Razvoj specifikacije

2004. godine osnovan je AACS LA (eng. AACS Licensing Administrator) konzorcij kojeg €ine
poznate svjetske tvrtke kao Sto su Disney, Intel, Microsoft, Panasonic, Warner Brothers, IBM,
Toshiba i Sony. Jedan od osnovnih ciljeva tog konzorcija bila je izrada naprednog standarda za
zaStitu video sadrzaja zapisanog na optic¢kim diskovima nove generacije.

U sije€nju 2005. ¢asopis IEEE Spectrum objavio je ¢lanak u kojem je razvijanu AACS tehnologiju
svrstao u jednu od tehnologija najvjerojatnije osudenih na propast prvenstveno imajuéi na umu
objavu DeCSS-a, programa za deSifriranje digitalnog sadrZaja pod zastitom CSS (eng. Content-
Scrambling System) standarda.

Objava kona¢nih specifikacija AACS standarda odgadana je stoga nekoliko puta, sve do trenutka
kada je Toshiba predlozZila objavu priviemenih specifikacija. Prijedlog je prihva¢en i privremene
specifikacije objavljene su u travnju 2005. godine, a sama tehnologija pocela se uvelike
primjenjivati na HD DVD te Blu-ray diskovima od 2006. godine. Privremene specifikacije nisu
sadrzavale sve prvotno zamisljene funkcionalnosti (vodeno umnaZzanje, audio vodeni zZigovi itd.)
te je rad na standardu nastavljen.

ZavrSne specifikacije AACS standarda objavljene su 2009. godine, no rad na samom standardu i
dalje se nastavlja. Specifikacije cjelokupne tehnologije trenutno su dostupne na viSe od 550
stranica rasporedenih u preko 7 dokumenata i pruzaju pregled cijelog sustava te specifi¢ne
implementacije za prazne Blu-ray i HD DVD diskove te one s unaprijed pohranjenim sadrZajem.
Sve objavljene specifikacije mogu se pregledati u dokumentu ,AACS LA: Advanced Access
Content System Home Site" [1].

2.3. Primjena standarda

Privremene i kona¢ne specifikacije AACS standarda globalni su proizvodaci prihvatili kao osnovu
zastite, kako na praznim HD DVD i Blu-ray diskovima, tako i na onima s unaprijed pohranjenim
sadrZzajem.

Prije pojave spomenutih opti¢kih diskova nove generacije, osnovni i daleko najpopularniji opticki
diskovi koristeni za pohranu velike koli¢ine podataka na €elu s visokokvalitetnim video sadrzajem
bili su (i joS uvijek jesu) tzv. DVD-ovi (eng. Digital Versatile Disc). Sustav za upravljanje
digitalnim pravima koji se koristi kod veéine komercijalnih DVD-Video diskova vec¢ je spomenut u
ovom poglavlju i poznat je pod nazivom CSS. Na njega se moZe gledati kao na svojevrsnog
prethodnika AACS-a s obzirom na C&injenicu da se oba, uz razlike u implementaciji i stupnju
sigurnosti, temelje upravo na kriptografiji i specificnim metodama Sifriranja digitalnog sadrzaja.
Ipak, zbog ograni¢enja kako samih DVD diskova, tako i CSS-a kao osnovnog sustava zastite
visokokvalitetnog digitalnog video sadrzaja, predvida se kako ¢e ih HD DVD te pogotovo Blu-ray
diskovi u kombinaciji s naprednijim AACS-om u potpunosti istisnuti s trzista.

2.3.1. HD DVD diskovi

HD DVD (eng. High Density DVD, High-Definition DVD ili High Definition Digital Video Disc)
je jedan od standarda za pohranu velike koli¢ine podataka na opti¢ke diskove stvoren za
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visokokvalitetne video zapise i podatke. Razvila ga je grupa proizvodaca potroSne
elektronike i poznatih ICT (eng. Information and Communication Technology) tvrtki
predvodena Toshibom s namjerom da ga pretvori u nasljednika popularnog DVD formata.

| Medunarodna organizacija u koju se ubrajala i spomenuta grupacija osnovana je 1995.
- godine i poznata je pod nazivom DVD Consortium (kasnije DVD Forum). Prvenstveno je
zasluzna za razvoj i promociju DVD formata, a HD DVD format je odlucila poduprijeti 2003.

godine.

HD DVD format za zapisivanje sadrzaja koristi ljubi€astu lasersku zraku valne duZzine od
405 nm na posebne HD DVD opti¢ke diskove promjera 80 ili 120 mm. Gusto¢a zapisa HD
DVD-a je preko tri puta veca od gustoée zapisa kod klasi¢nih DVD diskova, ali i preko 65%
manja od gustoée zapisa Blu-ray diskova koji koriste lasersku zraku iste valne duZine. Na
jednoslojni 120-milimetarski HD DVD stane 15 GB, a na dvoslojni (eng. dual layer) 30 GB
podataka, Sto je dovoljno za pohranu cjelovecernjih filmova u visokoj 720p, 1080i i 1080p
rezoluciji. Na sljedecoj slici (Slika 2) nalazi se HD DVD disk zajedno s poznatim logom HD
DVD formata.

moe

Slika 2. HD DVD logo i HD DVD disk
Izvor: Wikipedia

U veljagi 2008. godine Toshiba je kao idejni zaCetnik HD DVD tehnologije javno objavila
kako viSe nece razvijati, proizvoditi niti prodavati HD DVD snimace i rekordere. Tako je
okon&an rat opti¢kih formata visoke definicije u kojem je pobjedu odnijela konkurentska
Sonyjeva Blu-ray tehnologija.

2.3.2. Blu-ray diskovi

Blu-ray (BD) je opti¢ki disk za pohranu velike koli¢ine podataka dizajniran da naslijedi
popularne DVD diskove. Standardni fizicki medij plasti¢an je opticki disk jednake veli¢ine
kao i klasi¢an DVD ili CD, promjera 120 mm, i kapaciteta 25 GB po sloju zapisa. Poput HD
DVD-a, i Blu-ray za zapisivanje sadrzaja koristi plavo-ljubi€ast laser valne duljine od 405
nm s mogucénoscu visestrukog zapisa podataka. Na sljedeco;j slici (Slika 3) nalazi se Blu-ray
disk zajedno s poznatim logom tehnologije.
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S MITSUBISHI

Slika 3. Blu-ray logo i Blu-ray disk

Blu-ray tehnologiju razvila je tzv. Blu-ray Association grupacija koju, izmedu ostalih, €ine i
poznate tvrtke poput Matsushite, Philipsa, Sonyja, Thompsona, LG Electronicsa, Hitachija,
Sharpa i Samsunga. Osnovne specifikacije odredene su u velja¢i 2002. godine. Kao Sto je
ve¢ navedeno, Blu-ray tehnologija je 2008. godine izaSla kao pobjednik nad konkurentskom
HD DVD tehnologijom &ime je okonan rat opti¢kih formata visoke definicije, a Blu-ray je
postao jedini pravi nasljednik popularnog DVD formata.
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3. Princip rada

AACS se u svom radu Kkoristi prvenstveno kriptografskim mehanizmima kako bi omoguéio kontrolu
pristupa sadrzaju pohranjenom na digitalnim medijima. Pomo¢u AACS-a mogu se Stititi i prazni
opti¢ki mediji i oni s unaprijed pohranjenim podacima.

Kod diskova s unaprijed pohranjenim sadrzajem podaci se prije zapisivanja na opti¢ki medij Sifriraju
posebnim tehnikama na nacin opisan u nastavku poglavlja. Za reprodukciju sadrZaja potrebno je
desSifrirati zaSti¢eni sadrZaj, Sto, u principu, mogu samo ovlasteni korisnici. Postupak deSifriranja i
reprodukcije zaSticenog sadrzaja takoder je opisan u ovom poglavlju. Skica Sifriranja i deSifriranja
sadrZzaja AACS metodom kod diskova s unaprijed pohranjenim sadrZzajem nalazi se na slici u
nastavku (Slika 4).

Replikator Medij s unaprijed Uredaj/aplikacija za
pohranjenim sadrzajem reprodukciju sadrzaja
Kljucevi uredaja
D: - (1.)
Blok kljudeva S: - (4.) D: - (1.)
medija > —>
- I(m
$:-(2) S: - (3.) D: - (2.)
Klju¢ medija > | D: - (2.)
KI‘|1
Jedinstveni kljué K
diska, Kvu vu
Naslovni S: - (4.)
P —pi ————> ———
kljuc, Kt
Iﬁ D: - (3.) ¢Kt
S: - (1.)
S: - (4.)
Sadrzaj —P> _—  —
D: - (4.) l
SADRZAJ

S: - (#.) --> Sifriranje, korak #
D: - (#.) --> desifriranje, korak #

Slika 4. Pregled mehanizma Sifriranja i deSifriranj  a sadrzaja AACS metodom

Na gornjoj slici jasno se vidi kako je Sifriranje sadrzaja implementirano u uredajima koji se nazivaju
replikatori, a deSifriranje u uredajima ili aplikacijama za reprodukciju (eng. playback device) koji se
nalaze kod krajnjeg korisnika. Prije objaSnjenja samih postupaka Sifriranja i deSifriranja korisno je
popisati i objasniti osnovne termine i kriptografske elemente ozna¢ene na slici:

* naslov (eng. Title) — vlasnik sadrzaja (primjerice produkcijski studio koji je izradio sadrzaj)
pruza sadrzaj licenciranom replikatoru u obliku jednog ili viSe naslova. Primjerice, naziv filma
,King Kong" predstavlja jedan naslov.

e naslovni klju € (eng. Title Key, K;) — replikator nasumiéno generira tajni, 128-bitni naslovni
klju¢ za svaki naslov. Ovisno o replikatoru, jedan naslovni klju¢ moze se koristiti za Sifriranje
svih instanci nekog naslova, ili se razli€iti naslovni klju¢evi mogu Koristiti za razli¢ite instance.
Kod postojeéih implementacija AACS mehanizma sve se instance jednog naslova Sifriraju
jednim, zajedni¢kim naslovnim klju¢em.
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» identifikator diska (eng. Volume ID) — replikator takoder nasumiéno generira 128-bitni
identifikator za svaki naslov, koji se naziva identifikator diska. On se tada zapisuje na
posebno podrugje opti¢kog diska, tzv. “burst cut area“. To posebno podrucje, neovisno o

""l tome radi li se o praznom disku ili onom s unaprijed upisanim sadrzajem, je na korisni¢kim
- snimacima namijenjeno isklju¢ivo za ¢itanje. Uloga identifikatora diska je zastita protiv

umnazanja zaSticenog sadrzaja metodom “bit po bit® (postupak replikacije sadrzaja
pohranjenog na digitalnom mediju na najnizoj mogucoj razini, razini svakog pojedinog bita).
Kao i kod naslovnog klju¢a, i identifikator diska moze se koristiti za sve instance nekog
naslova ili se razli€iti identifikatori mogu koristiti za razli€ite instance.

* klju € medija (eng. Media Key, K,) — klju¢ medija pruza AACS Licensing Authority. Rije¢ je o
organizaciji unutar spomenutog AACS LA-a koja se bavi distribucijom pojedinih kljuCeva
potrebnih za uspjeSnu implementaciju AACS mehanizma. Sam Klju¢ Kkoristi se zajedno s
identifikatorom diska za izra€un tzv. jedinstvenog klju¢a diska (eng. Volume Unique Key).
Kao i vecina kljuceva koji se koriste u AACS-u, klju¢ medija je duljine 128 bita.

» jedinstveni klju € diska (eng. Volume Unique Key, K,,) — klju¢ koji se koristi za Sifriranje
naslovnog klju¢a. Dobije se uporabom jednosmjerne funkcije AES-G koja kao ulaz primi
identifikator diska i klju¢ medija.

* AES (eng. Advanced Encryption Standard) — je osnovni mehanizam Sifriranja i deSifriranja
podataka u AACS-u. Sadrzaj se Sifrira uporabom AES algoritma u CBC (eng. cipher-block
chaining) modu [10]. Svi klju€evi Sifriraju se i deSifriraju AES algoritmom u EBC (eng.
electronic codebook) modu [10]. S obzirom na ¢injenicu da je vecina klju¢eva duljine 128
bita, jedno AES Sifriranje ili deSifriranje je dovoljno. Vise o radu AES algoritma moze se
pronaci u Wikipedijinom ¢lanku ,Advanced Encryption Standard“[9].

e AES-G - je jednosmijerna funkcija koja za ulaz prima dva 128-bitna klju¢a i iz njih stvara
jedan izlazni 128-bitni klju¢. Shema koja opisuje rad funkcije nalazi se na sljedecoj slici (Slika
5).

AES-G (xl,xz)

Slika 5. Shema koja opisuje rad funkcije AES-G

» klju € uredaja (eng. Device Key) — klju¢evi uredaja koriste se kao oznake kod implementacije
revokacijske sheme (subset difference revocation scheme, SDRS).

» klju € obrade (eng. Processing Key) — ovi kljuéevi su ekvivalentni dugotrajnim klju¢evima kod
implementacije revokacijske sheme (klju¢evi koji omogucéuju prepoznavanje postojanja
ovlasti za deSifriranjem sadrZaja). Svaki je duljine 128 bita i mozZe se dobiti iz kljuceva

@ uredaja. Klju€evi obrade koriste se za Sifriranje klju¢a medija.

* blok klju éeva medija (eng. Media Key Block) — blok klju¢eva medija takoder se dobije od
AACS LA i sadrzi listu raunala i ¢itaa koji ne posjeduju odgovaraju¢a prava za pristup
Sifriranom sadrzaju. Klju¢ medija Sifriran s jednim ili viSe klju¢eva obrade zapisuje se u
spomenuti blok zajedno s indeksima klju¢eva obrade korisStenim kod Sifriranja.
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3.1. Sifriranje i zapis sadrzaja

Sifriranje i zapis sadrzaja provode se kroz sliede¢e korake (Slika 4):

1.

Vlasnik sadrzaja isporu€uje sadrzaj licenciranom replikatoru koji nasumiéno generira
tajni naslovni klju¢ sadrzaja. Sadrzaj se potom Sifrira pomocu naslovnog klju¢a preko
algoritma AES u CBC modu.

Za svaki naslov (ili skup naslova) AACS LA isporu€uje blok medijskih klju€eva i tajni klju¢
medija replikatoru. Sifrirani klju¢evi medija ukljuuju se u blok medijskih klju¢eva i samo
ovlasteni korisnici imaju moguénost deSifriranja jednog od tih blokova kako bi dobili
izvorni klju¢ medija.

Replikator nasumicno generira identifikator diska za dobiveni sadrzaj. Taj identifikator
koristi se zajedno s kljuéem medija za izraCun jedinstvenog klju¢a diska preko algoritma
AES-G. Naslovni klju¢ Sifrira se potom jedinstvenim klju¢em diska koriStenjem algoritma
AES.

Napokon, replikator zapisuje blok medijskih kljuCeva, identifikator diska te Sifriran
naslovni klju¢ i sadrzaj na disk, zajedno s dodatnim informacijama neizravno povezanim
sa samim sadrZajem. Identifikator diska pritom se zapisuje na zasebno mjesto u disku
(“burst cut area”), korisni¢kim snimacima namijenjenom iskljucivo za &itanje.

3.2. Desifriranje i reprodukcija sadrzaja

Desifriranje sadrzaja radi reprodukcije provodi se u sljede¢im koracima (Slika 4):

1.

Ako uredaj za reprodukciju sadrZzaja ima odgovaraju¢e ovlasti onda bi koriStenjem
mehanizma revokacijske sheme (objaSnjen u poglavlju 2.1) preko vlastitih kljuc¢eva
uredaja trebao izracunati klju¢ obrade. Pomocu klju¢a obrade moze se deSifrirati jedan
od klju€eva medija zapisan u Sifriranim blokovima medijskih klju¢eva.

Uredaj za reprodukciju sadrzaja zatim ¢&ita identifikator diska i pomocu njega te
izrac¢unatog klju¢a medija dobiva jedinstveni klju¢ diska uporabom algoritma AES-G.

Nakon Sto se izraCuna jedinstveni klju€ diska, preko njega je moguée desifrirati naslovni
kljug.

Napokon, uredaj za reprodukciju sadrzaja deSifrira sam sadrzaj koriStenjem naslovnog
klju¢a dobivenog u prethodnom koraku. Nakon deSifriranja sadrzaja slijedi njegova
reprodukcija.

Kod praznih opti¢kih medija mehanizam zaStite temelji se na logi¢koj podjeli medija na tri dijela
(Slika 6):

1.

dio namijenjen isklju €ivo €itanju (eng. Read-only Area ) - dio opti¢kog diska na koji se
ne mogu zapisivati korisni¢ki podaci. Ovaj dio koristi se za zapis identifikatora medija
(eng. Media Identifier), 128-bitne vrijednosti koje je jedinstvena za svaki disk.
Zapisivanjem takve, nepromjenjive vrijednosti na svaki disk gotovo je nemoguce stvoriti
njegovu, u potpunosti identi€énu kopiju. Identifikator medija koristi se za racunanje
autentikacijskog koda (eng. Message Authentication Code) zajedno s naslovnim klju¢em,
¢ime se mozZe odrediti je li naslovni klju¢ generiran baS za taj disk ili je neovlasteno
kopiran s drugog diska. Ovaj dio moze sadrZavati i blok medijskih klju€eva koji se koristi
za distribuciju osvjezenih medijskih kljuéeva dijelu namijenjenom ¢&itanju i zapisu
podataka (opisan u nastavku poglavlja) [2].

zaStiéen dio (eng. Protected Area ) - poseban dio diska kojem moze pristupati iskljucivo
korisni€ki uredaj. Aplikacije na korisni¢kom ra€unalu ne mogu uredaju slati naredbe koje
bi ga natjerale da podatke zapisuje ovdje. Umjesto toga, uredaj je sam sposoban za
stvaranje i zapisivanje odgovarajucih informacija, ako je to potrebno. Jedini podaci koji
se ovdje zapisuju poznati su pod nazivom ,Binding Nonce" i predstavljaju posebne
vrijednosti preko kojih se mogu izraGunati naslovni klju¢evi diska [2].

dio namijenjen €itanju i zapisu podataka (eng. Read/Write Area ) - dio opti¢kog diska
na koji se zapisuje Zeljeni sadrzaj, zajedno s blokom medijskih kljueva, Sifriranim
naslovnim kljuéem (ili klju¢evima) i eventualnim pravilima koriStenja (eng. Usage Rules).
Svaki djeli¢ Sifriranih podataka zapisan na disku sadrzi vlastiti blok medijskih klju¢eva,
popis naslovnih klju€eva (eng. Title Key File) koji sadrzi naslovne klju¢eve povezane sa
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sadrzajem te vlastita pravila koriStenja. Pravila koriStenja za pojedini djeli¢ Sifriranih
podataka stvara vlasnik sadrZaja. Ona sadrZze podatke o tome tko smije pristupati
sadrzaju i kakva su ograni¢enja vezana uz njegovo umnazanje te se koriste i kod
'_' postupka desifriranja kako bi se sprije€ila njihova neovlastena izmjena [2].

Dio namijenjen iskljucivo
¢itanju (Read-only Area)

Zapisivanje podataka
Korisnicki <« Zasti¢en dio
uredaj <“(Protected Area)

Zapisivanje podataka

Korisnicki uredaj
i korisnici
(aplikacije)

Dio namijenjen ¢itanju i zapisu podataka
(Read/Write Area)

Slika 6. Logi ¢ka podjela praznih opti ékih medija pod zastitom AACS-a

3.3. Mehanizmi autentikacije

Uz Sifriranje i deSifriranje sadrzaja potrebna je i ugradnja mehanizma autentikacije izmedu
diskova i uredaja za reprodukciju Sticenog sadrzaja. Takav mehanizam Koristi se kako bi se
utvrdilo da je uredaj za reprodukciju upravo onaj s odgovarajuc¢im ovlastima za reprodukciju.

Mehanizam autentikacije u AACS-u priliéno je jednostavan. Replikator stvara sazetak Sifriranog
sadrzaja i Salje ga specijaliziranim web servisima u AACS LA kako bi se digitalno potpisao preko
privatnog klju€a entiteta. Takav potpis naziva se certifikat sadrzaja. Sazetak se, zajedno s
certifikatom sadrzaja, zapisuje na opti¢ki disk. Uredaj ili aplikacija za reprodukciju posjeduje javni
klju¢ AACS LA-a te preko njega moze provjeriti autenti¢nost certifikata sadrzaja. Rezultat
neuspjesne provjere autenti€nosti nemogucnost je reprodukcije sadrzaja. Uredaj ili aplikacija za
reprodukciju sadrzaja takoder stvara saZetak deSifriranog sadrzaja i usporeduje ga sa sazetkom
zapisanim na disku. Na taj nacin provjerava se je li narusen integritet zasticenog sadrzaja te se,
ukoliko provjera bude neuspjeSna, reprodukcija zabranjuje.

3.4. Dodatni mehanizmi zastite

Uz opisane, AACS ima ugradene i dodatne mehanizme od kojih svaki na svoj na¢in pomaze pri
zaStiti sadrzaja od neovlaStenog umnazanja ili pristupa. Radi se o digitalnim vodenim Zigovima i
implementaciji tzv. traitor tracing tehnike, audio vodenim Zigovima te tehnici vodenog umnazanja.

3.4.1. Traitor tracing

Traitor tracing je tehnika otkrivanja naruSavanja autorskih prava koja pokuSava otkriti sam
izvor kompromitacije. Radi na sljede¢em principu: distributer zapisuje jedinstvenu vrijednost
na svaku kopiju koju izdaje. Pomoc¢u nje onda po objavljivanju neke od kopija moZe doci do
onoga tko je tu kopiju neovlaSteno objavio.

AACS standard omogucuje Sifriranje razli¢itih ina€ica kratkih dijelova filma pomocu razli¢itih
klju¢eva. Pojedini uredaj moze deSifrirati samo po jednu inagicu svakog od tih dijelova.
Umetanjem digitalnih vodenih Zigova (eng. Digital Watermark) u razlicite dijelove filma i
analizom koji se od Zigova pojavljuju u piratiziranoj ina€ici moguée je utvrditi
kompromitirane klju€¢eve i opozvati ih.

3.4.2. Audio vodeni zigovi

U konaénoj specifikaciji AACS standarda opisana je i implementacija sustava za
upravljanjem digitalnih prava poznatog pod imenom ,Cinavia“. Radi se o sustavu koji se
sastoji od dvije osnovne komponente: posebnog i heprimjetnog audio vodenog Ziga (eng.
Audio Watermark) koji se ugraduje u Sti¢eni sadrzaj te uredaja koji moZe opaziti takve
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Zigove. Primjeri takvih uredaja su Playstation 3 i noviji uredaji za reprodukciju sadrzaja Blu-
ray diskova. Kod reprodukcije Sti¢enog sadrZaja uredaj zaduzen za reprodukciju u jednom
trenutku prepoznaje takav vodeni zig i odreduje ima li adekvatne ovlasti za nastavak
reprodukcije. Ako to nije slu€aj (primjerice kod neovlaStenih kopija komercijalnin Blu-ray
diskova gdje se AACS ne koristi), prekida se reprodukcija i ispisuje odgovarajué¢a poruka.

3.4.3. Vodeno umnazanje

Pod vodenim umnazanjem (eng. Managed Copy) podrazumijeva se mehanizam Kkoji
omogucuje krajnjim korisnicima da izraduju ovlaStene kopije zaStiéenog sadrzaja, a koje ¢e
ostati zaSticene AACS-om.

Postupak zahtijeva da uredaj koji provodi umnazanje kontaktira posluzitelj viasnika sadrzaja
na Internetu i dobije odgovaraju¢e ovlasti. Detaljan opis nacina na koji je moguce obavljati
vodeno umnaZanje sadrzaja zaStiéenog AACS standardom nalazi se u konaénim
specifikacijama standarda [1].

4. Sigurnost standarda

Uz sve opisane sigurnosne mehanizme &ini se da je AACS vrlo siguran i robustan sustav. Ipak, javlja
se sljedece pitanje: ako je to slu¢aj, zasto je na trziStu i dalje prisutan tako velik broj nelegalnih kopija
raznovrsnih sadrZaja zapisanih na HD DVD i Blu-ray diskovima?

Odgovor lezi u €injenici da su zlonamjerni korisnici i napadaci uspjeli otkriti mnoge od klju¢eva koji se
koriste u postupcima Sifriranja i deSifriranja sadrzaja Stiéenog AACS standardom. Od prosinca 2006.
godine, otkriveni su naslovni klju€evi za svaki od dotad objavljenih naslova analizom memorijskog
prostora koji koriste neki programski dekoderi i aplikacije za reprodukciju HD DVD i Blu-ray sadrZaja.
Naj¢eSce se radilo o aplikacijama namijenjenim radu na operacijskim sustavima Windows (primjerice
WinDVD). Takve analize mogu se relativno jednostavno provesti posebnim programima za
pronalazenje pogreSaka (eng. debugger) koji su u mogucnosti pregledati memorijski prostor u
trenutku kada aplikacije reproduciraju zasti¢en sadrzaj. Ranjivije aplikacije ¢e potrebne klju¢eve za
desifriranje sadrZaja imati na vidljivom mjestu u memoriji.

Jednom kada je naslovni klju¢ kompromitiran, sadrzaj s tim naslovom moze biti Sifriran ili deSifriran
po zelji, ¢ime se zaobilazi standardni AACS mehanizam. Uz naslovne klju¢eve, kompromitirani su i
klju¢evi obrade, prakticki na isti nacin, pregledom memorijskog prostora koje koriste ranjivije
aplikacije za reprodukciju zasticenog sadrzaja. Isto tako, postoje naznake da su otkriveni i mnogi
klju€evi uredaja te privatni klju€evi raCunala (eng. Host Private Keys) koji se koriste za autentikaciju
izmedu samog racunala i uredaja za reprodukciju sadrzaja.

Ubrzo potom, pojavili su se prvi nezasti¢eni filmovi u HD DVD i Blu-ray formatima. Neki od klju¢eva,
poput klju¢a obrade bili su javno objavljeni na Internetu, nakon ¢ega je AACS LA bio primoran poslati
sluzbena upozorenja kako bi se povukla njihova objava.

Premda AACS posjeduje mehanizam za ukidanje starih i kompromitiranih klju€eva te je u mogucnosti
objaviti nove (kroz nove objave zastic¢enog sadrzaja) problem je u €injenici da se kompromitiranim
klju€evima starijin inaica nekog sadrzaja omogucuje njegovo, barem privremeno, neovlasteno
umnazanje i reproduciranje. Neki od kljuéeva mogu se iskoristiti i za kompromitiranje novijih
sadrzaja.

Nadalje, sve skupa jasno upucuje na pravi problem prisutan kod svih sustava za upravljanje
digitalnim pravima, a koji omogucuju aplikacijama na osobnim raunalima reprodukciju zaSticenog
sadrzaja. Bez obzira na to koliko su slozeni mehanizmi Sifriranja, ne postoji moguénost pruzanja
potpune zastite jer kljucevi koriSteni u postupku desifriranja zaStiéenog sadrzaja moraju biti prisutni
negdje u memoriji racunala kako bi reprodukcija bila moguc¢a. DanaSnja osobna ra¢unala ne pruZaju
adekvatnu mogucénost zastite od neovlaStenog pregleda memorijskog prostora u potrazi za takvim
klju¢evima.

Jedino rjeSenje ovdje je promjena nacina na koji osobna ra¢unala funkcioniraju uvodenjem koncepta
povjerljivog ra€unarstva (eng. Trusted Computing). Takav koncept temelji se na ¢€injenici da se
raCunala u svakom trenutku ponaSaju sukladno s nekim, konzistentnim obrascima kojima upravljaju i
programske i sklopovske komponente primjenom kriptografije. Vise o samom konceptu moze se
pronaci u literaturi [11].
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4.1. Usporedba AACS-a i CSS-a

Sigurnost AACS sustava stalan je predmet rasprava medu struénjacima iz razli€itih podrudja.
Kao nasljednik sustava za zastitu sadrZzaja na DVD-ima (CSS), AACS je kvalitetu zaStite trebao
- unaprijediti ispravljaju¢i najznacajnije mane prethodnika. Problem je u tome 3to je CSS nakon
1999. godine i objave programa DeCSS (koji moZe deSifrirati bilo koji sadrzaj zasticen CSS
sustavom) u potpunosti izgubio funkcionalnost.
Osnovna razlika izmedu AACS-a i CSS-a lezi u organizaciji klju€eva deSifriranja unutar uredaja
za reprodukciju. Kod CSS-a svi uredaji istog modela imaju jednak klju¢ za deSifriranje. Sadrzaji
su Sifrirani prema klju€u ovisnom o naslovu, a taj je klju¢ zatim Sifriran pomocu klju€a vezanog uz
model uredaja. Zbog toga svaki disk sadrzi nekoliko stotina kljuceva Sifriranja, po jedan za svaki
licencirani model uredaja za reprodukciju. Takav pristup omogucuje opoziv tek odredenog
modela uredaja za reprodukciju izuzimanjem njegovog klju¢a deSifriranja iz buduéih izdanja.
Dodatni nedostatak je i pove¢ana ranjivost zbog jednog klju¢a pohranjenog u velikom broju
uredaja, Sto jasno pokazuju brojni slu€ajevi probijanja zaStite iz sredine 90-ih godina proSlog
stoljeca [3].
Kod AACS-a svaki uredaj ima jedinstven skup kljuCeva za deSifriranje koji se koriste u
mehanizmu difuznog Sifriranja (klju€evi uredaja). Takav pristup vlasniku licence omogucuje
opozivanje pojedinog uredaja za reprodukciju, odnosno njegova skupa klju¢eva za deSifriranje.
Ako zlonamjeran korisnik probije zaStitu odredenog uredaja i objavi njegove klju¢eve, AACS LA
moZe povuci kompromitirane klju¢eve uredaja i onemoguciti reprodukciju buduéih naslova na
spomenutom uredaju [3].

Uz samu organizaciju kljueva, kod AACS-a su prisutni i traitor tracing te digitalni audio zigovi.
Sto se algoritama Sifriranja tiCe, AACS koristi 128-bitne klju€eve i algoritam AES, dok CSS koristi
tek 40-bitne klju¢eve u kombinaciji sa specifiénim, vlastitim algoritmom Sifriranja.

4.2. Napadi na AACS

Vec i prije objave AACS tehnologije na trziStu su postojale velike sumnje u njen kona&an uspjeh.
Jedan od osnovnih razloga bila je sli¢nost s CSS-om, sustavom koji na kraju krajeva nije uspio
pruziti u€inkovitu zastitu sadrZaja od neovlastenog pristupa i umnaZzanja. Autori aplikacije DeCSS
koja je uspjeSno probila CSS zastitu procijenili su kako ¢e AACS biti probijen krajem 2006.
godine ili pocetkom 2007. (pocetne specifikacije bile su objavljene u travnju 2005.).

4.2.1. Zaobilazenje zastite metodom “digitalne rupe

Premda je u razvoju AACS standarda velika paznja posveéena sigurnosnim mehanizmima
od zaStite sadrzaja na optickim medijima, pa sve do njegove reprodukcije na osobnim
raCunalima korisnika, u srpnju 2006. godine otkrivena je mogucnost kopiranja kadrova
flmova s pojedinih HD DVD i Blu-ray diskova koriStenjem funkcije Print Screen na
operacijskim sustavima Windows. Teoretski, na taj je nacin moguce izraditi savrSenu kopiju
cijelog filma sli€éno nacinu na koji su se kopirali flmovi na DVD diskovima prije probijanja
CSS-a. Ideja se temelji na automatizaciji Print Screen moguénosti nekih aplikacija za
reprodukciju HD DVD i Blu-ray sadrzaja (npr. Intervideov WinDVD) za sve kadrove filma.
Za sada niti jedna tako izradena kopija flmova s HD DVD i Blu-ray diskova nije otkrivena.

Opisan nedostatak uklonjen je novijim inaficama aplikacija za reprodukciju filmova. Ipak,
ostaje kao primjer neizravne ranjivosti AACS-a koja je prisutna i kod svih ostalih sustava za
upravljanje digitalnim pravima, a poznata je pod slikovitim nazivom “analogna rupa“ (eng.
analog hole). Rije¢ je o metodi zaobilazenja sustava za upravljanje digitalnim pravima koja
se temelji na iskoriStavanju Cinjenice da je za reprodukciju zaSticenog sadrzaja potrebna
njegova pretvorba iz digitalnog u analogni oblik (svjetlosne i zvuéne komponente kroz
prikaz slika, reprodukciju filma i glazbe itd.). Takvim, analognim signalom moguce je po volji
rukovati jer sustavi za upravljanje digitalnim pravima nad njime nemaju nikakve kontrole.

4.2.2. Probijanje zastite otkrivanjem klju  éeva Sifriranja

U prosincu 2006. godine korisnik s aliasom muslix64 objavio je aplikaciju BackupHDDVD i
njen izvorni programski kod na forumu za DVD deSifriranje internetske stranice Doom9
(http://www.doom9.org/). BackupHDDVD se mozZe Kkoristiti za deSifriranje sadrzaja
zaSticenog AACS-om pod uvjetom da je poznat klju¢ Sifriranja. Autor je tvrdio da je
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naslovne klju€eve i klju¢eve diskova jednostavno pronaSao u glavnoj memoriji prilikom
reprodukcije HD DVD filmova na vlastitom racunalu.

U sije€nju 2007. isti je autor objavio novu inagicu BackupHDDVD-a koja je imala podrsku za
odredivanje jedinstvenog klju€a diska. Otprilike u sli€éno vrijeme na forumu su se javili i
ostali korisnici s detaljnim uputama kako otkriti raznovrsne naslovne kljuceve analizom
radne memorije prilikom rada programa WinDVD. U to vrijeme na Internetu se pojavila i
prva nelegalna kopija nekog HD DVD filma (Serenity).

Tijekom 2006. i 2007. godine doSlo je do otkrivanja i javne objave velikog broja klju¢eva
vezanih uz rad AACS-a. Radi se o naslovnim klju¢evima, klju€evima uredaja, privatnim
klju€evima ra¢unala i klju€u obrade za prvu inagicu bloka medijskih klju€eva preko kojeg se
mogao deSifrirati sav AACS-om zaSti¢en sadrzaj objavljen do tog trenutka. Logi¢no, sve
viSe se nezasti¢enih HD DVD i Blu-ray filmova pocelo pojavijivati na Internetu. Svojevrstan
vrhunac napada dogodio se 2007. godine kada je na velikom broju internetskih stranica
objavljen spomenuti klju¢ obrade vezan uz prvu inagicu bloka medijskih klju¢eva. AACS LA
se, zajedno s udrugom MPAA (eng. Motion Picture Association of America), pokuSao
obraCunati s javnim otkrivanjem kljuéeva slanjem sluzbenih upozorenja i molbi za
uklanjanjem klju¢a te svih poveznica i ¢lanaka vezanih uz njega. Upozorenja su se pozivala
na DMCA (eng. Digital Millenium Copyright Act) koji predstavlja nadogradnju ameri¢kog
zakona o autorskim pravima u kojem se kriminalizira stvaranje i Sirenje tehnologija
namijenjenih zaobilaZzenju sustava za zaStitu autorskih prava. Prema tom zakonu,
zaobilazenje tehnologije koja Stiti odredeni sadrzaj ilegalno je ukoliko je poc€injeno s
namjerom nanoSenja Stete vlasniku autorskih prava. Vecina internetskih stranica postupila
je u skladu s upozorenjima.

Kriza je eskalirala u svibnju 2007. godine kada je poznata stranica za razmjenu novosti i
internetskog sadrzaja, Digg, zaprimila spomenuto upozorenje. Zbog njega su sa stranice
uklonjeni svi sporni &lanci, a velikom je broju korisnika koji su ponovno stavljali
kontroverzne sadrZaje zabranjen daljnji pristup stranici. To je pokrenulo svojevrsnu digitalnu
revoluciju u kojoj je doSlo do masovne objave spornih klju€eva i €lanaka, kako na Diggu,
tako i na cijelom Internetu. Autori su prvenstveno bili krajnji korisnici koji su tako pokazali
svoje nezadovoljstvo AACS-om i sve rigoroznijim metodama upravljanja digitalnim pravima,
te naginom na koji takve tehnologije mogu ograniciti prava vlasnika legalnih kopija.

U travnju 2007. godine konzorcij za AACS tehnologiju objavio je da su kompromitirani
klju€evi uredaja koje su koristile aplikacije poput Cyberlinkovog PowerDVD-a te
InterVideovog WinDVD-a povuceni. Objavijene su zakrpe koje su trebale pruZiti bolju
zastitu novih klju€eva. Da bi mogli reproducirati nove filmove i ostale zasticene sadrzaje,
korisnici su bili primorani koristiti objavijene zakrpe.

U svibnju 2007. godine objavljen je klju¢ obrade nuzan za deSifriranje nove inacice bloka
medijskih klju¢eva. Kao Sto je ve¢ navedeno, nikakvi slozeniji mehanizmi Sifriranja nisu u
mogucnosti sprije€iti korisnike da analiziraju radnu memoriju prilikom reprodukcije
zasSti¢enog sadrzaja i pronadu kljuceve koji se tamo moraju nalaziti.

Narednih godina uslijedilo je joS nekoliko povla¢enja kompromitiranih klju¢eva, objava
zakrpi s novim klju¢evima te, ubrzo potom, i objava pronadenih klju¢eva kojima se
desifriraju novi blokovi medijskih klju¢eva. Trenutno je aktualna sedamnaesta inacica
blokova medijskih klju€eva dok su posljednji javno objavljeni otkriveni klju€evi bili vezani uz
njenu desetu inadicu.

Odreden napredak oc€ito je ostvaren, premda su nove kontroverze, Sto zbog konkretne
implementacije AACS-a, a Sto zbog prirode samih sustava upravljanja digitalnim pravima,
vrlo izvjesne.

5. Nedostaci AACS sustava

AACS sustav za zastitu digitalnog sadrzaja kao i sve ostale tehnologije upravljanja digitalnim pravima
od samih pocetaka razvoja prate dva velika nedostatka.

Prvi je vezan uz ograni¢avanje uporabe sadrzaja vlasnicima legitimnih kopija. Tehnologije upravljanja
digitalnim pravima temelje se na ¢&injenici da moraju ostvariti u€inkovit mehanizam koji ¢e zastititi
sadrzaj od neovlastenog pristupa i neovlastenog umnazanja. To je vrlo teSko ostvariti bez da se do
neke razine vlasnicima legitimnih kopija zaSti¢éenog, izvornog sadrZaja ne ogranici ili barem donekle
ne oteza pristup i upravljanje takvim sadrzajem. Uvodenje ograni¢enja nad uporabom takvih sadrZzaja
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moze predstavljati naruSavanje zakonskih prava vlasnika legalnih kopija (eng. fair use rights). Uz to,
tehnologije upravljanja digitalnim pravima otezavaju, a u nekim slu€ajevima i potpuno onemogucuju
ucinkovito arhiviranje sadrZaja. Protivnici sustava za upravljanje digitalnim pravima isti¢u kako takvi
sustavi nisu ucinkoviti u sprje€¢avanju ilegalnih kopija sadrzaja koje bi trebali Stititi, jer niti jedan takav
sustav nije u potpunosti otporan na napade. Uz sve pravne i korisni¢ke kontroverze jedno je sigurno,
AACS je punokrvna tehnologija upravljanja digitalnim pravima i kao takva ¢e uvijek biti povezana sa
spomenutim kontroverzama te nailaziti na velik otpor dijela legitimnih krajnjih korisnika, a i onih kaoji to
nisu.

Drugi osnovni nedostatak AACS sustava povezan je s tehni¢kom prirodom tehnologija upravljanja
digitalnim sadrzajem. Naime, vlasnici legitimnih kopija zasticenog sadrZaja moraju biti u moguénosti
takav sadrzaj koristiti i to na nacin da im je omogucen pristup svim alatima i informacijama potrebnim
za njegovu reprodukciju. Ipak, nakon predaje kriptografskog algoritma, zajedno s klju¢evima i
Sifriranim sadrzajem korisnicima na danasnjim osobnim ra¢unalima, samo je pitanje vremena kada
¢e doci do kompromitiranja sustava. Osnovni problem vezan je uz nuzno prisustvo tajnih kljuéeva u
radnoj memoriji osobnih raCunala prilikom reprodukcije sadrzaja. Tako neSto, bez znaclajnije
promjene nacina na koji suvremena osobna ra¢unala funkcioniraju, nije mogucée ostvariti. Napokon,
postavlja se pitanje isplativosti ulaganja velikin nov€anih sredstava i ljudskih resursa u tehnologiju
koja je u danasnjim uvjetima osudena na neuspjeh.

6. Zaklju €ak

Analizom AACS sustava za zastitu digitalnog sadrZaja brzo se mogu uo€iti njegovi osnovni i priliéno
veliki nedostaci — ograni€avanje uporabe zaSti¢enog sadrzaja vlasnicima legitimnih kopija te nuzna
dostupnost kriptografskin algoritama s tajnim kljuéevima i Sifriranim sadrzajem na racunalima
korisnika. Spomenuti nedostaci ujedno su i nedostaci cjelokupne tehnologije upravljanja digitalnim
pravima te ih nije moguce ukloniti bez drasti€nin promjena u distribuciji i pristupu zaSticenim
sadrzajima.

Ipak, odreden napredak objavom AACS tehnologije je postignut. Rije¢ je o iznimno slozenom i
naprednom mehanizmu koji je u stanju popriliéno otezati zlonamjernim korisnicima probijanje
njegove zastite i objavu rezultata. Pozitivan pomak djelomi¢no se o€ituje u €injenici da zlonamjerni
korisnici sve viSe zaostaju u svojim pokuSajima da kompromitaciju cjelokupne tehnologije zadrze
aktualnom. Koliki ¢e napredak ostvariti eventualne nove tehnologije na ovom podrucju, ostaje za
vidjeti.

Buducnost tehnologija upravljanja digitalnim pravima temelji se upravo na sustavima kao Sto je
AACS. Rije¢ je o sustavima koji su u stanju dinamicki prepoznati uredaje i aplikacije s vazecim
pravima pristupa sadrzaju i njegove reprodukcije. Po kompromitaciji tajnih klju€eva pojedinih uredaja
ili aplikacija, takvi sustavi mogu povuci njihove postojeCe ovlasti te ih ponovno dodijeliti objavom
nove serije tajnih klju¢eva i sigurnosnih zakrpi. Analizom povijesti napada na AACS te trenutnih
sigurnosnih trendova vezanih uz njega, moZze se zakljuciti da je spomenuti pristup prili€no uspjeSan u
tome da uspjeSno obeshrabri daljnje napore vecine zlonamjernih korisnika i dodatno im oteza posao
svakom novom objavljenom zakrpom. Kao takav, neé¢e nikada biti u potpunosti probijen. Uz to,
eventualni novi mehanizmi zastite vjerojatno ¢e uginiti buduée sustave upravljanja digitalnim pravima
joS uspjesnijima.
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