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CENTAR INFORMACIJSKE SIGURNOSTI



" 1. dio — Osnovni pojmovi
= Upravljanje rizikom
= Osnovni pojmovi
= Integracija upravljanja rizikom u razvojni zivotni ciklus
informacijskog sustava (SDLC)




Sadrzaj

" 2. dio — Procjena rizika
Procjena rizika — koraci
Karakterizacija sustava
|dentifikacija prijetnji
|dentifikacija ranjivosti
Analiza postojecih kontrola
Odredivanje vjerojatnosti
Analiza utjecaja
Odredivanje rizika




" 3. dio — Mjere za smanjenje rizika
= Preporuka kontrola
= Dokumentiranje rezultata
= Ublazavanje rizika
= Kategorije kontrola
= Analiza troskova | dobitaka

= Preostali rizik
= Konacna procjena




" 4. dio — Regulativa
= OKkviri i norme
= Zakonska regulativa u RH




Upravljanje rizikom

" U implementaciji sustava upravljanja informacijskom
sigurnoScu posebnu pozornost potrebno je obratiti
upravljanju rizikom koji proizlazi iz koristenja
informacijskog sustava.

" Upravljanje rizikom je proces koji omogucava upravi
organizacije da se uravnoteze operativni i ekonomski
troskovi zastitnih mjera za oCuvanje sigurnosti
informacijskog sustava organizacije.

" Upravljanje rizikom je proces identifikacije rizika,
procjene rizika i poduzimanja koraka da se rizik smanji
na prihvatljivi nivo.




Osnovni pojmovi - Resursi

opipljiva imovina (gradevine, hardver,
komunikacijska oprema)

informacije/podaci
softver

sposobnost proizvodnje nekog proizvoda ili
pruzanja neke usluge (“know how”)

osobe koje odrzavaju i koriste informacijski
sustav

neopipljiva imovina (zastitni znak, reputacija)




Osnovni pojmovi - Prijetnja

" Prijetnja je bilo koji dogadaj ili okolnost, bilo
vanjski ili unutarnji, koji ima potencijal da
uzrokuje stetu sustavu ili njegovim pridruzenim
aplikacijama ili informacijama

" Prijetnja moze prouzrocCiti nezeljenu situaciju Cija
posljedica moze biti nanosenje Stete resursima
organizacije

" Steta nastaje kao posljedica ostvarenja prijetnje

" Prijetnja mora iskoristiti postojeCu ranjivost
resursa da bi se realizirala | rezultirala stetom




Obiljezja prijetnji

izvor (unutarnja ili vanjska prijetnja)
motiv (npr. ostvarenje financijske dobiti)
ucestalost pojavljivanja

razorna mocC

oblik

prirodna

uzrokovana ljudskim djelovanjem (slucajna ili
namjerna)




Osnovni pojmovi - Ranjivost

® Ranjivost je skup stanja koji moze omoguciti
nekoj prijetnji da utjeCe na resurse

" Ranjivost je slabost koju je moguce slucajno
aktivirati ili namjerno iskoristiti

" Posljedica iskoristenja ranjivosti je nanosenje
Stete informacijskom sustavu i poslovnim
ciljevima




Osnovni pojmovi - UCinak

® UcCinak je posljedica nekog nezeljenog dogadaja
izazvanog namjerno ili slucajno, koji utjeCe na
resurse
" Mjerenje ucCinka
kvantitativno
kvalitativho




Osnovni pojmovi - Rizik

" Rizik je funkcija vjerojatnosti da Ce identificirani
izvor prijetnje iskoristiti odredenu ranjivost i
ucinka koji taj nezeljeni dogadaj moze imati na
organizaciju




Upravljanje rizikom

" Proces identificiranja rizika, procjene rizika i
poduzimanja koraka da se rizik smanji na
prihvatljivi nivo, te odrzavanja tog nivoa rizika.

" Upravljanje rizikom zahtijeva analizu rizika u
odnosu na potencijalne koristi, uzimanje u obzir
alternativa | primjenu onoga sto se utvrdi kao
najbolji tijek akcije.




® Razvojni zivotni ciklus sustava (System
development life cycle — SDLC) ima pet faza:
uvodenje, razvoj ili nabavka, primjena, rad ili
odrzavanje, te na kraju odbacivanje.

15



SDLC i upravljanje rizikom (1)

SDLC faze Karakteristike Podrska putem
faza upravljanja
rizikom
Faza 1 - |lzrazava se potreba za |[dentificirani rizici se koriste
. informacijskim sustavom | da podrze razvoj zahtjeva
Uvodenje na sustav, ukljuCujudi i

i dokumentiraju se
njegova svrha i cil]

sigurnosne zahtjeve, te
sigurnosni koncept rada
(strategiju)

Faza 2 — Razvoj
ili Nabavka

Informacijski sustav je
dizajniran, narucCen,
programiran, razvijen, ili
drugacije konstruiran

Rizici identificirani za vrijeme
ove faze mogu se Koristiti da
podrze sigurnosne analize
informacijskog sustava koji
mogu dovesti do kompromisa u
arhitekturi ili dizajnu za vrijeme
razvoja sustava




SDLC i upravljanje rizikom (2)

SDLC faze

Karakteristike
faza

Podrska putem
upravljanja
rizikom

Faza 3 - Primjena

Sigurnosne karakteristike
sustava bi trebale biti

konfigurirane, omogucene,

testirane i potvrdene

Proces upravljanja rizikom
podrzava procjenu primjene
sustava u odnosu na
zahtjeve i unutar njegovog
modeliranog radnog
okruzenja. Odluke donesene
u pogledu identificiranog
rizika moraju se primijeniti
prije rada sustava.




SDLC i upravljanje rizikom (3)

SDLC faze

Karakteristike
faza

Podrska putem
upravljanja
rizikom

Faza 4 — Rad ili
odrzavanje

Sustav izvrSava svoje
funkcije. Tipi¢no, sustav je
modificiran u procesu kroz
dodavanje hardvera i
softvera i kroz promjene
organizacionih procesa,
politika i procedura

Aktivnosti upravljanja
rizikom se izvode za
periodiCke aktivnosti
ponovne autorizacije
(reakreditacije) sustava ili
kad god su veCe promjene
ucinjene u informacijskom
sustavu u njegovom
radnom, produktivhom
okoliSu (npr. nova sistemska
sucelja).




SDLC i upravljanje rizikom (4)

SDLC faze Karakteristike Podrska putem
faza upravljanja
rizikom
Faza 5 — Ova faza moze sadrzavati Aktivnosti upravljanja
. . odbacivanje informacija, rizikom se izvode za
Odbacivanje hardvera ili softvera. komponente sustava koje ¢e

Aktivnosti mogu ukljucCivati
premjestanje, arhiviranje,
odbacivanje ili unistavanje
informacija, te sigurno
odlaganje hardvera i
softvera

biti odbacene ili zamijenjene
da bi se osiguralo da su
hardver i softver pravilno
odlozeni, da su preostali
podaci pravilno odrzavani, te
da je premjestaj sustava
proveden na siguran i
sustavan nacin.




Procjena rizika (1)

® Procjena rizika je prvi proces u metodologiji upravljanja
rizikom. Organizacije koriste procjenu rizika da bi
odredile opseg potencijalnih prijetnji i rizika koji prate
jedan informacijski sustav kroz SDLC. Ova aktivnost
pomaze da se identificiraju odgovarajuce kontrole za
smanjenje ili eliminaciju rizika za vrijeme procesa
ublazavanja rizika.

" Da bi se odredila vjerojatnost buducih stetnih dogadaja,
prijetnje informacijskom sustavu moraju se analizirati
zajedno sa potencijalnim ranjivostima i postojecim
kontrolama. Utjecaj se odnosi na veliCinu Stete koja
moze biti uzrokovana iskoristavanjem ranjivosti od
strane prijetnje.




Procjena rizika (2)

" Metodologija procjene rizika sastoji se od devet koraka:
Karakterizacija sustava
|dentificiranje prijetn;ji
|dentificiranje ranjivosti
Analiza kontrola
Odredivanje vjerojatnosti
Analiza utjecaja
Odredivanje rizika
Preporuka kontrola
Dokumentiranje rezultata




Karakterizacija sustava (1)

" U procjeni rizika za neki informacijski sustav prvi
korak je da se definira cilj poduhvata. U ovom
koraku identificiraju se granice informacijskog
sustava, zajedno sa uredajima i informacijama
koji Cine sustav.

" Karakterizacijom informacijskog sustava se
ustanovljavaju cilj procjene rizika, te se daju
osnovne informacije (npr. hardver, softver,
komunikacijske veze, odgovorno osoblje) za
definiranje rizika.




Karakterizacija sustava (2)

" Najprije je potrebno prikupiti informacije o0 samom
sustavu kako slijedi:
Hardver
Softver
Sucelja sustava (npr. interna i vanjska povezanost)
Podaci i informacije
Osoblje koje odrzava i koristi informacijski sustav

Namjena sustava (npr. procesi koje izvrSava informacijski
sustav)

KritiCnost sustava i podataka (npr. vrijednost i vaznost sustava
za organizaciju)
Osijetljivost sustava i podataka




Karakterizacija sustava (3)

" Mogu se koristiti slijedece tehnike prikupljanja
informacija:
Upitnik
Intervjui odgovornog osoblja
Pregled dokumentacije
Uporaba automatskih skenirajucih alata

" Ocekivani izlaz iz ovog koraka je karakterizacija
procjenjivanog informacijskog sustava, dobra
slika okoliSa informacijskog sustava, i nacrt
granica sustava




Identifikacija prijetnji (1)

® Sama prijetnja ne predstavilja rizik kada nema
ranjivosti koja se moze iskoristiti. U odredivanju
vjerojatnosti prijetnje potrebno je razmotriti
prijetnje, potencijalne ranjivosti | postojece
kontrole.

" U procjeni prijetnji vazno je razmotriti sve
potencijalne izvore prijetnji koje mogu prouzrociti
stetu u informacijskom sustavu i njegovoj radnoj
okolini.




Identifikacija prijetnji (2)

" Prirodni izvori prijetnji su prirodne nepogode.

" Tehnicki izvori prijetnji su tehniCki kvarovi opreme.

" |judski izvori prijetnji su:
unutarnji - nestrucni projektanti informatiCkog sustava,
neodgovorni vlasnici cjelokupnog i dijelova informacijskog
sustava, ovlasteni korisnici koji zlouporabe svoje ovlasti,
operatori sustava i usluga koji zlouporabe svoje ovlasti,
sluzbenici koji imaju fizicki pristup informatiCkoj opremi, a koji
zlouporabe svoje ovlasti, itd.;
vanjski - zlonamjerni pojedinci izvana, kriminalne organizacije,
strane obavjeStajne sluzbe, komercijalne organizacije,
teroristiCke organizacije, itd.




Identifikacija prijetnji (3)

" Prikaz prijetnji, ili lista potencijalnih izvora
prijetnji, mora biti prilagodena pojedinoj
organizaciji i njenom radnom okruzenju (npr.
obicCaji korisnika na racunalu). Opcenito,
informacija o prirodnim prijetnjama (npr.
poplavama, potresima, olujama), takoder bi
trebala biti lako dostupna.




Identifikacija ranjivosti (1)

" Analiza prijetnji nekom informacijskom sustavu
mora ukljuciti i analizu ranjivosti u okolini
sustava. Cilj ovog koraka je da razvije listu
ranjivosti sustava (pogreski ili slabosti) koje bi se
mogle iskoristiti od strane odredene prijetnje.

" |zrada tablice parova ranjivost/prijetnja




Identifikacija ranjivosti (2)

" Tablica ranjivosti i prijetnji

Ranjivost Prijetnja Akcija prijetnje

|z sustava nisu Otpusteni zaposlenici Spajanje na mrezu
uklonjeni korisnicki organizacije i pristup
racuni otpustenih povjerljivim podacima
zaposlenika organizacije

Racunalni centar koristi Vatra, nesavjesno UkljuCivanje rasprsSivaca
rasprsivace vode za osoblje vode u racunalnom
gasenje vatre; ali nema centru

vodootpornih prekrivaca za

hardver i ostalu opremu




Identifikacija ranjivosti (3)

" Preporucene metode za identificiranje ranjivosti
sustava su upotreba izvora informacija o
ranjivostima, sigurnosno testiranje sustava i
razvoj liste sigurnosnih provijera.

" Potrebno je naglasiti da Ce tipovi ranjivosti koji
ce se pojaviti, kao | metodologija potrebna da se
utvrdi da li ranjivosti postoje, obiCno ovisiti o
prirodi informacijskog sustava i o fazi zivotnog
ciklusa (SDLC) u kojoj se sustav nalazi.




Identifikacija ranjivosti (4)

" Ako informacijski sustav joS nije dizajniran, potraga za
ranjivostima bi se trebala usmjeriti na sigurnosne politike
organizacije, planirane sigurnosne procedure, definicije
zahtjeva na sustav, te sigurnosne analize produkata od strane
dobavljaca ili graditelja sustava.

" Ako je informacijski sustav u fazi primjene, identifikacija
ranjivosti treba se prosSiriti da ukljuci vise specifiche
informacije, kao Sto su planirana sigurnosna svojstva sustava,
opisana u dokumentaciji sigurnosnog dizajna, te rezultate
certifikacije i procjene sustava.

" Ako je informacijski sustav u radnoj fazi, proces identificiranja
ranjivosti bi trebao ukljuciti analizu sigurnosnih svojstava
sustava i sigurnosne kontrole, tehniCke i proceduralne, koje
se koriste za zastitu sustava.




Identifikacija ranjivosti (5)

" |zvori informacija o ranjivostima:

Dokumentacija od prethodnih analiza rizika procjenjivanog
informacijskog sustava

|zvjestaji kontrolnih pregleda (audita) sustava, izvjestaji o
anomalijama sustava, izvjestaji sigurnosnih pregleda, te izvjestaiji
testiranja i procjene sustava

Liste ranjivosti

Sigurnosna upozorenja

Upozorenja dobavljaCa
Specijalizirane mailing liste
Sigurnosne analize softvera sustava




Identifikacija ranjivosti (6)

" Proaktivhe metode koje koriste testiranje sustava mogu
se upotrijebiti da se efikasno identificiraju ranjivosti
sustava, ovisno o kritiCnosti sustava | raspolozivih
resursa. Metode testiranja mogu biti:

Automatizirani alati za skeniranje ranjivosti
Sigurnosni test i procjena (ST&E)
Penetracijsko testiranje




Analiza kontrola (1)

Cilj ovog koraka je da se analiziraju kontrole koje su
primijenjene ili su planirane za primjenu u organizaciji da bi
smanjile ili uklonile vjerojatnost da prijetnja iskoristi ranjivost
sustava.

Sigurnosne kontrole obuhvacaju upotrebu tehnickih i
netehniCkih metoda.

TehniCke kontrole su zastitni alati koji su ugradeni u racunalni
hardver, softver ili firmver (npr. mehanizmi za kontrolu
pristupa, mehanizmi za identifikaciju i autentikaciju,
enkripcijske metode, softver za otkrivanje upada).

NetehniCke kontrole su kontrole upravljanja i radne kontrole,
kao Sto su sigurnosne politike, radne procedure, te sigurnost
osoblja, fiziCka sigurnost i sigurnost okolisa.




Analiza kontrola (2)

" | tehniCke | netehniCke kontrole mogu se dalje
klasificirati na preventivne i aktivne:

Preventivne kontrole spreCavaju pokusaje prekrsaja
sigurnosne politike i ukljucuju takve kontrole kao sto
su kontrola pristupa, enkripcija i autentikacija.

Aktivne kontrole upozoravaju na prekrsaje
sigurnosne politike | sadrze takve kontrole kao sto su
nadzorna pracenja (audit trails), metode otkrivanja
upada i kontrolne sume (checksums).




Odredivanje vjerojatnosti (1)

" Da bi se izvela klasifikacija vjerojatnosti koja
oznhacava mogucnost da se iskoristi ranjivost od
strane prijetnje, moraju se razmotriti slijedeci
faktori:

Motivacija i mogucnosti prijetnje
Priroda ranjivosti
Postojanje | ucinkovitost tekucih kontrola




Odredivanje vjerojatnosti (2)

Nivo Definicija vjerojatnosti

vjerojatnosti

Visoki Prijetnja je visoko motivirana i ima dovoljno mogucnosti za
realizaciju, a kontrole koje bi trebale sprijecCiti iskoriStavanje
ranjivosti su neefektivne.

Srednji Prijetnja je motivirana i ima mogucénosti za realizaciju, ali
postoje kontrole koje mogu sprijeCiti uspjesno izvodenje
prijetnje.

Nizak Prijetnja nije motivirana ili nema dovoljno mogucnosti za

realizaciju, ili postoje kontrole koje mogu sprijeciti
iskoriStavanje ranjivosti




Analiza utjecaja (1)

" Slijedeci vazan korak u mjerenju nivoa rizika je
da se odredi stetni utjecaj koji je rezultat
uspjesnog iskoristavanja ranjivosti od strane
prijetnje.

" Prije poCetka analize utjecaja, potrebno je dobiti
slijedece informacije:

Svrha sustava (npr. proces koji treba izvrsiti sustav)
Kriticnost sustava i podataka (npr. vrijednost sustava
ili njegova vaznost za organizaciju)

Osjetljivost sustava i podataka




Analiza utjecaja (2)

® Ove informacije mogu se dobiti iz postojece
dokumentacije organizacije, kao sto su izvjestaj o analizi
utjecaja na poslovanije ili izvjestaj o procjeni kritiCne
opreme.

" Analiza utjecaja na poslovanje klasificira nivoe utjecaja
koji bi mogli ugroziti informatiCka sredstva organizacije
zasnovano na kvalitativnoj ili kvantitativnoj procjeni
osjetljivosti i kritichosti tin sredstava.

" Procjena kriticne opreme identificira i klasificira osjetljivu
| kriticnu informacijsku opremu organizacije (npr.
hardver, softver, sustave, servise i pripadna tehnoloska
sredstva) koja podrzava kriticne poslovne procese
organizacije.




Analiza utjecaja (3)

" Neki utjecaji se mogu mijeriti kvantitativno, kao
npr. gubitak u prinodu, troskovi popravka
sustava, ili nivo napora koji se zahtijeva da se
poprave problemi uzrokovani uspjesnom
akcijom prijetnje.

" Drugi utjecaji (npr. gubitak povjerenja javnosti,
gubitak vjerodostojnosti, steta interesu
organizacije) se ne mogu mjeriti odredenim
jedinicama, ali se mogu opisati pojmovima
visokog, srednjeg ili niskog nivoa utjecaja.




Analiza utjecaja (4)

Velicina |Definicija utjecaja

utjecaja

Visoka IskoriStenje ranjivosti moze (1) rezultirati u visokim troSkovima zbog
gubitka glavnih fiziCkih sredstava ili resursa; (2) znaCajno ugroziti,
oStetiti ili sprijeciti poslovanje organizacije, njenu reputaciju ili interes;
(3) rezultirati ljudskom smr¢u ili teSkim ozljedivanjem.

Srednia IskoriStenje ranjivosti moze (1) rezultirati u znatnim troSkovima zbog

J gubitka glavnih fiziCkih sredstava ili resursa; (2) ugroziti, oStetiti ili

sprijeCiti poslovanje organizacije, njenu reputaciju ili interes; (3)
rezultirati ljudskim ozljedivanjem.

Niska IskoriStenje ranjivosti moze (1) rezultirati u troSkovima zbog gubitka

glavnih fiziCkih sredstava ili resursa; (2) zna€ajno utjecati na
poslovanje organizacije, njenu reputaciju ili interes




Analiza utjecaja (5)

" Glavna prednost kvalitativne analize utjecaja je da ona
klasificira rizik i identificira podrucCja za neposredno
poboljsanje uvidom u ranjivosti. Mana kvalitativhe
analize je da ne daje specificne kvantitativhe mjere
veliCine utjecaja, tako da se ne moze provesti analiza
troskova.

" Glavna prednost kvantitativne analize utjecaja je da ona
omogucuje mjerenje veliCine utjecaja koje se moze
iskoristiti u procjeni troskova za preporucene kontrole.
Mana kvantitativne analize je da, ovisno o numerickim
podrucjima koja se koriste za prlkaz mjerenja, znacenje
ovakve analize moze biti nejasno, zahtijevajuci da se
rezultati ipak interpretiraju kvalitativno.




Odredivanje rizika (1)

" Svrha ovog koraka je procjena nivoa rizika za
informacijski sustav. Odredivanje rizika za
odredeni par prijetnja/ranjivost moze se prikazati
kao funkcija od:

vjerojatnosti odredene prijetnje da iskoristi odredenu
ranjivost

veliCine utjecaja ako je prijetnja uspjesno iskoristila
ranjivost

prikladnosti planiranih ili postojecih sigurnosnih
kontrola za smanjenije ili eliminiranje rizika




Odredivanje rizika (2)

Vjerojatnost Utjecaj
prijetnje

Niski (10) Srednji (50) | Visoki (100)

Visoka (1.0) Srednji
50 X 1.0 =150

Srednja (0.5) Srednji Srednji
50X 0.5=25 100 X0.5=50

Niska (0.1)




Odredivanje rizika (3)

Nivo rizika |Opis rizika i potrebne akcije

Visoki Ako je neka pojava procijenjena kao visoki rizik, postoji jaka potreba
za korektivnim mjerama. PostojeCi sustav moze nastaviti s radom,

ali plan korektivnih akcija mora se ostvariti Sto prije moguce.

Srednji Ako je neka pojava procijenjena kao sredniji rizik, potrebne su
korektivne akcije i mora se razviti plan da se te akcije ostvare u
razumnom vremenu.

Nizak Ako je neka pojava procijenjena kao nizak rizik, mora se odluciti da

li su potrebne korektivne akcije ili se rizik moze prihvatiti.




Preporuka kontrola (1)

" Za vrijeme ovog koraka u procesu upravljanja
rizikom, preporucuju se kontrole koje mogu
ublaziti ili eliminirati rizik, na nacin koji odgovara
radnim operacijama organizacije.

" Cilj preporuke kontrola je smanijiti nivo rizika za
sustav | njegove podatke na prihvatljivi nivo.




Preporuka kontrola (2)

" Slijedeci faktori trebaju se razmotriti u preporuci kontrola:

Efektivnost preporucenih kontrola (npr. kompatibilnost sa
sustavom)

Zakoni i uredbe
Organizaciona politika
Utjecaj na rad
Sigurnost i pouzdanost

" Preporuka kontrola je rezultat procesa procjene rizika i
daje smjernice za proces ublazavanja rizika, za vrijeme
kojeg se preporucene proceduralne i tehniCke
sigurnosne kontrole procjenjuju, klasificiraju i primjenjuju.




Dokumentiranje rezultata

" Rezultati procjene rizika (identificirane prijetnje |
ranjivosti, procijenjeni rizik i preporucene kontrole)
trebaju se dokumentirati u obliku izvjestaja.

" |zvjestaj o procjeni rizika opisuje prijetnje i ranjivosti,
mjeri rizik | preporucuje kontrole koje se trebaju
primijeniti.




Ublazavanje rizika

" Ublazavanje rizika, drugi proces upravljanja rizikom,
sadrzi klasifikaciju, procjenu i primjenu odgovarajucih
kontrola za smanjenje rizika koje su preporucene u
procesu procjene rizika.

" Buduci da je eliminacija ukupnog rizika obiCno
neprakticna ili nemoguca, na upravi lezi odgovornost za
upotrebu najisplativijeg pristupa i primjenu najvise
odgovarajucinh kontrola za smanjenje rizika misije na
prihvatljivi nivo, sa minimalnim stetnim utjecajem na
resurse | misiju organizacije.




Opcije za smanjenje rizika (1)

" Preuzimanje rizika — znaci prihvacanje
potencijalnog rizika | nastavak rada.

" |zbjegavanje rizika — znaci izbjeci rizik
eliminacijom uzroka rizika i/ili posljedica (npr.
odricanje od odredenih funkcija sustava ili
IskljuCivanje sustava kada se identificiraju rizici).

" Ogranicenje rizika — znacCi smanjenje rizika
primjenom kontrola koje minimiziraju stetni
utjecaj iskoristenja ranjivosti od strane prijetnje
(npr. uporaba preventivnih i aktivnih kontrola).




Opcije za smanjenje rizika (2)

" Planiranje rizika — znaci upravljanje rizikom
razvojem plana ublazavanja rizika koji klasificira,
primjenjuje | odrzava kontrole.

" |strazivanje i priznanje — znacCi smanijiti rizik
gubitka priznavanjem slabosti ili greske i istraziti
kontrole da bi se popravila ranjivost.

" Prijenos rizika — znaci prenosenje rizika
koristenjem drugih opcija za kompenzaciju
gubitka, kao sto je osiguranje kod nabave.




Opcije za smanjenje rizika (3)

" Potrebno je uzeti u obzir ciljeve i misiju organizacije kod
odabira bilo koje od opcija za ublazavanje rizika. Moglo bi biti
nepraktiCno baviti se svim identificiranim rizikom, pa je
potrebno dati prioritete parovima prijetn;ji i ranjivosti koji imaju
potencijal da uzrokuju znatnu Stetu poslovanju.

" Takoder, u zastiti poslovanja organizacije i njenih
informacijskih sustava, zbog jedinstvenih ciljeva i okolisa
svake pojedine organizacije, opcije koje se koriste za
smanjenje rizika kao i metode primjene kontrola mogu varirati.

" Najbolji pristup je upotreba odgovarajucih tehnologija
sigurnosnih proizvoda od raznih dobavljaca, zajedno sa
odgovarajucom opcijom za ublazavanje rizika i netehnickim,
administrativnim mjerama.




Strategija ublazavanja rizika

" Za strategiju ublazavanja rizika vrijede slijedeca pravila:
Kada postoji ranjivost (ili greSka, slabost) — primijeniti tehnike osiguranja
da bi se smanijila vjerojatnost iskoristavanja ranjivosti.
Kada se ranjivost moze iskoristiti — primijeniti slojevitu zastitu,
arhitekturalne dizajne i administrativhe kontrole da bi se smanjio rizik ili
sprijeCio taj dogada,.
Kada su napadacevi troskovi manji nego potencijalni dobitak —
primijeniti zaStitu da bi se smanjila napadaCeva motivacija poviSenjem
troSkova napadaca (npr. koristenje kontrola sustava kao §to je
ograniCavanje pristupa i rada korisnika u sustavu moze znatno smanjiti
dobitak napadaca).

Kada je gubitak prevelik — primijeniti principe dizajna, arhitekturalne
dizajne i tehniCke i netehniCke zastite da bi se smanjio opseg napada,
na taj nacCin smanjivSi mogucnost gubitka.




Primjena kontrola (1)

" Pri primjeni kontrola vrijedi slijedece pravilo:

Treba pretpostaviti najveci rizik i teziti
odgovarajuc¢em ublazenju rizika uz najmanju
cijenu, te uz minimalan utjecaj na poslovanje.




Primjena kontrola (2)

" Metodologija ublazavanja rizika
Odredivanje redoslijeda akcija

= Qdreduje se redoslijed akcija na osnovu nivoa rizika predstavljenih u

izvjestaju procjene rizika. Prioritet se treba dati akcijama vezanim uz najveci
rizik (Vrlo visok ili Visok)

|zlaz iz ovog koraka — Prioritet akcija od Visok do Nizak
Procjena preporucéenih kontrola

= Cilj je izabrati najbolje odgovarajuce kontrole za minimiziranje rizika.
= |zlaz iz ovog koraka — Popis ostvarivih kontrola
Izvodenje analize troSkova i dobitaka

= Analiza troskova i dobitaka se izvodi da bi se pomoglo u donoSenju odluke o
najisplativijim kontrolama.

= |zlaz iz ovog koraka — Analiza troSkova i dobitaka koja opisuje troskove i
dobitke uslijed primjene i neprimjene kontrola.




Primjena kontrola (3)

" Metodologija ublazavanja rizika
Izbor kontrola

= Na osnhovu rezultata analize troskova i dobitaka odreduju se najisplativije
kontrole za smanjenje rizika misije organizacije.

= |zlaz iz ovog koraka — lzabrane kontrole

Raspodjela odgovornosti
= |zabiru se odgovarajuce osobe za primjenu izabranih kontrola.
® |zlaz iz ovog koraka — Popis odgovornih osoba




Primjena kontrola (4)

" Metodologija ublazavanja rizika
Razvoj plana primjene zastita
= Plan bi kao minimum trebao sadrzavati slijedece informacije:
1. Rizike (parovi ranjivost/prijetnja) i odgovarajuci nivoi rizika (dobiveni iz
izvjeStaja o procjeni rizika
2. Preporucene kontrole (iz izvjeStaja o procjeni rizika)
3. Redoslijed akcija (sa prioritetima koji su povezani s jedinicama sa Vrlo
visokim i Visokim nivoima rizika)
4. lzabrane planirane kontrole (odredene na osnovu ostvarivosti, efektivnosti,
doprinosa za organizaciju, te cijene)
Potrebni resursi za primjenu izabranih planiranih kontrola
Popis odgovornih timova i osoblja
PocCetni datum primjene
Datum ispunjenja cilja u primjeni
Zahtjevi odrzavanja
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Primjena kontrola (5)

" Metodologija ublazavanja rizika
Primjena izabranih kontrola
= Qvisno o pojedinoj situaciji, primijenjene kontrole
mogu smanijiti nivo rizika, ali ne i otkloniti sav rizik.
= |zlaz iz ovog koraka — Preostali rizik




Kategorije kontrola

" U primjeni preporucenih kontrola za ublazavanje
rizika, organizacija bi trebala uzeti u obzir
tehnicke, upravljacke i radne sigurnosne
kontrole ili kombinaciju takvih kontrola da bi se
maksimizirala ucinkovitost kontrola za njen
sustav.




Tehnicke kontrole (1)

" TehniCke sigurnosne kontrole za ublazavanje
rizika mogu se konfigurirati da stite od odredenih
tipova prijetnji. Ove kontrole mogu sadrzavati
jednostavne do kompleksnih mjera i obiCno
ukljuCuju arhitekturu sustava, inzenjerske
discipline, te sigurnosne pakete sa smjesom
hardvera, softvera i firmvera. Sve ove mjere bi
trebale raditi zajedno da osiguraju kriticne i
osjetljive podatke, informacije i funkcije sustava.




Tehnicke kontrole (2)

" TehniCke kontrole se mogu grupirati u slijedece
kategorije:
Podrska — ove kontrole moraju biti postavljene da bi
se mogle primijeniti druge kontrole.

Prevencija — preventivne kontrole koje spreCavaju
prijetnje da se ostvare.

Otkrivanje i oporavak — ove kontrole sluze za
otkrivanje sigurnosnog incidenta, te za oporavak od
njega.




TehnicCke kontrole za podrsku

" |dentifikacija — ova kontrola omogucuje jedinstveno identificiranje
korisnika, procesa i informatiCkih resursa.

" Upravljanje kriptografskim kljuéevima — kriptografski klju€evi se moraju
brizljivo Cuvati kada se kriptografske metode koriste u drugim kontrolama.
Upravljanje kriptografskim klju€evima ukljucuje generiranje kljuCeva,
distribuciju, pohranjivanje i odrzavanje kljuCeva.

" Administracija sigurnosti — sigurnosna svojstva nekog sustava moraju se
konfigurirati (npr. omoguciti ili onemoguciti) tako da odgovaraju potrebama
specificne instalacije i da prate promjene u radnom okoliSu. Sigurnost
sustava moze se ugraditi u operativni sustav ili aplikacije.

" Zastita sustava — primjeri zaStite sustava su preostala zastita informacije,
najmanja prava, odvajanje procesa, modularnost, niveliranje, minimizacija
povjerenja.




Tehnicke preventivne kontrole

Autentikacija — omogucuje verifikaciju identiteta subjekata da bi se osiguralo da je
navedeni identitet valjan. Autentikacijski mehanizmi ukljuCuju lozinke, osobne
identifikacijske brojeve (PIN) i strogu autentikaciju (tokene, «smart card», digitalne
certifikate, Kerberos).

Autorizacija — omogucuje specifikaciju i upravljanje dozvoljenih akcija u sustavu.
Kontrola pristupa — omogucava odrzanje cjelovitosti i povjerljivosti podataka.
Neporecivost — odgovornost sustava ovisi 0 mogucnosti da posiljatelji ne mogu
negirati slanje informacije, a primatelji primanje.

Zasticene komunikacije — osiguravaju cjelovitost, raspolozivost i povjerljivost
kriticnih informacija u prijenosu. Zasticene komunikacije koriste metode za enkripciju

podataka (npr. VPN, IPSEC protokol) i kriptografske tehnologije (npr. DES, Triple
DES, RAS; MD4, MD5) da bi se minimizirale prijetnje sa mreze.

Privatnost transakcija — ove kontrole Stite od gubitka privatnosti (npr. SSL, SSH).




TehnicCke kontrole za otkrivanje i
oporavak

Nadzor (audit) — nadzor dogadaja vaznih za sigurnost, kao i pracenje abnormalnosti
u sustavu su veoma vazni za “detekciju poslije dogadaja” i oporavak nakon prekrsaja
sigurnosti.

Otkrivanje upada i onemoguc¢avanje napadaca — vazno je da se prekrsaji
sigurnosti (npr. mrezni upadi, sumnjive aktivnosti) otkriju na vrijeme da bi se na njih
moglo i odgovoriti na vrijeme. Otkrivanje upada je od malo koristi ako ne postoji
efektivni odgovor na incidente. Otkrivanje upada i onemogucavanje napadaca daju te
mogucnosti.

Dokaz cjelovitosti — kontrola za dokaz cjelovitosti analizira cjelovitost sustava i
nepravilnosti u sustavu, te time identificira “otkrivenost” i potencijalne prijetnje. Ova
kontrola ne sprjeCava prekrsaje sigurnosne politike nego otkriva prekrSaje i pomaze
da se odrede potrebne korektivne akcije.

Obnavljanje sigurnog stanja — ova usluga omogucuje sustavu da se vrati u poznato
sigurno stanje, nakon Sto se desio prekrSaj sigurnosti.

Otkrivanje i otklanjanje virusa — softver za otkrivanje i otklanjanje virusa, instaliran
na serverima i radnim stanicama, otkriva, identificira i otklanja raCunalne viruse da bi
se osigurala cjelovitost podataka i sustava.




Upravljacke kontrole

" Upravljacke sigurnosne kontrole, zajedno sa
tehnickim i radnim kontrolama, koriste se da bi
se upravljalo rizikom | da bi se smanjio rizik od
gubitka, te da bi se zastitila misija organizacije.

" Upravljacke kontrole imaju za cilj izgradnju
politika, vodiCa | standarda za zastitu
informacija, koji se primjenjuju kroz radne
procedure da bi se ispunili ciljevi | misija
organizacije.




Preventivne upravljacke kontrole

Pridjeljivanje odgovornosti za sigurnost da bi se osigurala
adekvatna sigurnost za IT sustave koji su kritiCni za misiju

Razvoj i odrzavanje planova sigurnosti sustava da bi se
dokumentirale postojece kontrole i pripremile planirane kontrole za
IT sustave koje podrzavaju misiju organizacije

Primjena sigurnosnih kontrola osoblja, koje ukljuCuju odvajanje
duznosti, najmanja prava, registraciju pristupa racunalu i zavrsetka
rada

Tehnic¢ka obuka i te€ajevi svjesnosti da bi se osiguralo da su
Krajnji i sustavski korisnici svjesni pravila ponasanja i svojih
odgovornosti u zastiti misije organizacije.




Upravljacke kontrole za otkrivanje

" Primjena sigurnosnih kontrola osoblja sto ukljuCuje
ISpitivanje osoblja, provjeru proslosti i rotaciju duznosti

" Periodicki pregled sigurnosnih kontrola da bi se
osiguralo da one efektivno funkcioniraju

" Jzvodenje periodickih pregleda sustava

" Provodenje upravljanja rizikom da bi se procijenio i
ublazio rizik

" Autorizacija sustava da se ima uvid u i prihvati
preostali rizik.




Upravljacke kontrole za oporavak

" Kontinuiranost podrske i razvoj, testiranje i
odrzavanje kontinuiranosti radnih planova da bi se
omogucio nastavak poslovnog procesa i osigurala
kontinuiranost radnih operacija za vrijeme hitnih stanja |
nesreca ili nepogoda.

" Uspostavljanje grupe za odgovore na incidente da bi
se pripremili za prepoznavanje, izvjescivanje | odgovor
na incidente, kao i povratak informacijskog sustava u
radno stanje.




Radne kontrole

® Sigurnosni standardi neke organizacije trebali bi
uspostaviti skup kontrola i vodiCa da se osigura
da sigurnosne procedure upravljaju upotrebom
informatiCkih sredstava i resursa organizacije, te
da se oni koriste u skladu sa poslovnim ciljevima
organizacije.




Preventivne radne kontrole (1)

Kontrola pristupa podatkovnim medijima i odbacivanja tih medija
(npr. kontrola fiziCkog pristupa, demagnetizacijske metode)

OgranicCenje vanjske distribucije podataka (npr. upotreba oznaka)
Kontrola raCunalnih virusa

Sigurnosna kontrola racunalnog prostora (npr. zastitni Cuvari, ulazne
procedure za posjetioce, elektroniCki bedzevi, biometrijska kontrola
pristupa, upravljanje i distribucija lokota i kljuCeva, zapreka i ograda)
Sigurni ormari za oziCenje, hubove i kablove

Mogucnosti backupa (npr. procedure za redovni backup podataka i
sustava, priCuvni logovi koji Cuvaju sve promjene u databazama i
koji se mogu iskoristiti za oporavak)




Preventivne radne kontrole (2)

Procedure i sigurnost za pohranjivanje izvan radnog prostora
Zastita laptopa, osobnih racunala (PC), radnih stanica

Zastita informatiCke opreme od vatre (npr. zahtjevi i procedure
za upotrebu aparata za gasenje vatre, vodootpornih
pokrivaCa, suhi rasprsSivacki sustavi, halonsko gasenje vatre)

|zvor elektricnog napajanja za hitne slucajeve (npr. zahtjevi za
neprekidno napajanje, interni generatori)

Kontrola vlaznosti i temperature racunalnih prostorija (npr.
uredaji za klimatizaciju, sustavi za grijanje).




Radne kontrole za otkrivanje

" Osiguravanje fizicke sigurnosti (npr. upotreba
detektora kretanja, TV nadzora, senzora |
alarma)

" Osiguranje sigurnosti okoline (npr. upotreba
detektora dima i vatre, senzori i alarmi)




Analiza troskova i dobitaka (1)

" Da bi se predvidjeli resursi i primijenile najisplativije
kontrole, organizacije, nakon identificiranja svih mogucih
kontrola i procjene njihove izvedivosti i efektivnosti,
trebaju provesti analizu troskova | dobitaka za svaku
predlozenu kontrolu da bi se odredilo koje su kontrole
odgovarajuce za dane uvijete.

" Analiza troskova i dobitaka moze biti kvalitativna ili
kvantitativha. Njezin cilj je da pokaze da trosak primjene
kontrola moze biti opravdan smanjenjem nivoa rizika.




Analiza troskova i dobitaka (2)

" Analiza troSkova i dobitaka obuhvaca:
Odredivanje utjecaja primjene novih ili proSirenih kontrola
Odredivanje utjecaja ako se ne primjene nove ili proSirene kontrole
Procjenu troSkova implementacije koja obuhvaca:

nabavku softvera i hardvera

smanjena radna efektivnost ako je rad sustava ograni¢en radi povecane
sigurnosti

troSkovi primjene dodatnih politika i procedura

troSkovi zapoSljavanja dodatnog osoblja za primjenu predlozenih politika,
procedura ili usluga

troSkovi obuke

trosSkovi odrzavanja

Procjenu troSkova i dobitaka primjene s obzirom na kritiCnost sustava i podataka
da bi se odredila vaznost primjene novih kontrola za organizaciju, uz dane
njinove troskove i relativni utjeca;j.




Analiza troskova i dobitaka (3)

" Uprava organizacije treba odluciti sto je prihvatljivi nivo rizika.
Utjecaj kontrola se tada moze procijeniti, te se kontrola moze
ukljuciti ili iskljuciti.

" Slijedeca pravila se mogu uzeti u obzir za odredivanje upotrebe
novih kontrola:

Ako ¢e kontrola smanijiti rizik viSe nego Sto je potrebno, tada treba vidjeti da li
postoji jeftinije rjeSenje
Ako ¢e kontrola kostati viSe nego smanjenje rizika, treba pronaci nesto drugo

Ako kontrola ne smanjuje dovoljno rizik, treba potraziti viSe kontrola ili drugaciju
kontrolu

Ako kontrola omogucava dovoljno smanjenje rizika i isplativa je, treba je
upotrijebiti.

neprimjene.




Preostali rizik

" Primjena novih ili prosirenih kontrola moze smanijiti rizik:

Odstranjivanjem nekih od ranjivosti sustava (greSaka i slabosti),
cime se smanjuje broj mogucih prijetniji.

Dodavanjem ciljanih kontrola da bi se smanjio kapacitet i
motivacija prijetnje.

Smanjenjem veliCine Stetnog utjecaja.

" Rizik koji preostaje nakon primjene novih ili proSirenih kontrola je
preostali rizik. Nijedan sustav nije slobodan od rizika, a takoder ga
ne mogu u potpunosti otkloniti ni sve primijenjene kontrole. Ako
preostali rizik nije bio smanjen na prihvatljivi nivo, ciklus upravljanja
rizikom se mora ponoviti da bi se identificirao nacCin smanjenja
preostalog rizika na prihvatljivi nivo.




Konacna procjena

" U vecini organizacija ¢e se mreza kontinuirano Siriti |
obnavljati, a njene komponente mijenjati i softverske
aplikacije zamijeniti ili obnoviti novim verzijama. Takoder
Ce se 1 0soblje mijenjati Sto znacCi da Ce se i sigurnosne
politike morati mijenjati s vremenom. Ove promjene
znace da Ce se pojaviti novi rizik, a rizik prethodno
smanjen moze opet doci u obzir. To znacCi da je proces
upravljanja rizikom neprekinut i u stalnom razvijanju.




Dobra sigurnosna praksa

" Proces procjene rizika se mora ponavljati svake godine.

" Upravljanje rizikom trebalo bi ugraditi u SDLC za
informacijski sustav, ne zato Sto to zahtijeva zakon ili
uredba, nego i zato Sto je to dobra praksa i podrzava
poslovne cilieve i misiju organizacije.

" Trebao bi postojati specifican redoslijed za procjenu i
ublazavanije rizika, ali taj periodicki proces bi trebao
takoder biti | dovoljno fleksibilan da omoguci promjene u
informacijskom sustavu i radnom okolisu zbog promjena
u politikama i tehnologiji.




" Okviri
= CobiT 4.1 + Risk IT + Val IT
= COBIT 5

" Norme
=[SO 27001/27002
= |[SO 27005
= |[SO 31000
= |[SO 31010
= NIST SP 800-30
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Z.akonska regulativa u RH

" Bankarski sektor u RH je dobro reguliran
slijedom smjernica okvira Basel Il

" Regulativa:

Zakon o kreditnim institucijama (poglavlje o
operativhom riziku i o ostalim rizicima)

Odluka o primjerenom upravljanju informacijskim
sustavom (rizik informacijskog sustava)

Smijernice (HNB-a) za upravljanje informacijskim
sustavom u cilju smanjenja operativnog rizika (rizik
informacijskog sustava)
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