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Forenzička lingvistika

• Atribucija autorstva: Tko je autor?

• Provjera autorstva: Je li X autor?

• Profiliranje autora: Kakav je autor?

• Otkrivanje plagijata: Je li tekst prepisan?



Primijenjena lingvistika

• Rješenja praktičnih probleme povezanih s jezikom

• Interdisciplinarna

• Forenzička lingvistika
• lingvističke metode u kontekstu forenzike

(pravo, jezik, kriminalistika)

• Stilistika
• proučavanje jezičnog odnosno književnog stila



Forenzička lingvistika



Stilistika

• Jezična varijacija je temeljna karakteristika jezika

• fonologija, leksikon, gramatika

• Ključni koncept sociolingvistike
• lingvistička varijacija⇔ društvene karakteristike

• Forenzička stilistika
• stil karakterističan za pojedinca (idiolekt)

• Stilometrija
• statističke i računalne metode primjene stilistike



Forenzička lingvistika – primjene

• Kibernetički kriminal
• phishing scams, spam, ucjene, uznemiravanje
• SMS, e-pošta, blogovi

• Marketing i društvena istraživanja
• karakteristike korisnika društvenih mreža
• demografske značajke, političke/potrošačke

preferencije

• Znanost o književnosti i obrazovanje
• utvrdivanje kontroverznog autorstva, kvalitete

prijevoda, osobine ličnosti studenata
• detekcija plagijata u akademskim publikacijama
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Računala i lingvistika

• Računalna lingvistika
• “znanstveno istraživanje jezika iz računalne

perspektive. . . zainteresirana za računalne
modele jezičnih fenomena” (ACL)

• Obrada prirodnog jezika (NLP)
• područje računarske znanosti i umjetne

inteligencije koje se bavi interakcijom čovjeka i
računala kroz prirodne (ljudske) jezike

⇒ Računalna forenzička lingvistika



Tipični zadatci

• Morfološka analiza/segmentacija

• Označavanje vrste riječi

• Parsanje (sintaktička analiza)

• Razrješavanje vǐseznačnosti riječi

• Razrješavanje koreferencije

• Prepoznavanje imenovanih entiteta

• Strojno prevodenje

• . . .



Tipični koraci



Strojno učenje

• Algoritmi za (polu)automatsku ekstrakciju novog i
korisnog znanja – u obliku pravila, uzoraka ili
modela – iz proizvoljnih skupova podataka



Strojno učenje i NLP

• Za zadani ulaz, algoritam (klasifikator) dodijeljuje
odluku (najčešće da/ne)

• Velik broj problema u NLP-u može se svesti na
donošenje odluke ili niz odluka

• Verifikacija autorstva: za zadani ulazni tekst, odluči
je li X autor (da/ne)

• Atribucija autorstva: za zadani ulazni tekst, odluči
tko je autor (odluka iz skupa opcija)



Primjena modela strojnog učenja

1 Priprema podataka

2 Ekstrakcija značajki

3 Učenje (treniranje) modela

4 Evaluacija

5 Dijagnosticiranje

6 Ugradnja



Pristupi

• Nadzirano (supervised)

• klasifikacija
• regresija
• učenje rangiranja (learning to rank)

• Nenadzirano (unsupervised)
• grupiranje (clustering)
• novelty/outlier detection



Predikcija

• Model na temelju videnih podataka zaključuje nešto
o novim podatcima

• Model mora moći generalizirati

• Naš cilj: napraviti model koji dobro generalizira



Nadzirano učenje

http://www.nltk.org/book/ch06.html

http://www.nltk.org/book/ch06.html


Klasifikacija

x1 (broj riječi)

x2 (duljina rečenica)

?



Vektorski model dokumenta



Zašto sada?



Znanost o podatcima
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Izvori

• Stamatatos, Efstathios. A survey of modern
authorship attribution methods. Journal of the
American Society for information Science and
Technology 60.3 (2009): 538-556.

• Koppel, M., Schler, J., & Argamon, S. (2009).
Computational methods in authorship
attribution. Journal of the American Society for
information Science and Technology, 60(1), 9-26.



Povijest

• Srednji vijek: autorstvo = istinitost teksta

• Jedna invarijantna značajka

• Mendenhall (1887): Shakespeare, Bacon,
Marlowe

• Multivarijatna analiza

• Mosteller and Wallace (1964): “The Federalist
Papers”

• Naivni Bayes i vǐse značajki



The Federalist Papers

85 eseja zagovornika američkog ustava iz 1787.:

Alexander Hamilton, James Madison, John Jay



Povijest

• 1964–1990
• definiranje stilometrijskih značajki
• vǐse od 1000 različitih mjera do kraja 1990.
• problem: evaluacija

• 1990–danas
• strojno učenje i NLP-a (klasifikacija teksta)
• velike količine tekstova na internetu
• obavještajstvo, kriminalistika, pravo
• objektivna i standardizirana evalucija



Atribucija autorstva strojnim učenjem

• Problem vǐseklasne klasifikacije teksta

• Iskorǐstavanje velikog broja potencijalnog korisnih
tekstnih (stilometrijskih) značajki

• Postupci odabira značajki



Stilometrijske značajke

(Stamatatos, 2009)



Type-token ratio

Analiza inauguracijskih govora američkih predsjednika (www.tllab.it)



Funkcijske riječi (stopwords)



Funkcijske riječi (stopwords)



N-grami

• N-grami riječi:

• N-grami slova:
“Tko je to napisao?” ⇒ Tko, ko , o j, je, je ,. . .



Sintaktičke značajke: POS tagging



Sintaktičke značajke: parsanje



Stilometrijske značajke

(Stamatatos, 2009)



Sistemska funkcionalna gramatika
(Haliday, 1994)

(Argamon et al., 2007)



Stilometrijske značajke

(Stamatatos, 2009)



Metode

• Usporedba s profilom (starije metode)

• probabilistički model P (X|A)
• kompresija
• zajednički n-grami

• Usporedba primjerima (nove metode)

• vektorski model
• sličnost: “Delta-metoda” (Burrows, 2002)
• kompresija
• demaskiranje



Usporedba s profilom

(Stamatatos, 2009)



Usporedba s primjerima

(Stamatatos, 2009)



Atribucija autorstva vs. klasifikacija teksta

• Najčešće riječi (stopwords) su diskriminativne

• Ograničen skup za treniranje

• Neuravnotežena distribucija primjera



Studija: Koppel et al. (2009)

• Podatci:

• poruke e-pošte autora
• po dvije knjige devetoro američkih i britanskih

spisatelja (19./20. st.)
• objave 20 mladih blogera

• Pet algoritama strojnog učenja

• Stilističke i nestilističke (sadržajne) značajke



Studija: Koppel et al. (2009)



Studija: Koppel et al. (2009)
E-pošta



Studija: Koppel et al. (2009)
Književnost



Studija: Koppel et al. (2009)
Blogovi



Atribucija autorstva u big data

• Narayanan, A., Paskov, H., Gong, N. Z.,
Bethencourt, J., Stefanov, E., Shin, E. C. R., &
Song, D. (2012, May). On the feasibility of
internet-scale author identification. In 2012
IEEE Symposium on Security and Privacy (pp.
300-314). IEEE.



Atribucija autorstva u big data

• Problem privatnosti: anonimnost = privatnost

• 2.4 milijuna postova sa 100.000 blogova

• Eksperimenti sa nizom algoritama strojnog učenja

• Jednostavni modeli (k-nn) rade vrlo dobro

• Uzorak od 3 postova podudaran na postove ostalih
autora (pomiješan sa 100.000 drugih blogova)

• Točan autor nalazi se u 20% slučajeva

• U 35% slučajeva, autor je u prvih 20 pogodaka



Atribucija autorstva u big data

(Narayanan et al., 2012)



Nedostatci studije

• Ograničenost na istu domenu

• Žrtva nije pokušala sakriti/izmijeniti svoj stil



Skrivanje autorstva

• Brennan, M. R., & Greenstadt, R. (2009).
Practical Attacks Against Authorship
Recognition Techniques. In IAAI.



Skrivanje autorstva

• Napad skrivanjem i napad imitacijom

• 15 sudionika:

• autorski tekst (500 riječi)
• skrivanje identiteta (500 riječi na zadanu temu)
• imitacija: prepričati svoj dan u stilu Cormac

McCarthya (roman “Cesta”)

• Zaključak: sve se metode mogu vrlo lako zavarati



Skrivanje autorstva

(Brennan, M. R., & Greenstadt, R., 2009)



Vodeno skrivanje autorstva

• Kacmarcik, G., & Gamon, M. (2006). Obfuscating
document stylometry to preserve author
anonymity. In Proceedings of the COLING/ACL
on Main conference poster sessions (pp. 444-451).
Association for Computational Linguistics.



Vodeno skrivanje autorstva

• Koliko je lako autoru prezentirati potrebne izmjene?

• Koliko su postojeće metode otporne na ovakve
izmjene?

• Koliko je rada potrebno uložiti u skrivanje?



Učenje stilometrijske reprezentacije

• Ding, S. H., Fung, B., Iqbal, F., & Cheung, W. K.
(2016). Learning Stylometric Representations
for Authorship Analysis. arXiv preprint
arXiv:1606.01219.



Učenje stilometrijske reprezentacije

(Ding et al., 2016)
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Provjera autorstva

• Imamo primjere teksta jednoga autora, trebamo
identificirati je li text X pisao isti taj autor

• Ne postoji popis mogućih autora!

• Teži problem od atribucije autorstva: ne postoji
puno radova!

• Problem negativnih primjera
• što je reprezentativan uzorak

ne-Shakespearovih tekstova?



Provjera autorstva

• Naivan pristup:

• uzorkovati reprezentativnu zbirku tekstova čiji
autor nije A

• trenirati binarni klasifikator A vs. ne-A
• konceptualni problem: novi tekst nekog novog

autora može biti sličniji A nego ne-A

• Bolji pristupi:

• jednoklasna klasifikacija
• jesu li tekstovi X i Y nastali od istog autora?
⇒ demaskiranje



Jednoklasni klasifikator
One-class SVM

x1 (broj riječi)

x2 (duljina rečenica)



Jednoklasni klasifikator
One-class SVM

x1 (broj riječi)

x2 (duljina rečenica)



Demaskiranje (Koppel et al.,2009)

• Nathaniel Hawthorne:
“Kuća sa sedam zabata” vs. “Grimizno slovo”

• Izražene, ali ograničene razlike (“he” vs. “she”)

• Ideja: stilističke razlike izmedu tekstova istog autora
su manje od razlika izmedu tekstova različitih autora

• Iterativno eliminirati značajki klasifikatora

• Tekstovi koje klasifikator ne uspijeva vǐse razlikovati
tekstovi su istog autora

• Tekstovi različitih autora imaju vǐse različitosti, pa
ih klasifikator i dalje uspješno razlikuje



Demaskiranje (Koppel et al.,2009)
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Profiliranje autora

• Imamo tekst anonimnog autora, nemamo kadnidate,
želimo zaključiti o karakteristikama autora

• Sociolingvistika: različite grupe ljudi jezik koriste
na različit način

• Identične metode kao i za atribuciju autorstva, ali ih
primijenjujemo kako bismo razlikovali grupe
autora, a ne pojedinačne autore

• Demografske značajke: spol, dob, nacionalnost,
etnička pripadnost, materinji jezik, politička
orijentacija, preference prema brendovima, bračni
status, prihod, velepetori model ličnosti



Velepetori model ličnosti

http://www.web-books.com/eLibrary/ON/B0/B58/010MB58.html

http://www.web-books.com/eLibrary/ON/B0/B58/010MB58.html


Studija: Koppel et al. (2009)

• Spol+dob: 47.000 blogova s informacijama koje su
dali autori

• Materinji jezik: International Corpus of Learner
English (L2)

• Osobine ličnosti: neurotičnost

• 20-minutni eseji studenata u stilu toka svijesti
• upitnik za peterofaktorski model



Studija: Koppel et al. (2009)



Studija: Koppel et al. (2009)



Profiliranje korisnika Twittera

• Culotta, A., Ravi, N. K., & Cutler, J. (2016).
Predicting Twitter User Demographics using
Distant Supervision from Website Traffic
Data. Journal of Artificial Intelligence Research, 55,
389-408.



Profiliranje korisnika Twittera



Profiliranje korisnika Twittera



Profiliranje korisnika Twittera

(Cullota et al., 2016)



Jezik društvenih medija

• Schwartz, H. A., Eichstaedt, J. C., Kern, M. L.,
Dziurzynski, L., Ramones, S. M., Agrawal, M., &
Ungar, L. H. (2013). Personality, gender, and
age in the language of social media: The
open-vocabulary approach. PloS one, 8(9),
e73791.



Jezik društvenih medija

(Schwartz et al., 2013)



Jezik društvenih medija

http://lexhub.org/langCoordinator/langCoordTool.html

http://lexhub.org/langCoordinator/langCoordTool.html


Up/downspeak

• Bramsen, P., Escobar-Molano, M., Patel, A., &
Alonso, R. (2011). Extracting social power
relationships from natural language. In
Proceedings of the 49th Annual Meeting of the
Association for Computational Linguistics: Human
Language Technologies-Volume 1 (pp. 773-782).
Association for Computational Linguistics.



Up/downspeak
On Enron Emails

(Bramsen et al., 2011)
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Otvoreni izazovi

• Problem duljine teksta

• Kako razlikovati izmedu autorstva, žanra i teme

• Problem nedovoljne točnosti (za pravosude)

• Otvoreni skup autora

• Robusnost kroz teme i žanrove



Perspektive

• Natjecanja PAN (godǐsnje, od 2007)

• http://pan.webis.de/

• Sve veći interes za NLP u sociolingvistici

• Nguyen, D., Doğruöz, A. S., Rosé, C. P., & de
Jong, F. (2016). Computational
sociolinguistics: A survey. arXiv preprint
arXiv:1508.07544.

http://pan.webis.de/


Hvala na pažnji!
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