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Racunalna forenzika

DIPLOMSKI RAD - U IZRADI

Uvod

Porastom broja korisnika osobnih racunala povecala se i mogucnost iskoriStavanja ljudi putem
racunala. RaCunalna forenzika je znanost koja se bavi otkrivanjem, sprjeCavanjem, analiziranjem i
istrazivanjem racunalnih zlocina. Podrudja istrazivanja racunalne forenzike ukljucuju web forenziku,
forenziku podataka, forenziku dokumenata, mreznu forenziku te forenziku mobilnih uredaja.

Ovaj dokument sadrzi slijedece stranice:

Grane raCunalne forenzike

Analiza web aktivnosti

Saznaj vise o podacima u e-mailu

Saznaj viSe o Instant Messagingu

Alati koriSteni za analizu web aktivnosti
Tijek forenzicke istrage

Zakoni u Hrvatskoj

Primjeri pitanja na ispitu za CCE certifikat
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Grane racunalne forenzike

Racunalna forenzika je obitelj forenzickih znanosti koja se bavi istrazivanjem raCunalnih sustava, kao
Sto su osobna i prijenosna racunala, mobilni telefoni, digitalne kamere, vanjski diskovi, GPS uredaji,
mrezni uredaji pa Cak i uredaji za kopiranje ukoliko imaju internu memoriju. Standardno se dijeli na
slijedece grane:

» forenzika podataka (eng. data forensics)

e forenzika dokumenata (eng. document forensics)
e mrezna forenzika (eng. network forensics)

e forenzika mobilnih uredaja (eng. mobile forensics)
e e-mail i web forenzika

Saznaj viSe o granama forenzike
Saznaj vise o analizi web aktivnosti
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Tijek forenzicke istrage

Tijekom forenziCke istrage bitno se pridrzavati odredenih koraka. Oni nisu zakonski obvezujuci ve¢ su
oblikovani na temelju dugogodisnjeg iskustva forenzickih istrazitelja s ciljem da se smanji mogucnost
previdanja bitnih detalja koji bi mogli utjecati na konacni ishod istrage...

Saznaj vise o tijeku forenzicke istrage

Hrvatski zakonski okvir

Zlocin pocinjen pomocu bilo kakvog racunala naziva se kibernetickim ili ra¢unalnim kriminalom (eng.
cybercrime) i u posljednjih je nekoliko desetljeca bilo potrebno stvoriti nove odnosno prilagoditi
postojece zakone ovoj vrsti zloCina. U Hrvatskoj je prihvacena Konvencija o kibernetickom kriminalu,
preuzeta u sklopu prilagodbe hrvatskih zakona pravnoj stecevini Europske unije.

Saznaj viSe o zakonskom okviru

Obrazovanje

U svijetu postoje organizacije koje izdaju certifikate za pojedina podrucja raCunalne forenzike. Neki od
dostupnih certifikata su:

¢ GIAC certificiran forenzicki analiticar (GCFA, The GIAC (Global Information Assurance
Certification) Certified Forensics Analyst), ANSI/ISO/IEC 17024 akreditiran certifikat,

¢ |SFCE CCE (The International Society of Forensic Computer Examiners Certified Computer
Examiner)

e |ACRB CCFE (Information Assurance Certification Review Board Certified Computer Forensics
Examiner)

* |IACIS CFCE (The International Association for Computer Information Systems Certified Forensic
Computer Examiner)

e indijski IFS (Intense Forensic Services) Cyber Forensic, Cyber Law, Cyber Crime i Cyber Security
certifikati

e EC-Council Certified Ethical Hacker

e Certifikati pojedinih tvrtki, npr. EnCE Certification Program softverskog alata EnCase

Ispitni postupak za dobivanje certifikata se standardno sastoji od pitanja vezana uz hardware,
software te zakone u drzavi u kojoj se polaze ispit.

U Hrvatskoj se obrazovanjem bududih forenziCara bavi samo INsig2 u Zagrebu, ovlasteni forenzicki
centar za regiju.

Pogledaj primjere pitanja na ispitu za CCE certifikat
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