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Tijek forenzicke istrage

Tijekom forenzicke istrage bitno se pridrzavati odredenih koraka. Oni nisu zakonski obvezujudi ve¢ su
oblikovani na temelju dugogodiSnjeg iskustva forenzickih istrazitelja s ciljem da se smanji mogucnost
previdanja bitnih detalja koji bi mogli utjecati na konacni ishod istrage. Slijedeca slika prikazuje
dijagram forenzickih postupaka. Rijec je o standardnom procesu primjenjivom u svim vrstama istraga,
pa tako i u istragama racunalnih zlocina.

CUVATI DOKAZE OD VANJSKIH UTJECAJA
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Kad se koraci forenzickih procesa prilagode racunalima, gornji dijagram dobiva novi oblik (slika ispod).
Ono Sto je bitno kod analize racunala je da se puno dokaza moze skupiti dok je racunalo joS upaljeno.
IstraZitelj ima samo jednu priliku za to jer se svakom dodatnom radnjom (npr. pokretanjem neke
aplikacije, otvaranjem web preglednika, ...), kao i gasenjem racunala uniStavaju podaci iz radne
memorije racunala. Ra¢unalo se stoga mora ostaviti upaljeno dok se ne kopiraju svi podaci iz radne
memorije.
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Koraci navedeni u gornjim dijagramima su okvirni i mogu se razlikovati od istrage do istrage.
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4 osnovna principa

1. Minimizirati gubitak podataka
Sustav ni u kojem slucaju ne moze ostati nepromijenjen u procesu skupljanja podataka. Cil]
dobrog istrazitelja je da minimizira gubitak i maksimizira koli¢inu prikupljenih podataka.

2. Biljeziti sve o svemu
Istrazitelj mora snimati, slikati, zapisivati i biljeziti apsolutno sve svoje postupke i pronadene
podatke.

3. Analizirati sve prikupljene podatke
Nakon Sto je utvrdeno da je stvarno doslo do incidenta, istraZitelj treba poceti duplicirati sve
podatke, poCevsi od onih najsklonijih izmjenama koji ¢e se izgubiti gasenjem racunala.

4. lzvjestiti o nalazima
IzvjeStaj treba biti jasan i precizan te sadrzavati nalaze, zakljucke i postupke koji su doveli do
zakljucka. lzvjestaj bi trebao biti jasan i ljudima koji nisu stru¢njaci u tom podrucju.

Alati forenzicke istrage

Prilikom pristupa rac¢unalu koje je predmet istrage, svaki racunalni forenzicar bi trebao sa sobom imati
barem osnovni alat koji ¢e mu pomocdi u skupljanju dokaza. Tu se ubrajaju:

» forenzicki programi s raznim funkcijama,

e digitalna kamera,

e USB uredaj od barem 4 GB memorije za pohranjivanje manjih komada dokaza,

« tvrdi disk (500 GB je dovoljno za vecinu sluCajeva) za pohranjivanje dokazne kopije cijelog
diska,

« racunalo za analizu (laptop), s uvjetom da ne sadrzi bilo kakve maliciozne programe kako ne bi
ugrozilo dokaze (Cak i ako se dokazi nisu ostetili, Cinjenica da je forenzicko racunalo bilo ranjivo
moze rezultirati odbacivanjem dokaza na sudu),

* biljeznica i kemijska olovka za uzimanje biljeski o mjestu zlocina i stanju racunala,

e program za pregledavanje preuzete slike sustava (eng. mounting),

e Antivirus/Antispyware/Rootkit detector programi na forenzickom racunalu.

Metodologija racunalne forenzike

Racunalna forenzika je viSe od analize blokova podataka. Rijec je o efektivhom skupljanju, analizi i
izvjeStavanju o koriStenim postupcima i nalazima. Iskusni istrazitelj zna da je svaki korak bitan kako bi
njegov slucaj imao zeljeni kraj.
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e REAGIRANJE NA INCIDENT I PRIKUPLJANJE DOKAZA
U ovom koraku se preuzima racunalo i skupljaju promjenjivi (eng. volatile) i nepromjenjivi
podaci.

1. Verifikacija
Prvi korak istrage je utvrdivanje da je uistinu doSlo do incidenta kojeg treba istraziti.

2. Opis sustava
Nacin na koji istrazitelj opiSe sustav Ce utjecati na daljnju istragu. Ako je rije¢ o kriticnom
posluZzitelju, mozda se ne¢e moci iskljuciti iz mreze. Ako je rijeC o radnoj stanici, potrebno
je odrediti za Sto se koristila. Predvidanje vrste informacija koje se mogu naci na sustavu
¢e pomodi prilikom daljnjeg skupljanja i analize podataka.
- Opcenito opisati sustav koji se analizira.
- Gdje je naden sustav?
- Za Sto se koristi(0)?
- Kako je konfiguriran (operacijski sustav, mreza)?
- Ostali podaci koji bi mogli biti vazni za slucaj.

3. Prikupljanje dokaza
Dokazima se smatra sve $to se moze pronaci na istrazivanom sustavu. To mogu biti
podaci o procesima, mreznim vezama, dnevnicke datoteke (eng. log files) i podaci o
korisniku.
- Uzeti forenzicku sliku sustava (eng. image).
- Skupiti vazne podatke.
- Skupiti promjenjive podatke - procesi, memorija, mrezne veze.

 ISTRAZIVANJE | ANALIZA
U ovom koraku istrazitelj pregledava skupljene podatke i analizira ih kako bi dobio jasnu sliku o
tome Sto se dogodilo. Pri analizi se koriste alati i tehnike za oporavak podataka, otkrivajudi
dijelove slagalice i vremenski slijed dogadaja.

* IZVJESTAVANJE REZULTATA
IzvjeStavanje je najvazniji korak od svih jer su bez njega ostali koraci uzalud utroseno vrijeme.
Bez detaljnog izvjestaja o koristenim alatima, tehnikama te o pronadenim dokazima, nista
otkriveno se ne moze koristiti na sudu.
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