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Obrana sustava

lako obrambeni mehanizmi ne prate razvoj DoS tehnika, uz adekvatno izgradenu mreznu strukturu i
ispravno namjestene mrezne uredaje moguce se efektivno obraniti od vecine DoS napada. Dakako
apsolutna zastita od DoS napada ne postoji zbog same prirode Interneta, vec postoje samo bolje ili
loSije osigurani sustavi. U sljede¢im poglavljima su obradene neke od ideja i tehnika obranete njihove
utjecaje na napade.

Generalna Strategija

Obrambene strategijesegrade u ovisnosti o vrsti napada.Nisu sve jednako uspjesne u svakoj prigodi,
stoga treba pomno analizirati i proucavati napade. Testiranje i trazenje slabe toCke u sustavu je jedan
od najboljih nacina zastite.Moze se generalizirati da se proces DoS obrane sastoji od ovih koraka:

1. Priprema. Nuzno je razumjeti kako radi mreza sustava kojeg se zeli zastititi. Do razumijevanja se
dolazi pretrazivanjem i analizom. Bitno je znati topologiju mreze i nalaziti mjesta gdje moze doci
do zagusenja.

2. Detekcija. Ako je jedini nacin detekcije napada pad sustava, vec¢ina manjih napada ¢e ostati
neprimijecena iako i ti napadi mogu puno redi o ranjivosti sustava i namjerama napadaca. Stoga
je klju€no primijetiti Sto viSe nelegalnih radnji unutar mreze i prouciti iste. U primjeni se to
obavlja s zapisivanjem (eng. logging) dnevnika podataka i tehnikama detekcije upada u sustav
(eng. Intrusion Detection Systems, IDS)

3. Karakterizacija. Koristeci pakete prikupljene u detekciji, te konzultacijom s drugim izvorima
podataka zakljucujemo o kojoj se vrsti napada radi. Kako nije potreban velik broj paketa da se
oCita vrsta napada, druga potrebna stavka karakterizacije je i otkrivanje otkud dolaze paketi.
Cesto nije moguce dodi do samog napadaca pracenjem veza, ali je moguce dobiti dojam o
pozicijama njegove botnet mreze. Razmjenom takvih informacija medu napadnutim
organizacijama moze se pribliZiti izvoru napada i uhvatiti napadaca uz potporu institucija
pravde.

4. Reakcija. S obzirom na vrstu napada postupa se da bi se minimalizirala Steta ili sprijecio napad.
Koristeci blokiranje prometa, smanjenje alociranih resursa prema odredenim vezama i sli¢ne
akcije smanjuje se opterecenost sustava i potencijalno onemogucava uspjesnost napada. Dobro
je imati postavljene procedure napravljene za specificne vrste napada.

5. Analiza. Postmortem analizom dobivamo klju¢ne informacije o obrani naseg sustava, te
pregledom podataka mozemo locirati ranjive toCke. Lokacijom ranjivih tocki mozemo ispraviti
greske unutar sustava i unaprijediti obranu istog.

Tehnike

SYN Cookies

SYN kolacici su kljucan element obrane od SYN Flood napada. Tehniku su predstavili 1996. Daniel .
Bernsteina i Eric Schenk. Cilj ove zastite je osloboditi resurse koje posluzitelj mora alocirati za obradu
pojedinog SYN paketa. SYN kolaci¢i omogucuju posluZzitelju da prihvati svaki SYN zahtjev koji mu
dode, na njega odgovori s SYN/ACK paketom i potom zanemari resurse alocirane za taj SYN zahtjev.
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Tek ukoliko posluzitelj dobije nazad ACK od klijenta on alocira resurse i u potpunosti uspostavlja vezu.
Implementira se tako Stoprilikom slanja SYN-ACK paketa posluZitelj u slijedni broj kodira informaciju
potrebnu za rekonstrukciju pristiglog SYN paketa. Jednom kada klijent posalje ACK paket, posluzitelj
¢e iz kodirane informacije moci rekonstruirati originalni SYN paket i u potpunosti uspostaviti vezu. Na
ovaj nacin ¢e posluzitelj u potpunosti zanemariti svaki SYN paket koji posalje napadac bududi da on
nikada ne odgovara s ACK paketom. Svi legitimni korisnici ¢e bez obzira na napad moci uspostaviti
vezu s posluziteljem. Linux jezgra (eng. kernel) podrzava implementaciju SYN kolaci¢a od sijecnja
1997. Naravno, ovaj oblik zastite ima svoja ograniCenja. Sam posluzitelj trosi resurse za prihvat i
slanje poruka, te tako postoji resursni limit i pored opterecenja koje se oduzima primjenom SYN
kolaci¢a. Da bi se unaprijedio sustav SYN kolaci¢a napravljen je noviji standard TCP Cookie
Transactions (TCPCT).

TCPCT

TCPCT je nadogradnja TCP protokola zamisljena da ga osigura od SYN flood napada sli¢no kao i SYN
kolacici. Za razliku od SYN kolaci¢a koji su podrzani u strukturi TCP-a, TCPCT mora biti podrzan od
strane primatelja i poSiljatelja da bi se mogao implementirati kao ekstenzija TCP-a. Mehanizam zastite
temelji se na razmjeni kolaci¢a izmedu obje strane koje sudjeluju u komunikaciji. Pri tome ona strana
koja prima komunikaciju ne odrzava stanje, vec je za to zaduzena strana koja zapocinje komunikaciju.
KorisStenjem TCPCT-a, TCP zaglavlje dobiva dodatno polje u koje se spremaju kolaci¢i jedne i druge
strane. U tim kolaci¢ima zapisane su informacije o stanju veze, te se na taj nacin stanje veze moze
rekonstruirati prilikom primanja paketa. Ovakvim radom ne opterecuje se posluzitelj zauzimanjem
resursa sve dok se ne zavrsi three-way handshake. Dodatno, ovakvim sustavom je implementirano da
posluZzitelj odmah otpusta resurse po prekidu veze, sto nije slucaj u obi¢noj implementaciji TCP-a.
TCPCT je djelomicno integriran u Linux jezgru verzije 2.6.33 (prosinac 2009.)

Hardverska zastita

Primjenom dediciranih mreznih uredaja za filtriranje i regulaciju prometa u mrezi moze se postici
znatno smanjenje ucinkovitosti DoS napada na sustav. Razli¢iti mrezni uredaji kao Sto su vatrozid
(Firewall), preklopnik (switch), usmjerivac (router) ili IPS (Intrusion prevention systems) imaju razlicite
mogucnosti ograniavanja ili smanjivanja utjecaja DoS napada. Prilikom implementacije mreze
svakako je potrebno iskoristiti te mogucnosti. Pravilnom konfiguracijom vatrozida moze se podesiti niz
pravila koja dopustaju ili zabranjuju odredene pakete da udu u lokalnu mrezu.Moguce je definirati
maksimalnu proto¢nost podatkovne veze teograniciti broj istodobnih veza prema nekom posluzitelju.
Moguénosti mreznih uredaja ima mnogo, a kombinacijom s mogucnostima zastite na samoj zrtvi rizik i
Stetni utjecaj DoS napada moze se znatno smanijiti. Mrezni uredaji koji imaju ove mogucnosti
postavljaju se izmedu posluzitelja koji se zeli zastiti i izlaza na javni Internet. Oni ¢e potom blokirati
DoS napad tako da on nikada nece doci do posluzitelja.
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Napredniji uredaji

lako dobra konfiguracija osnovnih uredaja daje puno vecu razinu zastite nego nepripremljen sustav,
ovi uredaji ne mogu pruzati savrSenu zastitu. Primarno zato Sto nisu dizajnirani samo s tom svrhom na
umu. Za bolju zastitu treba posegnuti za naprednijim uredajima. Neki od tih uredaja su:

e Filtar prometa -uredaj koji preusmjerava dolazni promet prema mrezi i provodi filtriranje .
 Senzor -uredaj koji prati promet na klju¢nim tockama u mrezi i obavjestava modul za filtriranje i
zastitu o pojavi napada.

Primjer jedne mreze s ukomponiranim filtrom i senzorom mozemo vidjeti na slici u nastavku.
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Razlikovanje legitimnog od zlonamjernog prometa temelji se na ucenju prometa. Modul za filtriranje i
zasStitu nema staticka pravila prema kojima filtrira promet ve¢ koristi predloske koji oslikavaju
normalan promet na mreZi i redovito se azuriraju. Uz Cinjenicu da se takvi uredaji temelje na ucenju
prometa, valja istaknuti kako oni imaju izrazito veliku procesnu mo¢ i mogu obradivati pakete na
brzim mreznim vezama, stoga su oni iznimno ucinkoviti u zaustavljanju DDoS napada.
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