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Forenzika dokumenata

Prilikom forenzicke analize dokumenata, istrazitelj obraca paznju na metapodatke dokumenta te na
povezanost zaglavlja i ekstenzije. Tek kad se dovrsi analiza nad svim tim podacima se moze reci da je
neki dokument uistinu ono Sto korisnik tvrdi da jest, te da nista ne skriva.

Metapodaci

Metapodaci, odnosno ,podaci o podacima” su bitan izvor informacija. Sadrze podatke kao Sto su:

e Autor,

e organizacija,

e revizije - uz dnevnik revizija (eng. log), mogu biti pohranjeni i autori prethodnih revizija i lokacija
na kojoj je datoteka bila pohranjena,

¢ prethodni autori,

« korisSteni predlozak (eng. template),

* naziv ra¢unala na kojem je datoteka stvorena,

e tvrdi disk i lokaciju (eng. path),

e ime mreznog posluzitelja ako je datoteka bila pohranjena na posluzitelju,

e vrijeme trajanja obrade,

e izbrisani tekst,

e Visual Basic objekti,

e vremenske oznake, ovisne o vremenskim oznakama na OS-u - ukljuCuju trenutke stvaranja,
pristupa i promjena dokumenta (CAM - Create, Access, Modify),

e podaci o vremenu ispisivanja (eng. printed).

Na slici ispod je prikazan primjer metapodataka MS Word dokumenta u stvaranju. Kako prilikom
razmjene dokumenata na webu korisnik ne bi slao i metapodatke (iz sigurnosnih razloga), mogu se
koristiti razni alati (npr. iScrub) koji ,Ciste” dokumente od metapodataka.

wikilS - https://www.cis.hr/WikilS/


http://esqinc.com/index.php?p=products&id=2

Last update: 2015/01/21 13:37 document_forenzika https://www.cis.hr/WikilS/doku.php?id=document_forenzika

Properties =

Size 3,25ME -»yelicina dokumenta
Pages 45 -» broj stranica

Wards a03a -> broj rijedi

Total Editing Time 2237 Minutes -> ukupno vrijeme provedeno u radu na dokumentu
Title Diplomski projekt - Racunal... -» naslov

Tags

Comments -» komentari
Template Marmal -» koristenl predlozak
Status

Categories Forenzika

Subject

Hyperlink Base

Company FER

Related Dates

Last Modified Today, 11:48 -»vrijeme zadnje izmjene
Created 20.12.2010. 11:59 -* vrijeme nastanka
Last Printed -»wrijeme posljednjeg ispisivanja

Related People

fManager Goran Zivkovic -» menadier
Predrag Pale
Author CookieSheeP -» autor
Last Modified By  CookieSheeP -» osoba koje je zadnja mijenjala
dokument

Related Documents
_] Open File Location
&2 Edit Links to Files
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Zaglavlja i ekstenzije dokumenata

Osim metapodataka, bitno je obratiti paznju na to da ekstenzija i zaglavlje dokumenta odgovaraju
jedno drugome (svaki tip dokumenta ima tocno odredeno zaglavlje). Ako bi, na primjer, korisnik htio
sakriti sliku (ekstenzija .JPEG) koja bi ga mogla inkriminirati (npr. optuzen je zbog pregledavanja djecje
pornografije), on moze promijeniti ekstenziju datoteke .JPEG u .MP3. Na taj nacin istrazitelj prilikom
povrsne pretrage moze iskljuciti taj dokument kao nebitan ako filtrira podatke po ekstenziji. No
zaglavlje dokumenta joS uvijek odgovara .JPEG dokumentu te se on joS uvijek moZze otvoriti alatom za
uredivanje slika. Postoje forenziCki programi koji usporeduju ekstenziju sa zaglavljem i javljaju ako je
doslo do diskrepancije. No ¢ak i kad zaglavlje i ekstenzija odgovaraju jedno drugome, ne znaci da
korisnik nije izmijenio oboje kako bi sakrio datoteku istrazitelju ,pod nosom*. Ako se takva datoteka
pokusSa otvoriti, racunalo ¢e javiti da je doSlo do greSke. U tom trenutku istrazitelj mora znati koje
zaglavlje treba ubaciti u dokument da bi ga mogao otvoriti (standardna zaglavlja se mogu pronaci na
Internetu). Uz to, istrazitelj treba obratiti paznju na dokumente koji su otvarani i mijenjani nedavno ili
relativno Cesto.
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