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Dizajn sustava za poucavanje

Dizajn ovakvih sustava je utoliko laksi Sto se od korisnika (tj. napadaca) oCekuje “pristojno” ponasanje
- sustav postoji kako bi korisnik mogao neSto nauciti u sigurnom okruzenju, te nema potrebe za
vecom razinom izolacije (poput onemogucavanja izlaznih veza). Moglo bi se reci da se korisniku
naivno vjeruje, ali unato¢ manjoj razini izolacije, potrebno je pratiti sve pokrenute naredbe i sav
mrezni promet.

Kao i u dijelu o dizajnu sustava za automatsku evaluaciju tehnika napada, prvo se odabire virtualna ili
fizicka implementacija. Potom se omogucuje nekoliko ranjivosti koje su pod nadzorom (zna se koliko
je sustav moguce kompromitirati), ali nije potrebno pratiti nacin iskoriStavanja ranjivosti. Osim
ranjivosti tog tipa, moguce je korisniku pruziti i ranjivosti lokalnog tipa - nakon Sto dobije korisni¢ku
ljusku iskoristavanjem ranjivosti “izvana”, da bi stekao vece privilegije mora iskoristiti i neke lokalne
ranjivosti. Ovakav sustav je moguce osmisliti da bude kao “zabavni park” korisniku, i moguce je
napraviti skup zadataka (poput igre) koje korisnik mora izvrsiti, prelazedi s jednog nivoa na drugi.
Ukoliko bi taj sustav koristio veci broj korisnika, tada je izolacija sustava prema van (odnosno
zabranjivanje izlaznih veza) pozeljna, jer je tesko kontrolirati svakog korisnika. No, u slucaju da je to
sustav koji se koristi interno na nekom tecaju unutar lokalne mreze, nije potrebno nista izolirati jer je
vidljiva samo lokalna mreza unutar koje se sustav nalazi, a u toj lokalnoj mrezi bi se nalazili samo
ranjivi sustav i svi polaznici tecaja.

From:
https://www.cis.hr/WikilS/ - wikilS

Permanent link:
https://www.cis.hr/WikilS/doku.php?id=dizajn_sustav_poucavanje

Last update: 2015/01/21 13:37

wikilS - https://www.cis.hr/WikilS/


https://www.cis.hr/WikiIS/doku.php?id=dizajn_sustav_evaluacije
https://www.cis.hr/WikiIS/
https://www.cis.hr/WikiIS/doku.php?id=dizajn_sustav_poucavanje

	Dizajn sustava za poučavanje

