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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Spam poruke, najcesce definirane kao neZeljena elektronicka poSta, postaju sve ozbiljniji problem
informacijskih sustava. Borbi protiv spama posljednjih je godina posveéeno mnogo paznje i danas
postoje brojne tehnike, servisi i alati koji olakSavaju prepoznavanje i filtriranje spam poruka. Danas na
trzistu postoje brojni komercijalni i besplatni antispam alati kojima se korisnici Interneta sluze kako
bi sto efikasnije prepoznali i reducirali kolicinu spam poruka. Iako je potpuno suzbijanje spam poruka
gotovo nemoguce, ohrabruje ¢injenica da se i dalje svakodnevno razvijaju nova rjeSenja koja ce,
nadamo se, uspjeti smanjiti koli¢inu spam poruka na prihvatljivu razinu.

Jedan od nedostataka sustava elektronicke poste koji dodatno oteZava detekciju izvora nelegitimnih
e-mail poruka je taj da se poruke mogu vrlo lako laZirati, odnosno poslati s adrese neke domene bez
dozvole njenog vlasnika (eng. spoofed address ili spoofed domain name). Ovaj nedostatak spammeri
vrlo vjesto koriste kako bi prikrili izvor slanja poruke, tako da veéina spam poruka danas u svom
zaglavlju sadrzi lazne podatke o posiljaocu te izvoru poruke opéenito. Osim prikrivanja izvora,
laziranje poruka stvara probleme i za vlasnike domena buduéi da se adrese s njihove domene koriste u
nelegitimne svrhe.

Buduéi da vlasnici domena Zele kontrolirati poruke koje sadrze naziv njihove domene, razvijene su
metode koje to omogucuju. Kao rjeSenje problema laZiranja naziva domena, Microsoft je razvio Caller
ID sustav za poruke elektronicke poste. Ovo rjeSenje ima namjenu vlasnicima domena omoguditi
zastitu svojih domena od krivotvorenja, a primateljima poruke omoguéuje identifikaciju nezeljenih
poruka. Caller ID za poruke elektronicke poste stoga ima dvojnu funkciju. Primarna funkcija je borba
protiv laziranja naziva domena te laznog predstavljanja, a sekundarna funkcija je borba protiv spam
poruka.

Dokument donosi kratki pregled sustava elektronicke poste te opisuje Caller ID sustav opisujuci nacin
njegovog funkcioniranja i koristenja.

2. Promet poruka elektronicke poste

Radi boljeg razumijevanja prijedloga Caller ID sustava za poruke elektronicke poSte u nastavku
dokumenta ukratko ¢e biti opisan sustav komunikacije porukama elektronicke poste.

Sustav elektronicke poSte temelji se na izmjeni poruka izmedu dva sustava koji imaju ostvarenu
medusobnu komunikaciju. Sustav elektronicke poste sastoji se od dva tipa posluzitelja. Prvi su POP3
(eng. Post Office Protocol) ili IMAP posluzitelji (eng. Internet Mail Access Protocol) koji klijentima
omogucuju pristup elektronickoj posti, a drugi je SMTP posluzitelj (eng. Simple Mail Transfer Protocol)
zaduzen za primanje i slanje poruka elektronicke poste.

Promet poruka odvija se tako da klijent kada Zeli poslati poruku elektronicke poste, uspostavlja
dvosmjernu komunikaciju sa SMTP posluziteljem. SMTP posluZitelj preuzima odgovornost poslati
poruku jednom ili vise SMTP posluzitelja ili uzvratiti klijentu poruku da proces slanja nije uspio. SMTP
posluZitelj osluskuje TCP port broj 25. Slika 1 prikazuje princip rada posluzitelja poruka elektronicke
poste.

‘ E-mail posluZitelj posiljatelja poruke

Poruke
elektronicke poste

SMTP
posluZitelj

Red cekanja
poruka

POP3
posluzitelj

Port
25

— — E-mail klijent I

Slika 1: E-mail posluzitelj posiljatelja poruke
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Kada e-mail klijent posalje poruku elektronicke poSte, SMTP posluZitelj ostvaruje komunikaciju s
ciljnim SMTP posluZiteljem kako bi se izvrsila isporuka poruke. Prijenos poruka izvodi se putem SMTP
protokola. Ono $to SMTP posluzitelj salje je objekt poruke sastavljen od omotnice (engl. envelope) i
sadrzaja poruke(engl. body). Omotnica poruka sastavljena je od niza zaglavlja SMTP protokola koja
sadrze adresu izvorista poruke, jednu ili viSe adresa primatelja poruke te druge elemente protokola
koji pomazu u procesu slanja i obrade poruka.

Pri primanju poruke, SMTP posluzitelj adresu primatelja rastavlja na dijelove, na korisnicko ime
primatelja i na naziv domene. U slucaju da je poruka poslana na adresu zmarkic@domena.hr
adresa se rastavlja na korisnicko ime zmarkic i na domenu domena.hr. Slijede¢i korak SMTP
posluZitelja je ostvarivanje komunikacije s DNS posluziteljem (eng. Domain Name Server)
autoritativnog za domenu domena.hr s upitom za IP adresom SMTP posluZitelja domene
domena . hr. Ova IP adresa u DNS sustavu sadrzana je putem MX (engl. Mail Exchanger) zapisa. SMTP
posluzitelj posiljatelja, nakon dobivene IP adrese, ostvaruje komunikaciju s ciljnim SMTP posluziteljem
putem porta 25, isporucuje poruku nakon Cega se ista pohranjuje u posStanski sanduci¢ krajnjeg
korisnika. Pohranjene poruke korisniku se stavljaju na raspolaganje putem ranije spomenutih POP
(TCP/110) i IMAP (TCP/143) servisa.

Slika 2 prikazuje opisanu komunikaciju dvaju SMTP posluzitelja, nadovezujuéi se na sliku 1.

E-mail posluZitelj primatelja poruke ‘

Red ¢ekanja SMTP Poruke POP3
poruka posluzitelj elektronicke poste posluzitelj

E-mail klijent  E—

Slika 2: £-mail posluZitelj primatelja poruke

2.1. Nazivi domena

Kada korisnik Salje poruku elektronicke poste, on koristi odredeni naziv domene (eng. domain name).
Primjer naziva domene u ovom dokumentu je domena.hr pri ¢emu korisnik ima oblik adrese
elektronicke poste korisnicko ime@domena.hr. Ovako napisan naziv domene ¢itljiv je ljudima,
medutim, racunala nazive domena prepoznaju u obliku IP adresa, npr. 213.183.101.152. Pretvaranje
naziva domene iz oblika ¢itljivog ljudima u 32-oktetni numericki oblik funkcija je DNS posluzitelja.
Uloga DNS posluzitelja u procesu slanja poruka elektronicke poste je ta da na temelju e-mail adrese
korisnika odredi IP adresu mail posluZitelja zaduzenog za primanje elektronicke poste za tu domenu
(engl. Mail Exchanger). Trenutna specifikacija SMTP protokola omoguéuje vrlo jednostavno laZiranje
poruka elektronicke poste, Sto predstavlja iznimno velik problem s obzirom na stroge sigurnosne
zahtjeve koji se danas predstavljaju pred informacijske sustave. Moguénost slanja poruke sa
proizvoljno postavljenim vrijednostima njenog posiljatelja neovlastenim korisnicima otvara brojne
mogucénosti za zloupotrebu e-mail servisa Sto je vrlo Cesto i slucaj. Caller ID sustav za poruke
elektronicke poste je Microsoftov prijedlog rjeSenja kojim ¢e se onemoguditi laZiranje naziva domena
te smanjiti broj spam poruka. U nastavku dokumenta biti ¢e ukratko opisan osnovni koncept Caller ID
sustava i nacela na kojima se isti bazira.
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3. Caller ID za poruke elektronicke poste

Caller ID sustav za poruke elektronicke poste (eng. Caller ID for F-mail), kao i SPF(eng. Sender Policy
Framework), je prijedlog kojim se pokuSava rijeSiti problem lazZiranja adresa elektronicke poste,
odnosno naziva domena, koje je prema trenutnoj specifikaciji SMTP protokola vrlo lako laZirati. Ujedno
se pokusava rijesiti problem spam poruka jer veéina takvih poruka lazira adresu posiljatelja kako bi se
otezala detekcija izvora poruke. Za rjeSavanje problema spam poruka filtri trebaju dodatne informacije
koje u danasnjim porukama nisu dostupne. S ovog stajalista ponudeno je novo tehnolosko rjesenje
koje ¢ini jednostavne promjene u strukturi elektronicke poste, ali koje su potrebne kako bi se podigla
razina sigurnosti sustava elektronicke poste te omogucilo jasno razlikovanje od potencijalnih
posiljatelja spam poruka. Ovaj koncept bazira se na tri opca prijedloga unaprjedenja filtriranja poruka,
a to su: uspostava potvrde identiteta poSiljatelja poruke koriStenjem Caller ID sustava, omoguditi
posiljateljima velikog broja poruka potvrdu legitimnosti poslanih poruka te kreirati prepoznatljive
elemente koji ¢e posiljatelje malih koli¢ina poruka razlikovati od posiljatelja spam poruka.

Koncept identifikacije poSiljatelja, kao i identifikacija telefonskog poziva, sastoji se od autentikacije
posiljatelja na nacin da posiljatelji poruka objave IP adrese njihovih odlaznih posluzitelja za
elektronicku poStu u DNS sustav (eng. Domain Name System) u formatu koji je to¢no specificiran.
Primateljev sustav ispituje svaku pristiglu poruku kako bi se ustanovilo da li oznacava ispravnu
domenu tako da Salje upit DNS sustavu za listom svih prijavljenih IP adresa odlaznih posluzitelja za
elektronicku postu. Na temelju analize dobivenih adresa odobrava se ili odbija odgovarajuca poruka.
Promet poruka koristi prije spomenuti SMTP protokol koji provjerava naziv domene u DNS sustavu te
koristi MX (eng. Mail Exchanger) zapis za dolazak do IP adrese SMTP posluZitelja zaduZenog za
primanje elektronicke poste na odredenoj domeni. To znaci da svaka domena treba specificirati koji su
posluZitelji zaduzZeni za primanje elektronicke poste te ih u obliku MX zapisa pohraniti u autoritativni
DNS posluzitelj.

Za razliku od adrese elektronicke poste koju je iznimno lako krivotvoriti, s IP adresama je to mnogo
veci problem. LaZiranje IP adresa (engl. P Spoofing) postupak je koji zahtjeva prili¢no visoku razinu
znanja i strucnosti i smatra se da se u okviru detekcije legitimnih izvora poruka IP adresa moze
smatrati vjerodostojnom.

U danasnje vrijeme vrlo je korisno znati koja racunala odredene domene, odnosno s koje IP adrese, je
dopusteno slanje poruka. Ukoliko primateljev dolazni posluzitelj moze usporediti IP adresu s koje
poruka dolazi s IP adresom koja je oznacena od strane vlasnika domene s koje je poslana poruka, tada
je poruka ispravna, a u protivnom moze biti odbijena. Ovakvim nacinom rada, i posiljatelj i primatelj
imaju beneficije. Posiljatelji na ovaj nacin specificiraju legitimne IP adrese svojih odlaznih mail
posluzitelja te onemogucuju slanje poruka sa adresama svoje domene putem bilo kojeg drugog mail
posluZitelja. Primatelji poruka mogu isti koncept iskoristiti za detekciju laZiranih poruka te ih odbiti
umjesto da ih obraduju kao $to je to najéesce slucaj.

3.1. Politika elektronicke poste i objava domene

Caller ID sustav za poruke elektronicke posSte temelji se, kao Sto je prije spomenuto, na prepoznavanju
IP adresa posiljatelja poruka. Iz tog razloga, svaka organizacija koja zeli da njezine poruke budu
obradene kao ispravne, mora objaviti IP adrese odlaznih mail posluzitelja u DNS sustav putem
dokumenta koji se naziva politika elektronicke poste (eng. e-mail policy document). Svaki vlasnik
domene treba politiku elektronicke poste objaviti kao DNS tekstualni zapis koji sadrzi slobodnu formu
teksta te je spremljen kao tekstualni tip datoteke (eng. £xt). Caller ID za poruke elektronicke poSte
koristi tekstualni zapis za spremanje politike elektronicke poSte u XML formatu (eng. eXtensible
Markup Language).

Da bi se izvrsila objava IP adrese odlaznog posluZitelja za poruke elektronicke poSte potrebno je
najprije identificirati posluzitelj i njegovu IP adresu. Ukoliko se u ovu svrhu koristi vise posluzitelja,
postupak je potrebno provesti za svaki posluzitelj zasebno. Ako se za ovu svrhu koriste usluge trece
strane kao pruzatelja usluge, potrebno je znati nazive njihovih domena. Nakon identifikacije
posluZitelja treba izraditi politiku elektronicke poste za svaku domenu i poddomenu koja sluzi za
slanje poruka iz organizacije.

Primjer politike elektronicke poSte s parametrima izgleda ovako:
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<ep xmlns='http://dmn.net/1' testing='true'><out>
<m><a>192.168.0.123</a></m>
</out></ep>

0Oznake koriStene u tekstualnom zapisu su slijedece:
- ep oznakaindicira na vrstu dokumenta (eng. e-mail policy),

- xmlns parametar oznacava XML prostor imena koji identificira vrstu elementa i imena atributa, a

u ovom slucaju to je najcesée URL (eng. Uniform Resource Locator),

- testing atribut upucuje na to da odredena domena trenutno testira politiku elektronicke poste

dok se primanje poruka i dalje odvija kao da ovaj dokument nije objavljen,

- out element je spremnik koji opisuje posluzitelj za slanje poruka elektronicke poste,

- melement je spremnik koji sadrzi informacije o posluzitelju,
- aelement sadrzi 7Padresu jednog posluzitelja za poruke elektronicke poste.

PredloSci za izradu politike elektronicke poSte obuhvaéaju nekoliko scenarija. Moguéi scenariji i

primjeri politike elektronicke posSte pojedinog scenarija su:

1. domena nema odlazne posluzitelje za poruke elektronicke poste, a Zeli se zastiti od krivotvorenja,

<ep xmlns='http://dmn.net/1'><out>
<noMailservers>
</out></ep>

2. odlaznii dolazni posluzitelj poruka elektronicke poste su isti,

<ep xmlns='http://dmn.net/1'><out>
<m><mx/></m>
</out></ep>

3. jedan odlazni posluzitelj poruka elektronicke poste,

<ep xmlns='http://dmn.net/1' testing='true'><out>
<m><a>192.168.0.123</a></m>
</out></ep>

4. nekoliko odlaznih posluZitelja poruka elektronicke poste,

<ep xmlns='http://dmn.net/1' testing='true'><out><m>
<a>192.168.0.123</a>

<a>192.168.0.124</a>

<a>192.168.0.126</a>

</m></out></ep>

5. nekoliko odlaznih posluzitelja poruka elektronicke poste u rangu adresa,

<ep xmlns='http://dmn.net/1' testing='true'><out>
<m><r>192.168.0.1/25</r></m>
</out></ep>

6. direktne poruke elektronicke poste,

<ep xmlns='http://dmn.net/1' testing='true'>
<out directOnly='true'><m>
<a>192.168.0.123</a></m>

</out></ep>

7. pruzanje usluga odlaznog posluZitelja poruka elektronicke poste trece strane,

<ep xmlns='http://dmn.net/1'><out><m>
<indirect>provider.hr</indirect></m>
</out></ep>

8. pruzanje usluge smjestanja posluzitelja poruka elektronicke poste,

CCERT-PUBDOC-2004-07-82
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<ep xmlns='http://dmn.net/1'><out><m>
<indirect>provider.hr</indirect></m>
</out></ep>

Nakon kreiranja politike elektronicke poste slijedi objava dokumenta. Prije je spomenuto da se objava

izvodi kao DNS tekstualni zapis. DNS sustav definira nekoliko tipova zapisa koji mogu biti objavljeni.

Kako bi se ovaj zapis za Caller ID funkciju razlikovao od ostalih zapisa, potrebno ga je spremiti s

prefiksom _ep. Na primjer, ukoliko je odredena organizacija objavila svoju domenu imena

domena.hr, tada je politiku elektronicke poSte potrebno objaviti pod imenom ep.domena.hr.

Veli¢ina datoteke mora biti najvise 2K.

Za domenu se nece smatrati da ima izjavu o odlaznim posluzitelja za poruke elektronicke poste

ukoliko ne postoji politika elektronicke poste, odnosno ukoliko politika postoji, ali nema elemente

ep/out/mili elemente ep/out/noMailServers.

Skup P adresa s kojih odredena domena ima moguénost poslati poruke elektronicke poste oznacava

se funkcijom OutGoing (d), gdje d predstavlja domenu, a koja se definira na slijedeci nacin:

- ukoliko u politici postoje elementi ep/out/noMailServers domene d, tada je funkcija
OutGoing (d) prazan skup,

- ukoliko postoji barem jedan element ep/out/m u politici, tada je funkcija OutGoing (d)
definirana kao udruzenje svih ep/out/m elemenata m, tako da se funkcija definira kao
OutGoing(m,d) za svaki pojedini element m,

— u protivnom, rezultat funkcije OutGoing (d) je nedefiniran.

3.2. Identifikacija odgovorne domene za poruke elektronicke poste

Svaka poruka elektronicke poste koja se $alje kroz SMTP posluzitelj jedne organizacije drugoj, ima
odgovornu adresu koja je odredena iz prvog od nekoliko podataka od kojih barem jedan mora biti
prisutan u poruci i ne moZze biti prazan. Ti podaci su:

- prvo polje Resent-Sender u poruci koje prethodi polju Resent-From,

- prvi postanski sanduci¢ (eng. mailbox) u prvom polju Resent-From ,

- polje Sender,

- prvi poStanski sanduci¢ u polju From,

Svaka poruka elektronicke poSte ima barem jedno od navedenih polja. Ukoliko primatelj dobije poruku
koja ne sadrzi niti jedno od navedenih polja, poruka je sigurno spam.

Znacenja polja od kojih barem jedno mora biti prisutno u poruci elektronicke poste su:

- Resent-Sender: adresal@domena.hr,

o poruka je prethodno dostavljena u postanski sanducic krajnjeg odredista, ali je naknadno
preusmjerena u transportni sustav poruka, a adresal@domena.hr je agent koji je
izvr§io preusmjeravanje u ime korisnika navedenog u polju Resent-From, ¢ija je Zelja
bila da se poruka preusmjeri,

— Resent-From: adresa2@domena.hr,

o poruka je prethodno dostavljena u postanski sanduci¢ krajnjeg odredista, ali je naknadno
preusmjerena u transportni sustav poruka, a adresa2@domena.hr je korisnik ¢ija je
Zelja bila da se poruka preusmjeri,

- Sender: adresa3@domena.hr,
o adresa3@domena.hr je agent koji je odgovoran za prijenos poruke,
- From: adresad4@domena.hr,

o adresa4@domena.hr je autor poruke.

Odgovorna domena za poruke elektronicke poste definira se kao oznaka domene kao dijela poruke koja
je poslana sa znacajno odgovorne adrese. Primjer odgovorne domene za poruke poslane s adrese
korisnicko ime@domena.hr je domena.hr.

3.3. Provjera odgovorne domene za poruke elektronicke poste

Kada je identificirana odgovorna domena p za poruku m, IP adresa s koje je poruka m primljena treba
biti provjerena u popisu IP adresa s koje je slanje poruke m iz domene p ocekivano. Funkcija
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OutGoing (p) analizira politiku elektronicke poste kako bi saznala skup moguéih IP adresa s kojih
odredena domena moZe postali poruku. Taj skup IP adresa usporeduje se s IP adresom SMTP klijenta
koji Salje poruku s ciljem identifikacije da li je ime domene laZirano ili nije. Rezultat ove provjere
odgovorne domene je formiranje podatka koji prolazi kroz filtar elektronicke poste. Ukoliko se
ustanovi da je domena krivotvorena, sustav za primanje poruke ne smije slati status o rezultatu
dostavljanja poruke.

Komplikacije nastaju kada se provjera odgovorne domene odvija na strani e-mail klijenta koji su
unutar organizacije. Opcenito, takvim aplikacijama je teSko ustanoviti s koje IP adrese je stigla poruka
u organizaciju. Medutim, ova informacija mozZe biti sakupljena kroz pazljivu obradu polja Received
u zaglavlju poruke.

4. Licenciranje

Microsoft ima za cilj Siroku implementaciju i proSirenje rjeSenja Caller ID za poruke elektronicke poste.
Licenca za implementaciju ovog rjeenja je besplatna, no kao povlastica (eng. royalty free license), $to
znaci da je potrebno na  referentnoj adresi http://download.microsoft.com
/download/6/0/a/60a02573-3c00-4ee1-856bafa39c020a95/callerid license.pdf doéi do dokumenta
te svojim vlastoru¢nim potpisom i nekim dodatnim elementima potvrditi suglasnost s licencnim
dogovorom. Potpisan dokument potrebno je poslati Microsoftu, a svaki korisnik biti ée na popisu
licenciranih korisnika na Web stranici. Dokument sadrzi kontakt informacije i nacine na koje se
licen¢ni dokument moze poslati.

5. Zakljucak

Caller ID za poruke elektronicke posSte predstavlja rjeSenje koje onemogucuje krivotvorenja poruka
elektronicke poste te smanjuje promet spam poruka. Iako ovo rjeSenje ne sprjecava slanje spam
poruka, prema opisanom nacinu funkcioniranja moze se zakljuciti kako je ovim putem moguce uvelike
smanjiti njihov broj. Prednost ovog prijedloga jest onemogucavanje laZiranja poruka elektronicke
poste, no ujedno je i nedostatak $to se svaka domena mora prijaviti politikom elektronicke poste,
ukoliko Zeli da se poruke poslane s te domene obraduju kao normalne poruke, te da ne budu odbijene
kao spam. Ukoliko odredena domena ne bude prijavljena, ista ce se tretirati kao krivotvorena domena
ili kao posiljatelj nezeljene poste.

Caller ID za poruke elektronicke poste biti ¢e testiran na javnom servisu Hotmail gdje ¢e se uvidjeti
sve prednosti te eventualni nedostaci ovog prijedloga.
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http://download.microsoft.com/download/d/a/2/da2821f5-6ach-4058-8974-
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Protecting Domain Names from Spoofing: A guide for E-mail Senders, Microsoft, February 2004
http://download.microsoft.com/download/8/e/4/8e4bf400-a91f-49f0-9910-
a291e489dc8b/callerid_senders.pdf

Caller ID for E-mail
http://download.microsoft.com/download/2/e/2/2e2850b8-2747-4394-a5a9-
d06b5b9bla4c/callerid email.pdf
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