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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Razni crvi i drugi maliciozni programi koji se Sire Internetom ve¢ nekoliko godina su veliki problem, a
na to su posebno osjetljivi Windows sustavi. Prvi crvi koji su poharali Internet i izazvali mnoge
probleme bili su CodeRed tijekom ljeta i Nimda u rujnu 2001. godine. Oba crva su iskoriStavala
nedostatak unutar IIS-a, Microsoftovog Web posluzitelja. Bez obzira $to su zakrpe postojale veé prije
toga, ¢ak i danas se na Internetu moze detektirati postojanje tih crva. Nakon toga, pocetkom 2002.,
pojavio se pojavio SQL Slammer, koji je iskoriStavao nedostatak unutar SQL Server posluzitelja, da bi
sredinom prosle godine velik broj racunalnih mreza ostao paraliziran nakon pojave Blaster, odnosno
Nachi crva koji su se Sirili iskoristavanjem nedostatka unutar Microsoftove implementacije RPC
servisa.

Zajednicko svim tim crvima bilo je to da su iskoristavali sigurnosne nedostatke u Microsoft
proizvodima, koji su bili ve¢ ranije identificirani i za koje su postojale odgovarajuce zakrpe.

Osim tih crva, postoje i postojali su mnogi crvi, virusi i trojanski programi koji se Sire preko
elektronicke poste ili na druge nacine.

Najbolja i najefikasnija metoda zastite od svih tih prijetnji jest implementacija preventivnih kontrola,
odnosno pravovremena instalacija sigurnosnih zakrpi i ispravna konfiguracija posluzitelja i servisa.
Unatoc tome, iz raznih razloga to se vrlo Cesto propusta napraviti.

Bez obzira na preventivne metode, uvijek je pozeljno implementirati metode detekcije koje
omogucavaju detekciju neovlastenih aktivnosti. Prije svega to su razni IDS i Honeypot sustavi, koji
prate rad mreZe ili pojedinih sustava te detektiraju i prijavljuju (potencijalno) neovlastene aktivnosti.
WormRadar je projekt distribuiranog Windows Aoneypot sustava. Sam sustav je jos u razvojnoj fazi, te
kao takav ima odredenih propusta i nedostataka, no sama ideja projekta je potencijalno vrlo
zanimljiva.

Esencijalno, radi se o sustavu koji funkcionira na volonterskoj bazi, a rezultati, koje kontinuirano
prikupljaju pokrenuti agenti, prikupljaju se na jedinstvenom mjestu i obraduju, te se na temelju toga,
u stvarnom vremenu, generira statistika detektiranih, potencijalno neovlastenih, aktivnosti.

Osim toga, svaki agent moze funkcionirati kao jedinstveni sustav, odnosno koristiti se za generiranje
lokalnih administrativnih upozorenja na temelju detektiranih aktivnosti.

2. Instalacijai pokretanje

Instalacija WormRadar aplikacije je vrlo jednostavna. S referentne lokacije (http://wormradar.com)
dovoljno je skinuti izvrsnu datoteku WormRadar.exe i snimiti je u za to predvideni direktorij.
Koristenje posebnog direktorija pozeljno je posto aplikacija prilikom prvog pokretanja u tom
direktoriju generira WormRadar . ini konfiguracijsku datoteku u kojoj su pohranjene informacije o
konfiguraciji aplikacije i koju aplikacija provjerava prilikom pokretanja.

Ukoliko se mijenja konfiguracija, odnosno postavke aplikacije, nuzan je restart aplikacije da bi te
promjene postale aktivne.

Osim tih datoteka, u uobicajenom nacinu rada aplikacija generira log datoteke koje je takoder
pozeljno drzati u odgovaraju¢im poddirektorijima.

3. Sucelje

Sucelje aplikacije (Slika 1) podijeljeno je na traku s izbornicima i radno podruéje te je vrlo
jednostavno i pruza uvid u trenutnu aktivnost.

Traka s alatima sastoji se od izbornika File, Toolsi Help.

Izbornik File sluzi za skeniranje ili pregled arhiviranih log datoteka (opcije Scan old captures, View a
file). Kroz izbornik Help moZe se do¢i do osnovnih uputa za rad s aplikacijom, povijesti promjena i
osnovnih informacija o inacici aplikacije.
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Stop lizkening

Ewvent view ] Whorld view ]

Fiaw events

Check for upgrade

05.03.2004, 12:47:03:500. 05.03.2004, 14:47:03:500, '
05.03.2004, 12:47:20:312, 05.03. 2004, 14:47:20:312, '

05.03.2004, 12:47:32:531. 05.03.2004, 14:47.32:531 '
05.03.2004, 12:47:37:640. 05.03.2004, 14:47.37:640, '

<

“Yariant captures for this session - double click to view

R 1.1.1.4, 161.5364.200, Partul137, Mew, 62,
B 1.1.1.4, 161.5364.200, Partu137, Mew, 50,
05.03.2004, 12:47:20:330, 05.03.2004, 14:47:20:330,wR 1.1.1.4, 161.53.64.200, Portul137, Mew, 62, , DC820E 3E Complete, 161.5364.103:137, o wormrad:
R 1.1.1.4,161.5364.200, Partul137, Mew, 50,
R 11.1.4.1

61.53.64.200, Portul37, Mew, 50, .

8C088410,Complete, 161.53.64.96:137, c\wormradar' A
DE4RAFAM Complete, 161.53.64.103:137, c:hwarmrad

9CED7EFY. Complete, 161.53.64.142:137, orwormrad:
O07F21003 Complete, 161.53.64.142:137, c\wormrad: »

>

c:wwormradarvariantsh 200450034 61.53.64.1045Port1 37-50-081 7D B 04-144602750.cap
cwormradarhvariantzh 200452034 167.53.64. 1045\Port] 37-62-1 30484 73-144602859. cap
chwormradarvaniantsh 2004428034 161.53.64. 405 Port1 37-50-730870B8 114461931 2 cap

v hnemrear s ek e sekad W04 At N TCT B2 E4 794 Daekd 27 RO GCT 241 4D 1 AACIERTR Ane

Fecognized captures [and full streams] for thiz seszion - double click to view

Lag

05.02.2004 14:45:56:812 2004 05 03 14:45:56 New probe -t2745unk - 43
05.03.2004 14:45:56:046 Time synched from time-a.timefreq. bldrdoc. gov
05.03.2004 14:45:56:046 Emulating 115 on tep port 80

05.03. 2004 14:45:56:046 Emulating Sub? on tcp port 27374

05.03.2004 14:45:56:062 Emulating K.uang on top port 17300
05.03.2004 14:45:56:062 Listening on top port 135

05.03.2004 14:45:56:062 Listening on top port 443

05.02.2004 14:45:56:062 Emulating SMTF on tcp port 25

05.03.2004 14:45:56:078 Listening on tep port 21

05.03.2004 14:45:56:078 Listening on top port 1433

05.03.2004 14:45:56:078 Listening on udp port 137

17 00-00-00-00-00-00 161.53.64.201

Autolpdate is ON

Slika 1: Sucelje WormRadar aplikacije

Iz Tools izbornika moguce je odabrati naredbu Properties za podeSavanje postavki aplikacije, a u
iduc¢im inacicama aplikacije biti ¢e omoguéene jo$ neke naredbe koje su u ispitanim inacicama bile

neaktivne.

Radno podrucje aplikacije u gornjem dijelu ima cetiri gumba koji redom sluze za pokretanje
osluskivanja (Start listening), zaustavljanje (Stop listening), izlazak iz aplikacije (Quit) i provjeru

raspoloZivosti nove inacice (Check for upgrade).

Najveéi dio radnog podrucja zauzimaju E£vent View i World View kartice kroz koje je moguce u

stvarnom vremenu nadgledati rad.

Kartica £vent View podijeljena je u Cetiri dijela kroz koje je moguce u stvarnom vremenu nadzirati:

sve dogadaje (Raw events),

prepoznate uzorke (Recognized captures),
varijante (Variant captures) i

-  poruke o stanju same aplikacije (Log).

Kartica WorldView ne odnosi se na rad aplikacije same po sebi, ve¢ sluzZi za statisticki pregled koji se
generira automatski na temelju podataka koje na srediSnju lokaciju Salju svi aktivni WormRadar
agenti. Pregled se u aplikaciji automatski osvjezava svakih 15 minuta, dok se isti graf na Webu
osvjezava svakih 30 minuta. Redci u grafu oznacavaju potencijalne napade ili skenove, odnosno

promet detektiran na pojedinim portovima koji se nadziru (Slika 2).

Zelenom bojom oznacene su aktivnosti koje paket prepoznaje, dok su crvenom bojom oznacene nove
aktivnosti (koje mogu biti i legitimne). Iz Worldview kartice takoder je moguce pregledavanje
informacija koje biljezi aplikacija (Log), te podeSavanje opcija za slanje upozorenja (WorldView

notifications naredba).
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Summarized worms and probes for
2004 05 03 12:44:58 UTC
327 nodes signed on
47 nodes reporting
(c) WarmRadar.com 2004

Weh Browser
1445 0 bytes
WehDav-sploit
BagleF TP

11433 O bytes

160 0 bytes
W3Z-SiSlammer
2745unk

1135 0 bytes
16129 0 bytes
W32-Agobot-int
180unk

16129unk
t3127unk

12745 0 bytes
13127 Obytes
W32-Blaster-Ini
WehDAY probe
1139 0 bytes
125unk

11981 O bytes
1443 0 bytes
t21unk
W32-DoomJuice A
121 0 bytes
CodeRed &
SQL-probs-01
1433unk
H7300unk
Wa2-Mimda gen
5000unk
+35unk

198 1unk

t0 0 bytes
Scripts Di pro
nsiisiog probe
12737 4unk
CONNECT attempt
t0unk

125 0 bytes
W32-Spybot-gen-
W32-Doomluice B
Surmthin probe

Proxy probe
t443unk

Fp30 probe
GETHTTP-1.0
Global asa prob
w32-Spybot gen-
17300 0 bytes
ISSamples prob
15000 0 bytes
MyDoom-UploadSi
t3128unk

Simple HEAD

I 203 Wik Browser

031445 0 bytes
00 WehDav-splot
78 BaglsFTP
5611433 0 bytes
50180 0 bytes
49 W32-SlSlammer
43127450nk
411350 bytes
3916128 0 bytes
33 W3z2-Agobot-nit
32t80unk
3216129unk
28131 27unk
2912745 0 bytes
2813127 0 bytes
28 W32-Blaster-ni
25 WehDAY probe
2511390 bytes
13 125unk
1411991 0 bytes
111443 0 bytes
11 t21unk
932 Doomuice.A
9121 0 bytes
& Codsfed G
& SQL-probe-01
7 H433unk
7 H7300unk
7 ¥32-Nimdls gen
7 15000unk
£H35unk
411981unk
4100 bytes
4 Sorigts Dir pro
3 nsilslog probs
32737 4unk
3 CONNECT attempt
2 thunk
21250 bytes
24W32-Spybat-pen-
232 Doomuice B
2 Sumthin probe
2 Prozy probe
214430k
1 Fp30 probe
1 GETHTTP-1.0
1 Global.&sa prob
1 w32-Spyhat gen-
147300 0 biytes
1 ISSamples prob
115000 0 bytes
1 MyDoam-LiploadiSi
1 t3128unk
1 Simple HEAD

Slika 2: Graf s prikazom raspodjele detektiranih aktivnosti

Podesavanje postavki

Podesavanje radnih postavki WormRadar sustava vrsi
Postavke se podesavaju kroz sljedece kartice:

Notification options,
Configure emulations,
General TCP ports,
General UDP ports,
Miscellaneous options,
WorldView.

CCERT-PUBDOC-2004-04-69
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4.1. Upozorenja

Kartica WNotification options sluzi za podeSavanje slanja administrativnih upozorenja prilikom
detekcije incidenata/napada. Upozorenja se mogu podesiti na nekoliko razina. Kao prvo; alat u
svojstvu udaljenog agenta podatke o detektiranim aktivnostima moze slati na sredi$nju lokaciju. Za to
se koristi slanjem poruka elektronicke poste (predefinirana adresa je wormtrap@bellsouth.net), te
slanjem UDP paketa (predefinirana IP adresa: 68.157.174.28, UDP port 23515). Slanje ovih upozorenja
moguce je iskljuciti, no ono je uvjet za moguénost besplatnog koristenja paketa.

Slanje obavijesti o detektiranim aktivnostima sluzi za srediSnju analizu i statisticku obradu, te
generiranje globalnog dijagrama koji se automatski osvjeZzava svakih 30 minuta.

Osim srediSnjeg obavjes¢ivanja sustav je takoder moguce podesiti za slanje dodatnih upozorenja
koristenjem sustava elektronicke poSte, Sto se moze iskoristiti za udaljeno pracenje rada paketa.
Granularnost ovog sustava je takva da omogucava slanje poruka u slucaju detekcije bilo kakvih
aktivnosti koje sustav biljezi (opcija (C event notifications to) ili detekcije novih varijanti (opcije
Send variant captures toi Also page this address on variant detection) napada.

Konacno, moguce je podesiti lokalno generiranje zvuénih upozorenja na samom sustavu (opcije Beep
on known capture, Beep on variant capture, Play .wav on variant capture).

Valja napomenuti da paket nema vlastiti SMTP sustav, ve¢ koristi postoje¢u mreznu infrastrukturu, te
je za uspjesno slanje upozorenja koristenjem poruka elektroni¢ke posSte potrebno definirati SMTP
posluZitelj te, opcionalno, korisnicko ime i zaporku, ukoliko je lokalni SMTP posluzitelj konfiguriran
tako da prihvaca relaying samo autenticiranim klijentima.

4.2. Emulacija servisa

WormRadar predefinirano moze emulirati sljedece servise (inacica 1.1.1.4):

- Web posluzitelj (Apache ili IIS 5.0) na proizvoljnom portu (predefinirano port 80),
- Sub7 trojanski program na proizvoljnom portu (predefinirano TCP port 27374),

- Kuang trojanski program na proizvoljnom portu (predefinirano TCP port 17300),
- Windows SMB protokol (UDP port 137 i TCP portovi 139, 445),

- MSSQL Server 7 (TCP port 1433),

—  MSSQL Server monitor (UDP port 1434),

- MSRPCservis (TCP port 135),

- FTP posluzitelj (TCP port 21),

- posluzitelj elektronicke poste (SMTP) (TCP port 25),

- SSL posluzitelj (TCP port 443),

- Bagle (crv) FTP posluzitelj (predefinirano TCP port 2745).

Slika 3 prikazuje karticu kroz koju se WormRadar konfigurira za emulaciju pojedinih servisa.

Muotification options l General TCP F'orts] General UDP F'orts] Mizcellaneous options] wiorldView ]

 fpache onport  Apache banner |Apachea"1.3.28 [Unix) FrontPage/5.0.2. 2623

[w Ernuilat

e & 1550 a0 N5 barner [II5 5.0
v Emulate Sub? trojan 27374
v Emulate Kuang trojan 17300

[v Emulate SME [ports LIDP 137, TCP 139, 44F)

[v Emulate M5 SGL Server 7 on TCP port 1433

v Emulate M5 SOL Maritor on UDP part 1434

[w Emulate M5 RPC Endpoint resolution on TCP 135

] Bt (PP sepen am TP ot 21 FTF banner |22D FTF zerver [Version wu-2.4.1-16] ready
v Emulate MAIL server on TCP 25

[+ Emulate SSL on TCF 442

™ Emulate Bagle FTP 2745

SMTP banner |22U mail. mailserver.net ESMTP server

Slika 3: Konfiguriranje predefiniranih emulacija
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Napomena: Prilikom testiranja aplikacije uoceno je da u prvoj inacici (1.1.0.249), emulacija IIS 5.0
posluZitelja nije funkcionirala ispravno. Odnosno, ukoliko se emulirao Web posluzitelj, aplikacija je
bez obzira na odabir tipa (Apache ili IIS 5.0) emulirala Apache. U trenutnoj inacici (1.1.1.4) taj je
nedostatak ispravljen.

Emuliranje svih gore navedenih servisa moguce je selektivno ukljucivati i iskljucivati. Ovdje valja
uzeti u obzir da paket ne moze raditi kao proxy, odnosno prosljedivati zahtjeve eventualnim
legitimnim servisima na tim portovima. To znaci da niti jedan servis koji se emulira ne moze
istovremeno koegzistirati na sustavu.

Za vecéinu emulacija to ne predstavlja problem, obzirom da postojanje legitimnih servisa koji koriste te
portove na honeypot sustavu nije opravdano. Medutim, emulacija nekih servisa koji se predefinirano
pokreéu i predstavljaju temelj za mreznu komunikaciju NT/2000/XP sustava (MS RPC i SMB servisi)
zahtijeva eksplicitno onemogucavanje tih servisa na razini operacijskog sustava.

4.2.1. Zaustavljanje servisa koji rade na portovima koje WormRadar osluskuje

Kako je spomenuto, na NT baziranim sustavima (2000, XP), neki servisi predefinirano koriste portove

na kojima WormRadar osluskuje, te je za potpunu funkcionalnost WormRadar-a potrebno te servise

onemoguciti.

Za emulaciju SMB protokola (TCP portovi 139 i 445, te UDP port 137) potrebno je:

1. onemoguciti NetBIOS koristenjem TCP/IP protokola (7CA/IP properties, Advanced, WINS, Disable
NetBIOS over TCP/IP), €ime se zaustavlja osluskivanje na UDP portovima 137 i 138, te na TCP

portu 139,
2. onemoguéiti  SMB  protokol  preko  TCP/IP  protokola  (u registry  kljucu
HKLM\SYSTEM\CurrentControlSet\Services\NetBT\Parameters, postaviti

string vrijednost TransportBindName na nul string), ¢ime se zaustavlja se osluskivanje na
TCP portu 445 (ovim korakom automatski se zaustavlja osluskivanje na portovima navedenim u
koraku 1).
Za emulaciju MS RPC servisa (TCP port 135) potrebno je:
1. pokrenuti dcomcnfg alat, te za DCOM iskljuciti podrsku za TCP/IP (My Computer, Properties,
Default Protocols, Connection-orientied TCP/IP - remove), te onemoguciti sam DCOM (My Computer,
Properites, Default Properties, iskljuciti £nable Distributed COM on this computer)
2. onemoguciti servise koji koriste RPC :
- Distributed Transaction Coordinator (MSDTC),
- Messengeri
- Task Scheduler,
zaustavljanjem navedenih servisa, te postavljanjem nacina pokretanja na Disabled.

4.3. Definiranje proizvoljnih emulacija

Osim predefiniranih servisa, moguce je definirati i proizvoljne TCP i UDP portove na kojima ¢e
WormRadar osluskivati. Kroz karticu General TCP ports moguée je definirati do 16 dodatnih TCP
portova, dok je kroz karticu General UDP ports moguce definirati maksimalno 10 dodatnih UDP
portova.

4.4. Ostale opcije

Uz sve ranije spomenute opcije vezane uz obavje$¢ivanje i emulaciju, moguce je podesiti i neke
dodatne opcije:

- vremensku sinkronizaciju,

— automatsku nadgradnju preko Interneta,

biljezenje aktivnosti u log datoteke i

- automatsko pokretanje WormRadar aplikacije.

Vremenska sinkronizacija provodi se koristenjem NTP (TCP/UDP port 37) protokola prema NTP
posluzZiteljimu time-c.timefreqg.bldrdoc.gov (IP adresa: 132.163.4.103), a za
automatsku nadgradnju, koja se provodi koristenjem standardnog HTTP protokola (TCP port 80),
WormRadar kontaktira posluZitelj webhost.ih.earthlink.net (IP adresa 207.217.96.29).

Revizija v1.1 CCERT-PUBDOC-2004-04-69 Stranica8/9
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Biljezenje aktivnosti u log datoteke moguce je provoditi na tri razine: biljeZenje poznatih napada,
biljeZenje varijanti, te biljeZenje aktivnosti same aplikacije.

5. Postavke vatrozida

Ukoliko se WormRadar nalazi iza vatrozida, na vatrozidu je potrebno propustiti odredeni dolazni i
odlazni TCP/UDP promet. Tablica 1 daje detaljne informacije o konfiguraciji vatrozida.

Svrha Protokol Port Smjer IP adresa
Slanje upozorenja na centralni ubp 23515 | odlazni 68.157.174.28
posluZitelj
Predefinirane emulacije TCP 21 dolazni -

TCP 25 dolazni -

TCP 80 dolazni -

TCP 135 dolazni -

TCP 139 dolazni -

TCP 443 dolazni -

TCP 445 dolazni -

TCP 1433 dolazni -

TCP 1434 dolazni -

TCP 2745 dolazni -

TCP 17300 | dolazni -

TCP 27374 | dolazni -

ubP 137 dolazni -
Dodatne emulacije TCP/UDP ovisi dolazni -
Automatsko osvjeZavanje TCP 80 odlazni 207.217.96.29
Vremenska sinkronizacija TCP/UDP 37 odlazni 132.163.4.103

Tablica 1: TCP/UDP promet koji je potrebno propustiti za ispravno funkcioniranje WormRadar paketa

6. Zakljucak

WormRadar projekt predstavlja zanimljiv pokusaj da se formira distribuirani sustav za pracenje napada
na Windows sustave s agentima koji kontinuiranim osluskivanjem te slanjem relevantnih podataka na
sredisnju lokaciju omogucavaju pracenje ucestalosti napada, te njihovu statisticku obradu.

Osim toga svaki WormRadar agent moze sluziti kao neka vrsta lokalnog Aoneypot ili IDS sustava.
Pravilnom konfiguracijom aplikacije administrator moZe pratiti pojavu odredenih vrsta napada na
mrezi koju administrira; bez obzira dolaze li ti napadi izvana ili iznutra, te na taj nacin u ranoj fazi
otkriti neke vrste napada na svoju mrezu.

Obzirom da je ovaj projekt tek u pocetnoj fazi, aplikacija ima manje nedostatke, koje bi u sljede¢im
inacicama svakako valjalo ispraviti.

Isto tako, dodavanje novih potpisa napada koji se prepoznaju provodi se rucno, sto bi moglo biti
unaprijedeno dodavanjem neke vrste inteligencije unutar sredisnje lokacije koja bi na temelju
dobivenih podataka mogla automatski prepoznavati nove uzorke.

Ukoliko se ispune ti zahtjevi, moguée je ocekivati da bi WormRadar projekt mogao zazivjeti kao
skalabilni sustav za detekciju i analizu napada na Windows platforme.
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