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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Mod_security je Apache modul koji djeluje kao sustav za detekciju i prevenciju neovlastenih
aktivnosti usmjerenih prema Web posluziteljima i pripadaju¢im aplikacijama. Javno dostupne Web
aplikacije mogu predstavljati iznimno visoki sigurnosni rizik, a dosadasnja iskustva pokazuju da je
dovoljan samo jedan sigurnosni propust u izvornom kodu aplikacije koji neovlastenim korisnicima
moze omoguditi pristup podacima ili u gorem slucaju preuzimanje potpune kontrole nad sustavom.
Osnovne karakteristike koje mod_security nudi korisnicima su sljedece:

e Presretanje i pregledavanje svih HTTP/HTTPS zahtjeva;

e Mogucnost detekcije naprednih metoda zaobilazenja IDS sustava (engl. Anti-evasion);

e Moguénost detekcije napada koji se baziraju na kodiranju URL adresa;

e Mogucénost kreiranja vlastitih pravila, pri ¢emu je moguce koristenje regularnih izraza;

e IzvrSavanje posebno definiranih akcija nakon detekcije napada;

e  Detaljno, korisnicki podesivo biljezenje svih zahtjeva.
U nastavku dokumenta opisani su osnovni sigurnosni problemi koji se javljaju kod Web aplikacija,
postupci instalacije i konfiguracije mod_security modula, kao i moguénosti njegove primjene u praksi.
Kako bi se ispitale karakteristike modula, dodatno je proveden skup specijalno prilagodenih testova
kojima su ispitane osnovne funkcionalnosti programa. Rezultati provedenog testiranja, zajedno s
kratkim opisom pojedinih testova, dani su u posljednjem poglavlju dokumenta (Poglavlje 8).
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2. Sigurnost Web aplikacija

Prilikom zastite racunalnih mreza i informacijskih sustava posebnu je paznju potrebno posvetiti
upravo Web aplikacijama. Pod pojmom Web aplikacija podrazumijeva se sva programska podrska
namijenjena i prilagodena izvodenju na Web posluziteljima, pri ¢emu se komunikacija s korisnikom,
odnosno klijentom, odvija putem HTTP/HTTPS protokola. Zastiti Web aplikacija do sada se i nije davao
preveliki znacaj, medutim, kako se sve vise napada odvija upravo putem HTTP/HTTPS protokola, Web
aplikacije se ne smije zanemarivati. Provedena istrazivanja pokazuju da je oko 92% Web aplikacija
ranjivo na neki od poznatih napada (SQL Injection, XSS, provjera ulaza i sl.), Sto jasno ukazuje na
ozbiljnost problema.

Web aplikacije izvor su brojnih problema iz nekoliko razloga. Iako neki od problema proizlaze iz samih
karakteristika i nedostataka HTTP protokola, veina problema javlja se kao posljedica povrsnog i
brzopletog razvoja samog programskog koda. Dodatni problem predstavlja ¢injenica da se HTTP/HTTPS
promet redovito mora propustiti na mreznoj opremi (vatrozidi, mrezni usmjerivaci i sl.), buduéi da je
Web servis sam po sebi predviden upravo za javnu objavu informacija na Internetu.

Jos jedna od karakteristika HTTP protokola koja na Web programere stavlja dodatnu odgovornost je
beskonekcijska (engl. stateless) priroda protokola. Buduéi da HTTP protokol ne sadrZzi ugradene
metode za inicijalizaciju, uspostavljanje i raskidanje sjednica, upravljanje sjednica potrebno je
rjeSavati na nivou aplikacije. Problem upravljanja sjednicama jedan je od velikih izazova za Web
programere, pogotovo kada se uzme u obzir da je poznat velik broj napada koji su bazirani upravo na
loSe implementiranom session managementu.

Takoder, HTTP protokol je vrlo jednostavan te ga je zbog toga vrlo lako emulirati i kreirati zahtjeve po
vlastitom izboru, $to neovlasteni korisnici cesto koriste prilikom provodenja malicioznih aktivnosti.
Web aplikacije postaju sve sloZenije i time podloznije napadima, pogotovo kada se uzme u obzir da
HTTP protokol nije prvenstveno bio zamisljen za mnoga podrucja primjene u kojima se danas koristi.
Funkcije koje Web aplikacije danas obavljaju krecu se tako od jednostavnih pretrazivanja lokalnih baza
podataka do razli¢itih vrsta Web portala, foruma i Webmail okruzenja, pa sve do kompleksnih sustava
za elektronicko poslovanje i udaljeno upravljanje sustavima. Zbog navedenih funkcionalnosti koje su
dostupne putem Web servisa, HTTP/HTTPS protokolom se prenose razne povjerljive informacije
(brojevi kreditnih kartica, poslovni podaci, itd.).

Iz svega upravo navedenog, moZe se zakljuciti da Web aplikacije, upravo zbog specificnosti
HTTP/HTTPS protokola na kojem se baziraju, zaista posjeduju odredene sigurnosne probleme kojima je
potrebno posvetiti dovoljno paznje kako ne bi doSlo do ugrozavanja cjelokupnog integriteta
informacijskog sustava u sklopu kojeg se i same aplikacije pokrecu.

Jedno od moguéih rjeSenja za unaprjedenje sigurnosti Web aplikacija je upotreba vatrozida, odnosno
njihovih funkcionalnosti koje omoguéuju analizu i filtriranje prometa prema sadrzaju paketa (engl.
content filtering). lako veina komercijalnih vatrozida danas nudi odredene funkcionalnosti koje
omogucuju filtriranje prometa prema sadrzaju paketa, ove funkcije najcesce su vrlo jednostavne te
nude nisku razinu zastite. Za koristenje naprednijih metoda filtriranja redovito je potrebno ugraditi
zasebne module, specijalno prilagodene za ovu namjenu, koji najceSc¢e zahtijevaju postavljanje
zasebnog posluZitelja na koji se preusmjeravaju zahtjevi koje je potrebno analizirati.

Osim upravo spomenutih vatrozida, kojima analiza sadrZaja paketa redovito nije primarna namjena,
danas postoji i velik broj specijaliziranih alata namijenjenih iskljucivo analizi i filtriranju sadrzaja
paketa. Nazalost, ovakva rjeSenje Cesto su prilicno skupa, a samim time i nepristupacna, pogotovo
manjim i srednjim tvrtkama.

Jos jedna od tehnika koja se vrlo esto koristi za zastitu Web posluZitelja od neovlastenih aktivnosti je
tehnologija reverznih posluzitelja (engl. reverse proxy), gdje se sva komunikacija izmedu klijenta i
posluzitelja provodi putem proxy posluzitelja na kojem je moguce implementirati razli¢ite sigurnosne
kontrole.

Osnovna prednost ovakvog pristupa je centralizirana kontrola mreznog prometa, nad kojim je tada
lakSe provoditi sigurnosne provjere. Osim toga, reverse proxy posluzitelji najceSée su potpuno
transparentni za krajnjeg korisnika, a osim centralizirane kontrole nude i brojne druge prednosti kao
$to su preusmjeravanje prometa prema opterecenju (engl. load balancing), prikrivanje topologije i
izolacija privatne mreZe i sl. Nedostatak reverse proxy posluzitelja je povecana kompleksnost cijelog

Revizija v1.1 CCERT-PUBDOC-2004-02-63 Stranica 5 / 27



CARMah CERT.. 5101 s 4S8S

sustava, a njegovom centralizacijom dobiva se jedinstvena tocka ¢ijim ugroZavanjem dolazi do
potencijalnog ispada cijelog sustava (npr. prilikom provodenja JoS napada).

Veéina postojecih sigurnosnih alata ne koriste specificnosti HTTP protokola u svojim operacijama.
Upravo zato dolazi do potrebe novih alata koji ¢e koristiti HTTP protokol i razumjeti ga vrlo dobro.
Jedno takvo rjeSenje je dodatni modul za Apache Web posluzitelje mod_security. Mod_security
programski paket Apache Web posluziteljima dodaje moguénosti detekcije neovlastenih aktivnosti, Sto
pridonosi sigurnosti Apache Web posluzitelja i aplikacija koje se na njemu pokreéu.

Osim detekcije malicioznih aktivnosti, mod_security pruza i prevenciju, odnosno zastitu od napada,
Sto je takoder jedna od njegovih kvaliteta. Buduéi da se nacin rada mod_security modula bazira na
presretanju komunikacije izmedu klijenta i posluzitelja, svi zahtjevi za koje se smatra da sadrze
zlonamjerni sadrzaj odbacuju se prije nego Sto ih sam posluZitelj primi. Ovisno o definiranim
pravilima, program pri detekciji malicioznih paketa moZe obaviti i niz unaprijed definiranih akcija
kojima se moZze sprijeciti daljnje provodenje malicioznih aktivnosti.

Poput svakog drugog Apache modula, mod_security se moze lako ukljuciti u Apache instalaciju. Nesto
tezi dio je njegova konfiguracija, buduéi da je, za maksimalno iskoristavanje njegovih moguénosti,
potrebno ne samo poznavati nacin rada i konfiguracijske parametre modula, ve¢ i arhitekturu sustava
koji se stiti, kako bi se pravila filtriranja paketa mogla prilagoditi specificnostima aplikacije.
Sigurnosna razina koju mod_security nudi prvenstveno ovisi o kvaliteti definiranih sigurnosnih
pravila. Ukoliko su pravila pogresno ili povrsno implementirana, postoji moguénost da neki od napada
produ nezabiljeZzeno. Medutim, incidenti do kojih mozZe doéi uslijed napada na sustav daleko su skuplji
od utroSenog vremena na efektivnu konfiguraciju i dodatno procesiranje zahtjeva.
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3. Instalacija

Nacin instalacije mod_security modula razlikuje se ovisno o inacici Apache Web posluzitelja, kao i
o platformi na kojoj se Web posluzitelj koristi. U ovom poglavlju bit ¢e opisan postupak instalacije na
Windows i Linux operacijskim sustavima.

Vazno je napomenuti damod_security modul radi sa obje verzije Apache Web posluzitelja (1.3.x i
2.x), te da ne zahtjeva odredene inacice posluzitelja za ispravan rad.

Mod security modul za Apache posluZitelj moguée je dohvatiti sa URL adrese
http://www.modsecurity.org/download/ u dva oblika; kao izvorni kod (tar.gz paket) ili kao izvrsnu
datoteku.

3.1. Instalacija iz izvornog koda

Prilikom instalacije modula iz izvornog koda moguca su dva scenarija. Prvu opciju predstavlja
integriranje modula u sam Web posluzitelj (staticka instalacija), ¢ime se postize neSto brze
izvrSavanje, no i postupak instalacije je neSto sloZeniji, budué¢i da zahtjeva ponovno prevodenje
Apache Web posluzitelja.
Drugi, mnogo jednostavniji nacin, je prevesti mod_security modul kao dinamicki dijeljeni objekt (engl.
Dynamic Shared Object DSO), te ga kao takvog ukljuciti putem konfiguracijske datoteke Apache
posluzitelja (direktive LoadModule i AddModule). Ovakav pristup omoguéava znatno jednostavniju
instalaciju i integraciju modula u postojeéi sustav te se kao takav mozZe preporuciti svim
administratorima, pogotovo onim manje iskusnima.
Postupak instalacije mod security programa kao DSO modula opisan je u nastavku poglavlja.
Postupak se bazira na koriStenju apxs programa koji dolazi sa Apache posluZiteljem i koji je predviden
iskljucivo za ovu namjenu:
Instalacija modula u Web posluzitelj pomocu apxs alata:
/apache/bin/apxs -cia mod security.c
Ponovno pokretanje Web posluzitelja:
/apache/bin/apachectl restart
U slucaju staticke instalacije mod security modula postupak instalacije razlikuje se ovisno o
inacici Apache Web posluzitelja.
Za Apache posluzitelj inacice 1.x, potrebno je izvrsiti ponovnu instalaciju Apache posluZitelja uz neke
dodatne opcije:
1. Kopiranjemod security.c datoteke u direktorij /src/modules/extra
2. Konfiguracija Apache posluzitelja uz dvije dodatne opcije
-—activate-module=src/modules/extra/mod security
—-—enable-module=security -
3. Nastavak prevodenja i instalacije Apache posluzitelja na uobicajen nacin
Kako trenutno ne postoji dostupna dokumentacija za integriranje modula u Apache Web posluzitelj
2.x, ukoliko se na rac¢unalu nalazi upravo ta verzija, proces instalacije je moguce izvesti na sljededi

nacin:
1. Konfiguracija posluzitelja sa naredbom da ukljuci mod_security modul:
./configure --prefix=(prefiks) --with-module=mappers:
security

2. Kopiranjemod security.c udirektorijmodules/mappers

3. Dodavanje sljedecih linija u datoteku modules/mappers/modules.mk:
mod security.la: mod security.lo

$ (MOD_LINK) mod security.lo

static = mod negotiation.la mod security.la mod dir.la ..
4. Nastavak prevodenja i instalacije Apache posluZitelja na uobicajen nacin
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3.2. Instalacija pomocu izvrsne datoteke

Prilikom instalacije modula kada je izvrSna verzija ve¢ dostupna, te nije potrebno prethodno
prevodenje izvornog koda, instalacija se za obje inacice Apache Web posluZitelja odvija na sljededi
nacin:
1. Kopiranje mod_security.so datoteke (Linux racunala), odnosno mod security.dll
datoteke (Windows rac¢unala) u direktorij 1ibexec/
2. Dodavanje nove opcije u httpd.conf datoteku
LoadModule security module libexec/mod security.so
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4. Mehanizmi zastite

Konfiguracija mod_security modula u potpunosti se odvija preko httpd.conf datoteke. Da bi
Apache Web posluzitelj koristio mod security modul potrebno ga je u konfiguracijskoj datoteci
ukljuciti pomoéu <I fModule> direktive:
IfModule mod security.c>
#popis pravila

/IfModule>
Nakon Sto je u httpd.conf datoteci ukljuena upravo navedena direktiva potrebno je popuniti
tijelo direktive popisom mod_security sigurnosnih pravila. U nastavku poglavlja dane su gotovo
sve direktive koje mod security podrzava. Potrebno je unijeti samo one direktive koje se zele
koristiti, dok za one koje se ne koriste postoje inicijalne, unaprijed pretpostavljene, vrijednosti.

4.1. Konfiguracijske direktive

4.1.1. Ukljucivanje filtriranja
Prema inicijalnoj konfiguraciji mod_security programa filtriranje prometa je iskljuceno. Kako bi se
ono omogucilo potrebno je navesti sljedecu direktivu:
SecFilterEngine On
Moguce vrijednosti SecFilterEngine parametra su:
On - analiza svih dolazec¢ih zahtjeva
Of f - ne analizira se niti jedan zahtjev
DynamicOnly - analiza samo onih zahtjeva koji su generirani dinamicki za vrijeme izvodenja.
Koristenje ove opcije Stedi procesorsko vrijeme za provjeru pristupa statickim datotekama.

4.1.2. Provjera POST sadrzaja

Sadrzaji koji se posluzitelju prosljeduju POST metodom ne analiziraju se sve dok se ne ukljuci
odgovarajuca direktiva. Buduéi da se POST metodom najcesSée prosljeduju vrijednosti koje korisnici
unose putem Web formi, ovu opciju svakako se preporucuje ukljuciti. Osnovni razlog je taj Sto se
vecina napada provodi upravo na nacin da se posluzitelju putem Web formi proslijedi specijalno
prilagodeni maliciozni niz, koji €e iskoristiti ranjivosti unutar aplikacije.

SecFilterScanPOST On

4.1.3. Nasljedivanje filtra

Poddirektoriji Apache posluzitelja nasljeduju filtre koji su definirani u direktorijima koji su u lancu
iznad njih, tzv. direktorija roditelja. Ovakvo ponasanje je prihvatljivo i potrebno u veéini slucajeva,
medutim postoje odredene iznimke u kojima ovakvo ponasanje nije prihvatljivo. Ponekad je u
odredenim dijelovima strukture Web posluzitelja potrebno definirati drukciju sigurnosnu politiku
kojom ce se zadovoljiti potrebe sustava. Kako bi se onemogudilo nasljedivanje sigurnosnih postavki iz
nadredenog direktorija potrebno je koristiti sljedecu direktivu:

<Location /web/direktorij>

SecFilterInheritance Off

</Location>

U navedenom primjeru koristi se i direktiva <Location> za definiranje direktorija u kojem je
potrebno obaviti navedene akcije, u ovom slucaju iskljuciti nasljedivanje filtra.

4.1.4. Provjera URL kodiranja

Kako bi se omogucilo koristenje specijalnih znakova unutar URL adrese, HTTP specifikacija dozvoljava
da se znakovi unutar URL adrese prikazuju u heksadecimalnom obliku. U tom slucaju znakove je
potrebno prikazati kao kombinaciju tri znaka %XY, gdje je XY kod znaka u heksadecimalnom obliku.
Heksadecimalni znakovi dozvoljavaju slova od A do F, medutim, napadaci vrlo cesto koriste i druge
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znakove, s ciljem zaobilazenja definiranih sigurnosnih mjera te sustava za detekciju neovlastenih

aktivnosti. Mod_security program provjerava sve podrzane tipove kodiranja kako bi se osiguralo

da su svi upiti ispravno kodirani. Provjera valjanosti kodiranja URL niza ukljucuje se direktivom:
SecFilterCheckURLEncoding On

Bitno je napomenuti da navedena direktiva nece provjeravati POST dijelove upita ukoliko se koristi

" multipart/form-data" kodiranje.

4.1.5. Provjera Unicode kodiranja

Ova vrsta provjere prvi se put pojavila u 1.6 ina¢ici mod_security modula. Ukoliko se direktiva za
provjeru unicode kodiranja ne ukljuci, provjera ove vrste kodiranja nece biti obavljena. Ovu direktivu
je potrebno ukljuciti ukoliko aplikacija ili operacijski sustav na kojem se aplikacija odvija razumije
unicode skup znakova:

SecFilterCheckUnicodeEncoding On
Navedena postavka pretpostavlja da se radi o UTF-8 kodiranju, te ¢e mod_securitytraziti sljedece vrste
pogresaka:

e Nedovoljan broj okteta. UTF-8 podrzava kodiranje pomocu dva, tri, Cetiri, pet i Sest okteta.
Ukoliko se otkrije da nedostaje jedan ili vise okteta, mod_security ¢e upozoriti na taj
nedostatak.

e Neispravno kodiranje. Dva najznacajnija bita u vecini znakova moraju biti postavljeni na
0x80. Napadaci Cesto koriste ovu ¢injenicu kako bi zavarali unicode dekodere.

e Predugi znakovi. ASCII znakovi se u wnicode kodiranju predstavljaju sa jednim oktetom.
Medutim, veéinu ASCII znakova je moguce kodirati i sa dva, tri, Cetiri, pet i Sest okteta, pri
cemu se moze prisiliti dekoder na pretpostavku da se radi o znaku koji to zapravo i nije.

4.1.6. Provjera raspona okteta

Mogucée je unaprijed zadati duljinu okteta zahtjeva koje posluzitelj prihvaca. Ovakva ogranicenja
mogu biti vrlo prakticna za zastitu od napada prepisivanjem spremnika (engl. buffer overflow).
Ograni¢avanjem upita na odredenu veli¢inu koja odgovara potrebama aplikacije u vecini ce je
slucajeva zastititi od napada ovog tipa. Sljedeca direktiva dozvoljava samo one zahtjeve u rasponu od
32 do 128 okteta:

SecFilterForceByteRange 32 128
Ukoliko se ova direktiva ne koristi, raspon je od 0 do 255 okteta, odnosno dozvoljeni su zahtjevi svih
veli¢ina.
Bitno je napomenuti da ova direktiva nece provjeriti POST sadrZaj ako se koristi " multipart/form-data"
kodiranje.

4.1.7. Vidljivost modula

U normalnim okolnostima napadac ne moze znati da i Web posluzitelj koristi mod_security modul ili
ne. U inicijalnim postavkama mod_security ne ispisuje nikakve informacije o svojem postojanju, vec
dozvoljava Apache posluzitelju da korisniku vrati standardne poruke. Ukoliko se korisniku Zeli dati do
znanja da se u okviru Apache Web posluzitelja koristi mod_security modul, potrebno je zadati sljedecu
direktivu:

SecServerResponseToken On
Na administratoru posluzitelja je da odluc¢i da li ée dozvoliti vidljivost modula ili e ga ostaviti
prikrivenog. Postoje dva nacina razmisljanja u ovom slucaju. Po prvom, dobro je iznijeti potencijalnim
napadacima ¢injenicu da se na posluZitelju nalazi instaliran mod security program ili bilo koja
druga sli¢na kontrola. U tom slucaju, napada¢ e pretpostaviti da se posluzitelj nadzire te ce
vjerojatno potraziti neku jednostavniju metu. Drugi nacin razmisljanja je taj da ¢e napadac vidjeti
zasti¢eni posluzitelj kao veéi izazov te ¢e pokusati zaobiéi sigurnosne kontrole kako bi ostvario
pristup sustavu.
Ukoliko se administrator odlu¢i na ukljucivanje ove direktive, rezultat izravnog spajanja telnet
servisom biti ¢e slican ovakvom ispisu:
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[root@linux conf]# telnet 127.0.0.1 80
Trying 127.0.0.1...

Connected to localhost (127.0.0.1).
Escape character is '""]'.

GET / HTTP/1.0

HITP/1.1 200 OK

Date: Tue, 23 Mar 2004 14:35:13 GMT

Server: Apache/1.3.29 (Unix) mod security/1.7.5
Last-Modified: Tue, 23 Mar 2004 14:32:41 GMT
ETag: "2411f-a2-40604a89"

Accept-Ranges: bytes

Content-Length: 162

Connection: close

Content-Type: text/html

<html>

<head>

<title>Testing Document</title>

<meta http-equiv="Content-Type" content="text/html;
charset=1s0-8859-1">

</head>

<body>

TeSto - -

</body>

</html>

Connection closed by foreign host.

Ukoliko je Apache posluzitelj pomoéu ServerTokens i ServerSignature direktiva
konfiguriran tako da ne ispisuje nikakve informacije o sebi, nije bitno da L je
SecServerResponseToken direktiva ukljucenaili ne.

4.1.8. Otkrivanje gresaka

Prilikom otkrivanja gresaka (engl. Debugging) koriste se dvije direktive, jedna za odredivanje datoteke
u koju ¢e biti zapisan izlaz otkrivanja gresaka,
SecFilterDebugLog logovi/mod security debug log
te direktiva koja odreduje koliko ¢e detaljan taj ispis biti:
SecFilterDebugLevel 0
Nivoi koji odreduju koliko je ispis detaljan se krecu u rasponu od 0 do 3, te oznacavaju Sto ce biti
zabiljezeno u datoteku na sljedeci nacin:
e 0 -ne biljezi se nista,
e 1 -bhiljeZe se samo znacajni dogadaji,
2 - biljeze se sve poruke,
3 - biljeze se sve poruke sa dodatnim informacijama.

4.2. Filtriranje zahtjeva

Svaki nadolazeéi zahtjev mod security €e presresti i analizirati prije nego Sto se proslijedi
posluZitelju na izvrSavanje. U prvom koraku provodi se niz ugradenih provjera kako bi se utvrdila
valjanost samog zahtjeva. Ove provjere moguce je kontrolirati konfiguracijskim direktivama programa
kao $to je to ranije opisano. Drugi dio analize sastoji se od niza sigurnosnih pravila definiranih od
strane administratora sustava. Primljeni zahtjevi usporeduju se sa nizom definiranih pravila, a u
slu¢aju pozitivne detekcije provode se korisnicki definirane akcija kojima je moguce kontrolirati nacin
procesiranja primljenog paketa.

Najjednostavniji nacin filtriranja paketa je sljedeci:

SecFilter KLJUCNA RIJEC
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KLJUCNA_RIJEC pritom predstavlja znakovni niz koji mod security trazi u svakom upitu koji se
prosljeduje posluzitelju na izvrSavanje. Pretrazivanje se provodi samo nad prvom linijom HTTP upita
(ona u kojoj se nalazi sam upit; npr. GET index.html HTTP/1.0), a u sluéaju POST upita
pretrazuje se i sadrzaj upita pod uvjetom da je omoguéena SecFilterScanPOST direktiva.
Osim mogucénosti pretrazivanja HTTP upita prema definiranim kljucnim rije¢ima, moguce je unutar
istog pravila definirati i niz akcija koje ¢e biti poduzete ukoliko upit odgovara definiranom pravilu.
Sintaksa je sljedeca:

SecFilter KLJUCNA RIJEC [NIZ AKCIJA]
Vise informacija o akcijama koje je moguce provoditi nad upitima dano je u nastavku dokumenta.
Treba napomenuti da se definirana sigurnosna pravila (filtri) ne primjenjuju izravno na upite u onom
obliku kakvom su primljeni od strane klijenta. Prije primjene definiranih sigurnosnih pravila,
mod_security provodi normalizaciju upita, kako bi se onemogudilo zaobilazenje sigurnosnih mjera
koriStenjem razli¢itih tehnika poznatih kod provodenja malicioznih aktivnosti usmjerenih prema Web
posluZiteljima (kodiranje upita, razli¢ite varijacije koriStenja slash i backslash znakova i sl.). Nakon
provedene normalizacije provodi se filtriranje upita prema definiranoj sigurnosnoj politici.
U posljednjoj stabilnoj verziji mod security modula prilikom normalizacije upita provode se
sljedece pretvorbe:

e pretvaranje \ u/ (samo na Windows operacijskim sustavima);
reduciranje /./ u /;
provjera URL kodiranja (samo ukoliko je odredena direktiva ukljucena);
propustanje zahtjeva odredene duljine (samo ukoliko je odredena direktiva ukljucena);
dekodiranje URL nacina kodiranja;
e reduciranje //u/.

Opisane transformacije sprijeciti ¢e odredene vrste napada koje neovlasteni korisnici tipicno provode,
a ujedno ¢e se i korisnicima mod_security modula olaksati njegova konfiguracija, buduéi da ne
trebaju voditi racuna o ovakvim problemima.
Primjer u kojem normalizacija upita moze pomoéi u detekciji nelegitimnih HTTP upita je
implementacija filtara koji ¢e zabraniti izvodenje naredbi juske. U konfiguracijskoj datoteci programa
dovoljno je definirati pravilo koje ¢e traziti pojavljivanje /bin/sh niza u primljenom zahtjevu.
Ukoliko napadac pokusa zaobiéi definirane sigurnosne mjere koristenjem kombinacije slas/ znakova i
tocke (npr. /bin/./sh), upit ée biti uspjeSno blokiran s obzirom na prethodno provedenu
normalizaciju upita.
Za aplikacije pisane u C/C++ programskim jezicima poznati su propusti koji ih mogu ¢initi osjetljivima
na tzv. "null byte" napade. Radi se o napadima koji ranjivu aplikaciju pokusavaju zavarati ranijim
prekidanjem znakovnog niza koristenjem NULL znakova. Ovakav tip napada moguce je sprijeciti
koristenjem SecFilterByteRange direktive kojom je mogucée ograniciti duljinu dozvoljenih
zahtjeva. RjeSenje je ponudeno od 1.7 inaCice mod_security programa na taj nacin da se NULL
okteti pretvaraju u praznine.
Ukoliko se koristi inacica ranija od 1.7, te se ne koristi direktiva SecFilterByteRange, aplikacija
koja koristi pravilo u obliku:

SecFilter skrivena informacija
bit ¢e ranjiva na napad zahtjevom:

GET /dir/varijabla?x=vidljivo%00skrivena informacija
jer prethodno navedeno pravilo neée detektirati Zeljenu rije¢ u ovako formuliranom zahtjevu.
Kao filtar, umjesto kljucne rijeci koja se trazi u zahtjevu, moguce je postaviti i regularni izraz (engl.
regular expression). Ovo je ujedno i jedna od najvecih prednosti modula, buduéi da obrana od napada
filtriranjem samo to¢no odredenih rijeci moze biti prili¢éno neefikasna, a u isto vrijeme i vrlo zahtjevna
za administratora sustava. Koristenjem regularnih izraza pravila filtriranja nisu ogranic¢ena na jednu
rije¢, ve¢ je moguce definirati sloZene izraze koji e objediniti razli¢ite kombinacije nelegitimnih
upita. Iako su regularni izrazi iznimno mocan alat, za potpuno iskoristavanje njihovih moguénosti
potrebno je prilicno znanja i iskustva u njihovom koristenju. Pogresno implementirani izrazi mogu
ostaviti lazan dojam sigurnosti, buduéi da nelegitimni upiti mogu prolaziti potpuno neopazeno.
Upravo se iz tog razloga preporucuje detaljno ispitivanje definiranih pravila prije nego Sto se sustav
pusti u rad. Regularni izrazi s obzirom na svoju sloZenost nisu tema ovog dokumenta, a za Citatelje
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koji Zele neSto vise saznati o ovoj temi mogu se posluziti literaturom i adresama navedenim u
poglavlju Reference (Poglavlje 8).
SecFilter direktiva e se naprednijim korisnicima vrlo brzo pokazati kao nedovoljno precizna i
presiroka tehnika pretrazivanja upita. Direktiva:
SecFilterSelective LOKACIJA KLJUCNA RIJEC [NIZ AKCIJA]
dozvoljava izbor tocne lokacije nad kojom ¢e se provoditi pretrazivanje. KLJUCNA_RIJEC je veé
objasnjena, dok ¢e o parametru NIZ_AKCIJA biti nesto vise rijeci u nastavku dokumenta. Ovdje ¢e biti
detaljnije opisan parametar LOKACIJA i njegov znacaj u smislu pretrazivanja upita.
Parametar LOKACIJA sastoji se od niza identifikatora lokacija odvojenih znakom | (engl. pipe). Primjer
koji e pretrazivati samo IP adrese klijenata i korisnicka imena dan je u nastavku:
SecFilterSelective "REMOTE ADDR|REMOTE USER" KLJUCNA RIJEC
Parametar LOKACIJA mozZe sadrzavati sve CGI varijable koje su i inace dostupne prilikom izrada Web
aplikacija. U nastavku su navedene neke od varijabli:
e REMOTE_ADDR;
REMOTE_HOST;
REMOTE_USER;
REQUEST_METHOD;
PATH_INFO;
QEURY_STRING;
AUTH_TYPE;
DOCUMENT_ROOT;
SERVER_NAME;
SERVER_ADDR;
TIME_YEAR;
TIME;
API_VERSION;
THE_REQUEST.
Osim upravo navedenih parametara, postoje i odredene specijalne lokacije koje je moguce koristiti
prilikom definiranja sigurnosnih pravila:
e  POST_PAYLOAD - filtriranje sadrzaja POST zahtjeva;
ARGS - filtriranje argumenata;
ARGS_NAMES - filtriranje samo imena varijabli/parametara;
ARG_VALUES - filtriranje samo vrijednosti varijabli/parametara;
COOKIES_NAMES - filtriranje samo naziva kolacica;
COOKIES_VALES - filtriranje samo vrijednosti kolacica;
HTTP_zaglavlje - pretrazivanje zaglavlja zahtjeva "zaglavlje";
ENV_varijabla — pretrazivanje varijable okoline "varijabla";
ARG_varijabla - pretraZivanje varijable zahtjeva "varijabla";
o  (COOKIE_naziv — pretrazivanje kolaci¢a pod nazivom "naziv".
Parametar ARG_varijabla moguce je koristiti i u inverznom obliku kada se koristi u kombinaciji sa
ranije spomenutim ARG parametrom. Primjer:
SecFilterSelective "ARGS|!ARG parametar" KLJUCNA RIJEC
Ovakav filtar pretraziti ¢e sve argumente osim onog pod imenom "parametar".

4.2.1. Izlazno filtriranje

0d 1.7 inacice mod _security programa za Apache serije 2.x, modul podrzava i izlazno filtriranje.

Ovu opciju moguce je ukljuciti i u seriju Apache posluzitelja 1.x, medutim postupak je nesto slozeniji.

Korisnicima kojima je neophodna funkcionalnost izlaznog filtriranja preporucuje se nadogradnja na

2.x seriju Apache posluzitelja.

Kako bi se omogucilo izlazno filtriranje, prvo ga je potrebno ukljuciti sljede¢om direktivom:
SecFilterScanOutput On

Da bi se omoguéila primjena izlaznog filtriranja potrebno je prilikom definicije sigurnosnog pravila

navesti parametar OUTPUT kao $to je to opisano u nastavku:
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SecFilterSelective OUTPUT "Fatal Error"
Izlazno filtriranje obavlja se tek nakon $to je zahtjev izvrsen.
0d inacice 1.7.2, mod_security modul nudi i dodatnu direktivu za izlazno filtriranje, koja
omogucava optimizaciju filtriranja u ovisnosti o MIME tipu izlaznih podataka:
SecFilterOutputMimeTypes "text/html"
Koristenje navedene direktive ogranicava filtriranje izlaza samo na one tipove podataka nad kojima
ima smisla provoditi kontrolu. U gore navedenom primjeru izlazni filtri primjenjivat e se samo na
html datoteke.

4.2.2. Akcije
Postoji nekoliko tipova akcija koje je mogucée izvrsiti nakon detekcije odgovarajuce kljucne rijeci u
HTTP zahtjevu:
e Primarna akcija odlucuje da li ¢e se zahtjev proslijediti posluzitelju na izvrSavanje ili ne.
Moguce je imati samo jednu primarnu akciju: deny, passili redirect.
e Sekundarne akcije izvrsit Ce se po uspjesnom pronalasku kljuéne rijeci bez obzira na primarnu
akciju. Mogucde je imati vise sekundarnih akcija.
e  Akcije toka mogu promijeniti slijed pravila, Sto e natjerati mod_security da izvrsi na
odredenu akciju ili da preskoci par narednih akcija.

4.2.3. Postavljanje akcija
Akcije koje ¢e se provoditi nad paketima koji odgovaraju definiranim sigurnosnim pravilima moguce je
definirati na tri razlicita mjesta.
Akcije navedene u sklopu SecFilterDefaultAction direktive provodit ée se nad svim upitima
koji odgovaraju bilo kojem od definiranih pravila. Sintaksa je sljedeca:
SecFilterDefaultAction "deny, log,status:500"
Definirane akcije medusobno se odvajaju zarezom, a parametri odredene akcije (ukoliko isti postoje)
odvajaju se dvotockom. U primjeru su navedene dvije akcije koje se sastoje od jedne rije¢i (deny i
1og), te treéa akcija koja zahtjeva parametar (status:500).
Osim definiranja inicijalnih akcija koje se odnose na sve pakete koji zadovoljavaju bilo koje pravilo,
moguce je akcije definirati i za svaki filtar posebno:
SecFilter KLJUCNA RIJEC "deny,status:404"
Postoji odredeni broj akcija koje je moguce definirati u sklopu sigurnosnih pravila mod_security
programa. Njihov kratak pregled dan je u nastavku:
e pass
Akcija pass dozvoljava prolaz zahtjeva iako isti odgovara jednom od definiranih sigurnosnih pravila.
Akcija pass prakti¢na je u slucajevima kada je potrebno zabiljeziti zahtjev bez njegovog blokiranja:
SecFilter KLJUCNA RIJEC "pass,log"
o allow
Stroza verzija prethodno opisane akcije pass. Nakon provodenja akcije zahtjev ¢e biti propusten bez
provjere ostalih pravila:
#Automatski propusti korisnika sa korisnickim imenom "silic"
SecFilterSelective REMOTE USER "silic" "allow"
o deny
Nakon detekcije upita koji odgovara pravilu sa definiranom akcijom deny, upit se blokira te se ne
prosljeduje posluzitelju na izvrSavanje. Ukoliko se ne koristi akcija status, mod_security e automatski
vratiti HTTP 500 kod pogreske.
o status
Akcija status omogucuje definiranje koda greske koji se klijentu vraéa u slucaju kada je zahtjev
blokiran.
#U slucaju ne prolaska kroz filtar, ova akcija vraca "Page
not found" stranicu
SecFilter KLJUCNA RIJEC "status:404"
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e redirect
Preusmjerava korisnika na zadanu URL adresu:
SecFilter KLJUCNA RIJEC "redirect:hhtp://www.fer.hr"
o exec
Pokrece izvrSavanje zadane izvrSne datoteke. Potrebno je navesti punu stazu datoteke:
SecFilter KLJUCNA RIJEC "exec:/home/silic/skripta.php"
o log
BiljeZenje zahtjeva na uspjesan pronalazak kljucne rijeci filtara u Apache log datoteku.
e nolog
Ne biljezi se zahtjev na uspjesan pronalazak kljucne rijeci filtara u Apache log datoteku.
o skipnext

Akcija skipnext omoguéava zaobilazak jednog ili vise pravila koje slijedi. Akcija se koristi u
sluc¢ajevima kada se za pojedine zahtjeve ustanovi da nije potrebno provoditi filtriranje. Ukoliko se
kao parametar ne navede broj pravila koje je potrebno zaobici, podrazumijeva se da se radi o jednom

pravilu.

SecFilterSelective ARG varijablaX vrijednostl "skipnext:2"
SecFilterSelective ARG varijablaX vrijednost2
SecFilterSelective ARG varijablaX vrijednost3

e chain

Ova akcija omogucava ulancavanje pravila kako bi se omoguéilo provodenje slozenijih testova. Samo
posljednji filtar u nizu ¢e utjecati na zahtjev, ali zato svi filtri prije njega moraju zadovoljiti

usporedbu.

#U zahtjevu mora postojati parametar "username" sa
#vrijednoséu "admin", te ako Jje =zadovoljeno to pravilo
#provjerava se IP adresa racunala koja mora uvijek biti
#ista

SecFilterSelective ARG username admin chain
SecFilterSelective REMOTE ADDR "!IP adresa"

e pause

Pauziranje u obradi zahtjeva na odredeni broj milisekundi. Pause opcija moze posluziti u svrhu
usporavanja alata za pregledavanje Web posluzitelja, a ukoliko je pauza dovoljno dugacka neki alati

mogu biti u potpunosti zaustavljeni.
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5. Dodatne opcije mod security modula

0Osim upravo navedenih moguénosti mod_security IDS modula, postoje i dodatne opcije, koje osim
Sto olaksavaju rad s modulom ujedno i dodatno povecavaju sigurnost Web posluzitelja. U ovom
poglavlju biti ¢e opisane moguénosti mod_security modula, uz samo filtriranje zahtjeva.

5.1. Dodavanje zaglavlja zahtjevima

Kad god je to moguée, mod_security €e dodati odgovarajuce informacije zaglavljima zahtjeva. Sve
te dodatne informacije biti ¢e dostupne za koristenje u postojecim skriptama na Web posluzitelju, Sto
u odredenim primjenama moze biti vrlo korisno.
Postoje tri tipa zaglavlja kojamod_security dodaje procesiranim upitima:
e mod security-executed: zaglavlje sa punom stazom do izvrSne datoteke koja je
upravo bila pokrenuta;
e mod security-action: zaglavlje sa vraenim status kodom;
e mod security-message: zaglavlje sa porukom o problemu koje je detektiran. Ova
poruka je jednaka onoj koja ¢e biti zabiljeZena u log datoteku u koju mod security
biljezi log zapise.

5.2. Komunikacija sa vatrozidom

Kao $to je vec ranije spomenuto, mod_security osim detekcije neovlaStenih aktivnosti omoguéuje
i njihovu prevenciju, Sto je danas sve ceS¢a funkcionalnost sigurnosnih alata ovog tipa.

Prevencija napada redovito se bazira na moguénosti blokiranja prometa sa adrese (ili vise njih) s kojih
je detektiran maliciozni promet. Blokiranje prometa moguce je realizirati lokalno pomocu alata koji
omogucuju filtriranje mreZznog prometa (kao $to je npr. iptables program) ili na nivou centraliziranog
vatrozida koji titi racunalnu mrezu na kojoj se nalazi posluzitelj. Naravno, u tom slucaju IDS sustav
mora imati podrsku za komunikaciju s odredenim tipom vatrozida. Mod_security u trenutnoj inacici
podrzava prevenciju neovlastenih aktivnosti koristenjem zasebno razvijenih skripti koje ¢ée prema
potrebi pozivati iptables/ipchains program s odgovarajué¢im parametrima.

Tako je u odredenim situacijama vrlo korisna, ovakva zastita ponekad moze biti vrlo rizicna. Ukoliko
neovlasteni korisnik lazira izvornu adresu upita sa adresom legitimnog klijenta, kompletan promet sa
te adrese moze biti blokiran, Sto moze biti uzrok brojnih problema. Na sli¢an nacin, ukoliko su napadi
izvrSeni preko proxy posluzitelja, svi korisnici koji vezu na Internet ostvaruju preko tog proxy
posluZitelja bit ¢e odbijeni, ¢ak i oni legitimni. Ovakav scenarij moZe se zaobici pokusajem pronalaska
prave adrese napadaca preko dodatnih informacija u obliku izvorne adrese klijenta koje proxy
posluZitelji ponekad pruzaju. Medutim, ¢ak i u ovakvim slucajevima moguéi su odredeni problemi.
Napadac se moZe predstavljati kao proxy posluzitelj, koristeci slucajno izabrane, ili ¢ak valjane, adrese
kao svoju pravu IP adresu. Ukoliko se pocnu odbijati zahtjevi na osnovu takve informacije, napadac ce
samo nastaviti mijenjati IP adresu i nastaviti sa napadima. Rezultat ovakve situacije bit ¢e zabrana
koristenja Web posluZzitelja legitimnih korisnika, dok napadac jo$ uvijek slobodno odasilje napade na
aplikaciju.

Iz upravo navedenih razloga, ovakva metoda prikladna je ukoliko se Web aplikacijama na Sticenom
posluzitelju ne dozvoljava pristup putem proxy posluzitelja, odnosno ukoliko se dozvoljava pristup sa
dobro poznatih, i jos vaznije, povjerljivih proxy posluzitelja.

Ukoliko se, bez obzira na moguée probleme, i dalje Zeli implementirati sustav za prevenciju od
neovlastenih aktivnosti, potrebno je implementirati odgovarajucu skriptu koja ce se pokretati prilikom
detekcije malicioznih upita. Skripta bi trebala iz varijabli okoline do¢i do podataka o IP adresi
malicioznog korisnika, izvrSiti poziv iptables ili ipchains programa te na taj nacin zabraniti
promet s doti¢ne IP adrese. Ovakva skripta u trenutnoj verziji mod_security modula ne postoji, te
ukoliko korisnik Zeli koristiti ovu metodu zastite, morati ¢e sam razviti specijalno prilagodenu skriptu.
Skriptu koja bi omogucéila automatsko blokiranje prometa putem iptables programa se planira u
buduéim inac¢icama mod_security modula ukljuciti kao sastavni dio paketa.
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5.3. Maskiranje identiteta posluzitelja

Uobicajeno je da Web posluzitelji u zaglavlju otkrivaju svoj identitet kao dio svakog HTTP odgovora.
Vrlo Cesto koristena tehnika za zbunjivanje i usporavanje napadaca je laZiranje identiteta Web
posluZitelja. Laziranjem identiteta Web posluzitelja moze se znatno otezati provodenje malicioznih
aktivnosti, a manje iskusni napadaci mogu se vrlo jednostavno usmjeriti u potpuno pogreSnom smjeru.
Apache posluzitelj je na ovom podrucju vrlo pogodan za napade, jer ukoliko se u konfiguracijskoj
datoteci ne isklju¢e direktive zaduzene za povrat informacija (ServerTokens i
ServerSignature), Apache ¢e ne samo vratiti svoju punu inacicu, veé¢ ¢e i svim modulima koji su
instalirani uz njega dozvoliti da nadodaju ispis svojih inacica:

[root@linux confl# telnet 127.0.0.1 80

Trying 127.0.0.1...

Connected to localhost (127.0.0.1).

Escape character is '""]'.

GET / HTTP/1.0

HTTP/1.1 200 OK
Date: Tue, 23 Mar 2004 14:39:25 GMT
Apache/1.3.29 (Unix) mod ssl/2.8.15 OpenSSL/0.9.7b PHP/4.3.3

Kako bi se umanjila koli¢ina informacija koju posluzitelj otkriva potrebno je promijeniti upravo
spomenute direktive, Sto ne predstavlja preveliki problem. Medutim, ukoliko se u potpunosti Zeli
prikriti identitet Apache Web posluZitelja, javljaju se odredeni problemi, buduéi da je spomenutim
direktivama moguce utjecati samo na podatke koji se ispisuju nakon rijeci Apache (to znaci da nije
moguce Apache posluzitelj maskirati kao npr. Microsoftov IIS posluzitelj). Za potpuno uklanjanje svih
informacija moguce je promijeniti izvorni kod programa te ga ponovno prevesti ili uciniti
odgovarajuce promjene na samoj binarnoj inacici programa (koristenjem specijaliziranih alata).
0d inacice 1.7 mod security modul nudi opciju koja omoguéuje vrlo jednostavnu promjenu
identiteta posluzitelja:

SecServerSignature "Microsoft-IIS/5.0"
Tako ova opcija radi savrSeno, ona moze zbuniti samo manje iskusne napadace, buduéi da je
naprednijim tehnikama moguée dodatno provjeriti o kojem se to¢no posluzitelju radi. Najavljuje se
nastavak rada na ovoj opciji mod security modula sa ciljem poboljsanja maskiranja pravog
identiteta posluzitelja.
Bitno je napomenuti da ¢e ova direktiva raditi samo u slucaju kada je konfiguracijska direktiva Apache
posluzitelja ServerTokens ostavljena, odnosno postavljena na "Full".

5.4. Chrootfunkcionalnost

Nakon sto se obavi chroot poziv, aplikacija viSe nije u moguénosti pristupati datotekama koje se
nalaze iznad njoj dodijeljenog direktorija. Ideja je da, ukoliko napadac i uspije ostvariti pristup Web
posluZitelju, ne mozZe uciniti mnogo Stete jer se nalazi u samo jednom direktoriju iz kojeg ne moze
van. Moguce je pokrenuti Apache posluzitelja uz c/Aroot ogranicenje, medutim, problemi mogu nastati
ako aplikacije za svoj ispravan rad moraju pristupati raznim dijeljenim bibliotekama i izvrSnim
datotekama koje se nalaze van c/iroot direktorija na koji je Apache ogranicen.
0d 1.5.1 inacice, mod_security ima ugradenu funkcionalnost c/root poziva za Apache posluzitelj. Sve
Sto je potrebno uciniti je dodati sljedecu direktivu u konfiguracijsku datoteku mod security
programa:

SecChrootDir /chroot/apache
Osim $to je vrlo jednostavna, ova moguénost za razliku od standardnog nacina implementacije cAroot
funkcionalnosti ne zahtjeva postojanje dodatnih datoteka unutar odredenog direktorija. Chroot poziv
se obavlja prije inicijalizacije samog Web posluzZitelja, ali poslije fork poziva sustava, te ée iz tog
razloga sve dijeljenje datoteke veé biti ucitane, svi Web moduli ¢e biti inicijalizirani i log datoteke
otvorene. Sve §to je potrebno u dodijeljenom direktoriju su datoteke samih Web aplikacija.
Ukoliko je potrebno izvravati CGI skripte ili datoteke sustava, tada je potrebno obaviti chroot na
standardan nacin, jer ovdje mod_security ne moZe pomodi.
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Kako bi sve radilo ispravno, chroot poziv je potrebno obaviti u to¢no odredenom trenutku pokretanja
Apache posluZitelja, odnosno tek nakon S§to su svi moduli inicijalizirani. Iz tog razloga,
mod_security mora biti prvi na listi modula. Kako bi se to osiguralo, potrebno je naciniti promjene
u poretku modula tako da se mod security stavi na prvo mjesto. Za detaljnije upute o tome kako
obaviti sve potrebne preinake preporucuje se proucavanje dokumentacije za odredenu inacicu
mod_security modula.

5.5. Biljezenje zahtjeva

Standardno biljezenje koje pruza Apache Web posluzitelj ne pomaze mnogo ukoliko je potrebno
detaljnije analizirati izvore i tehnike koji su koriSteni prilikom provodenja malicioznih aktivnosti.
Razlog tome je relativno mala koli¢ina informacije o zahtjevu koja biva zapisana u log datoteku.
Mod_security pruza moguénost detaljnijeg biljezenja zahtjeva upotrebom dvije direktive:
SecAuditEngine On
SecAuditLog logs/audit log
Prva direktiva odreduje Sto ¢e biti zabiljeZeno kroz sljedeée parametre:
e On - biljeZi se svaki zahtjev;
e Off - zahtjevi se ne biljeze;
e RelevantOnly - biljeze se samo vazni zahtjevi, odnosno oni zahtjevi kod kojih je
pronadena odgovarajuca kljucna rijec;
e DynamicOrRelevant - biljeze se samo bitni zahtjevi ili dinamicki generirane stranice.
Druga direktiva odreduje u koju datoteku ¢e biti zabiljezeni zahtjevi.
Ovo je primjer zapisa jednog zahtjeva:
Request: 66.143.227.204 - - [Fri Apr 2 06:24:37 2004] "GET /
HTTP/1.1" 200 65
Handler: (null)
GET / HTTP/1.1
Accept: image/gif, image/x-xbitmap, image/Jjpeg, image/pjpeqg,
*/ *
Connection: Keep-Alive
Host: 161.53.64.243
User—-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows 98)

HTTP/1.1 200 OK

Last-Modified: Sat, 27 Mar 2004 10:36:44 GMT
ETag: "3f67c-41-4065593c"

Accept-Ranges: bytes

Content-Length: 65

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

Prva linija jednaka je onome $to Apache posluzitelj zapisuje u svoju log datoteku. Druga linija sadrzi
naziv programa koji je zaduZen za obradu zahtjeva. Nakon odjeljivanja slijedi cijeli zahtjev uklju¢ujuéi
zaglavlja koje je nadodao mod security, dok je odgovor posluzitelja dan nakon jednog praznog
reda.

Ukoliko je ukljuceno POST filtriranje, POST sadrzaj ¢e uvijek biti ukljucen u zapisu.
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6. Testiranje
U svrhu testiranja mod_security programa razvijena je jednostavna aplikacija ¢ije je sucelje prikazano
na slici 1. Aplikacija nudi jednostavnu interakciju s korisnikom putem Web formi, te se za uneseni
izraz, u ovom slucaju ime korisnika, ispisuju svi dostupni podaci o trazenom korisniku.

2N Test Aplikacija - Microsoft Internet Explorer,

File Edit Wiew Favorites Tools  Help

eBack - e - \ﬂ @ __h /.._\J Seatch “El‘( Favorites @Media 6‘3

Google ~ Alavista = AsklJesves More¥®

fddress |@ http: { 161,53 64,243 forma. php v| Go
Google - | V| Bfsearchweb + §0 R 107blocked  * Links »

. b

Informacije o korisnicima:

(ySearch -~ |

Ime korisnika: |Tihomir

@ Done ) Internet

Slika 1: Glavno sucelje testne aplikacije

Aplikacija je realizirana u PHP programskom jeziku, dok su podaci pohranjeni u dvije relacije MySQL
baze podataka. Aplikacija posjeduje dvije inacice, pri ¢emu je razlika jedino u nacinu prijenosa
korisnickog unosa: jedna forma koristi POST metodu, dok druga koristi GET metodu. Dvije inacice baze
razvijene su kako bi se $to detaljnije ispitale pojedine funkcionalnosti modula.

<2l Test - Ispis informacija - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help

eBack o \_) \ﬂ @ ._h /-:\J Search ‘:?/'1:( Favarites @Media 6‘}

"ﬂl 1Search - | Google - Altavista ~ AskJesves Moe¥
Address | @] http://161.53.64.243jdohvati.php v| B e
Google - | ~ | % Searchweb - @ @ 108blocked ¥ Links ¥

Diostupne informacije o korisniku po imenu Tihomir

Prezime: |Konosic
Adresa  |Trnsko 32
Grad: Zagreb

@ Done 4 Internst

Slika 2: Rezultati izvrsenja upita
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Ovakva aplikacija dovoljna je za pokusaj izvrSavanja gotovo svih trenutno popularnih napada (Cross
Site Scripting, SQL injection i sl.). Testiranje mod_security modula izvrSeno je upotrebom alata za
ispitivanje sigurnosti Web aplikacija (Nikto, TrustSight Security Scanner, Paros, itd.)

6.1. C(ross Site Scripting napad

Ranjivost aplikacije na ovaj tipa napada moguce je provjeriti unosom vrlo jednostavnog JavaScript
koda u Web formu:

<script>alert (document.cookie)</script>

Bez ukljucenog filtriranja ovaj dio koda ¢e se upisati u tijelo aplikacije i izvesti, pri cemu ¢ée se u
"Alert" prozoru ispisati sadrzaj kolacica (engl. cookie), ukoliko on postoji (Slika 3.).

Tl
:::

>

; ; . - n \
@Back 7 | \ﬂ @ _.l\l 7 ! Search ‘E.E‘Favorites wMedia ﬁ!

CJ}Search - ] Google - Altavista =  Ask Jeeves Mare ¥
Aicddress ] http:(f161,53.64.243jdohvati, php v B e
GO[)S]E - | v i % Search web - @ @ 108 blacked > Links

L R LN ELa| Microsoft Internet Explorer @

@ L] B Internet
Slika 3: Rezultat XSS napada bez ukljucenog filtera

Ovakav tip napada moguce je zaustaviti prilicno jednostavno pomoéu mod security filtra.
Potrebno je pazljivo definirati sigurnosna pravila koja ce detektirati maliciozni programski kod, dok
akcije koje se provode nakon detekcije mogu biti razliite, ovisno o specificnim zahtjevima sustava.
Moguée je obaviti redirekciju klijenta na odredenu stranicu, pozvati izvrienje neke unaprijed
pripremljene skripte ili napadacu zabraniti ispis stranice i proslijediti neku od standardnih HTTP
greSaka:

#Redirekcija na posebno pripremljenu stranicu

SecFilter "<[[:space:]]*script" log,redirect:xss napad.html

#Poziv za izvrSenje skripte a

SecFilter "<[[:space:]]*script" log,exec:/home/silic/

xss napad.php

#Vrgéanje standardne HTTP gres$ke 403 «Forbidden»

SecFilter "<[[:space:]]*script" "deny, log,status:403"
Potrebno je napomenuti da je, ako se koristi POST metoda, nuzno ukljuciti provjeru POST sadrzaja kako
bi ovakav napad bio uspjesno detektiran.
Slika 4 prikazuje rezultat redirekcije prilikom detektiranog napada.
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)
L]

File  Edit ‘Yiew Favorites  Tools  Help

x>

- . — n
- | .-_. S ) == i
Q Back 4 % e | Search y & Favatites

|*-"| 1Search ~ | Google - tare ¥
Address | 8] http://161.53.64.243/%ss_napad.html w G0
Google - v| Bpseachweb - F2 07 Links ®

Testiranje Apache mod_security modula, CERT & LSS:

Greska: Deteltiran pokusay nelegitumnog pristupa posluztel
(Cross 2ite Scnipting napad).

@Ll Done D Internet

Slika 4: Rezultat XSS napada sa ukljucenim filterom

Ukoliko je biljezenje ukljuceno, detektirani zahtjev biti ¢e zapisan u log datoteci na sljedeci nacin:

Request: 161.53.64.73 - - [Wed Mar 31 08:12:13 2004]

"POST/dohvati.php HTTP/1.1" 302 276

Handler: (null)

Error: mod security: Access denied with  redirect @ to

[xss napad.html]. Pattern match "&lt;[[:space:]]*script" at

POST PAYLOAD.
Ukoliko se filtriranje Zeli prosiriti kako bi se onemogudilo ubacivanje i svih ostalih HTML oznaka,
potrebno je drukcije definirati reqularni izraz filtera:

SecFilter " <(.|\n)+>" log,redirect:novi tag.html

6.2.  Directory traversal napad

Ukoliko Web aplikacije na bilo koji nacin koriste datoteke sustava, posebnu paznju potrebno je
posvetiti detekciji specijalnih znakova unutar HTTP upita. Kombinacija znakova "../" u putanji je
zahtjev za prelazak u direktorij jedan nivo iznad trenutnog, $to je proteklih godina bila jedna od
standardnih tehnika za izlazak iz direktorija u kojem se nalaze Web stranice koje posluzitelj prikazuje.
Buduéi da u normalnim operacijama nema potrebe za ovakvom kombinacijom znakova, lako ju je
onemoguciti jednostavnim pravilom:

SecFilter "\.\./"
Prilikom provodenja malicioznih aktivnosti specijalni znakovi Cesto se kodiraju hex ili Unicode
tehnikom, ne bi li se zavarali sustavi za detekciju neovlastenih aktivnosti.
Gore navedeno pravilo biti ¢e dovoljno za detekciju ovakvih napada, ukoliko je u konfiguracijskoj
datoteci postavljena direktiva koja daje mod_security modulu upute za provjeravanje svih nacina
kodiranja:

SecFilterCheckURLEncoding On

SecFilterCheckUnicodeEncoding On
Prilikom testiranja moguénosti detekcije directory traversal napada uoceni su odredeni problemi,
buduci da neki od testnih upita sa kombinacijom "../" znakova nisu bili detektirani.
Za detekciju directory traversal napada koristilo se pravilo preporuceno dokumentacijom
mod_security programa. Iako su definirana i dodatna pravila kako bi se napadi ovog tipa uspjesno
detektirali, odredeni maliciozni upiti uspjeli su pro¢i nezapazeno od strane mod_security modula.
Moze se pretpostaviti da je do problema doslo uslijed kreiranja zahtjeva koji su sadrzavali specijalno
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oblikovani niz znakova, koji je pri prolasku kroz normalizaciju izgubio svoj originalni smisao. Bez
obzira na postupke normalizacije upita i ¢injenicu da danas ovakvi napadi rijetko prolaze i pored
samostalnog Apache posluzitelja, propustanje zahtjeva koji bi prema sigurnosnim pravilima modula
trebali biti blokirani smatra se propustom u implementaciji.

SQL Injection napad

Velika vecina danasnjih Web aplikacija kao neizostavni element koristi odredenu bazu podataka u
kojoj se pohranjuju podaci bitni za rad same aplikacije. Ukoliko se prilikom dizajna Web aplikacije (i
baze podataka) nije vodilo dovoljno ra¢una o problemima sigurnosti (provjera korisnickog ulaza i sl.),
Web aplikacije vrlo lako postaju ranjive upravo zbog svoje veze sa bazom podataka koja postaje meta
napada.
Jedan od najpopularnijih napada u ovom smislu je tzv. SQL injection koji izlazi van opsega ovog
dokumenta. Zainteresirani ¢itatelji mogu nesto vise o SQL Injection napadima pronaci u poglavlju s
Referencama (Poglavlje 8).
Koristenjem mod_security modula ovakav napad je vrlo lako sprijeciti koriStenjem regularnih
izraza. Osim regularnih izraza, potrebno je dobro poznavati i bazu s kojom aplikacije komuniciraju te
sve potencijalno slabe tocke implementacije koje napadac moze iskoristiti.
Regularni izraz koji se mozZe upotrijebiti za detekciju SQL Injection napada dan je u nastavku:

# SQL injection napadi

SecFilter "select.+from"

SecFilter "delete [[:space:]] +from"

SecFilter "insert [[:space:]] +from"
Navedeno pravilo uspjeSno ¢e zaustaviti ve¢inu napada umetanjem SQL naredbi, buduéi da se njime
onemogucuje unosenje SQL naredbi u forme s kojima korisnik pristupa bazi podataka (select,
delete i insert SQL naredbe). Pravila filtriranja potrebno je pazljivo osmisliti i prilagoditi
strukturi i nacinu rada baze podataka.
Prilikom provodenja SQL napada, napadacu je dovoljno da Web posluzitelj javi greSku u SQL upity,
¢ime dolazi do korisnih informacija o ranjivosti Web aplikacije. Za vjeSte maliciozne korisnike pitanje
je trenutka kada ée na temelju dobivenih informacija osmisliti specijalno prilagodeni upit koji ¢e
omogucditi dolazak do podataka u bazi.
Kod testne Web aplikacije, u polje za unos bilo je dovoljno unijeti bilo koji specijalni znak koji ¢e
proizvesti greSku u SQL sintaksi. Rezultat nakon unosa jednostrukog navodnika prikazan je na slici 5.

Test - Ispis informacija - Microsoft Internet Explo... g@@

File Edit  Wiew Tools  Help o
- e — i »
0 Back = () \ﬂ |EL| g P ! Search "'\'/ Favorites
i Search - | Google = More ¥
Address | &) http:f161.53.64.243/dobrvati.php v e
L - b Eal (=] 7 Irii
Google Search Web ? links *®

Doslo je do greske: Tou have an errot in vour SOQL syntax,
Check the manual that corresponds to your MySOQL server
version for the right syntaz to uze near ™" at line 1

&] Done 0 Irternct

Slika 5: Rezultat prvog koraka SQL Injection napada
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Napada¢ na temelju ovog ispisa saznaje da Apache Web posluzitelj radi sa MySQL bazom podataka.
Nakon odredenog broja pokusaja napada¢ moZe naslutiti kakva vrsta upita se provodi nad bazom te
nastavlja svoj napad koristenjem sljedeceg niza:

' UNION ALL SELECT * FROM neka tablica WHERE ''='

Prvi navodnik zatvara varijablu za upit, nakon ¢ega se u tablici trazi prazan niz, pri ¢emu se ujedno
provodi i unija sa jo$ jednim select upitom koji je uvijek istinit jer se u where dijelu upita
kompariraju prazni nizovi. Posluzitelj vraéa gresku prikazanu na slici 6.

2} Test - Ispis informacija - Microsoft Internet Explo...

File:

eBack > \ﬂ @ :\1 /.._\1 Search “:Zj'\'( Favarites

Edit  Wew Favarites Tools Help

/Search - | Google - Mare ¥

Address | @] http:/f161.53.64.243/dohvati.php v| B o

Google- | V| %SBarch web | ™ Links *
Search the Webi

Doslo je do greske: Table 'secunty testneka tablica' doesn't
st

I@ Done B Internct

Slika 6: Rezultat drugog koraka SQL Injection napada

Napada¢ doznaje naziv baze, "security test", te da u njoj ne postoji tablica pod nazivom
"neka_tablica". Nastavkom napada moguce je doéi do tablice koja postoji, a rezultat provodenja
malicioznog upita prikazan je naslici 7.

2} Test - Ispis informacija - Microsoft Internet Explo... |:||E|

X]
:f:

A *»

eBack - & \ﬂ @ ;j /'_-\J Search “E':‘\'{’Favorites

iSearch - | Google - Mare ¥

File Edit Wiew Faworites Tools Help

Address |:§| http: /161,53, 64,243 dobwati, php V| Go
GODS]E - | vl B Searchweb % Links ™

Doslo e do greske: The used SELECT statements have a
different number of columns

I@ Done & Internet

Slika 7: Rezultat treceg koraka SQL Injection napada
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Napadacu preostaje doznati koliko entiteta se Cita iz tablice, da bi svoj select upit mogao
prilagoditi i uspjesno ga izvrsiti.

Opisani napad vrlo je jednostavan primjer SQL Injection napada. Postoje razne varijacije ovog napada
koje neovlastenim korisnicima omogucavaju ne samo Citanje pohranjenih podataka, ve¢ i ubacivanje
vlastitih podataka ili brisanje postojecih.

Nakon 3to je mod security modul ukljuen i nakon implementacije sigurnosnih pravila za
sprjecavanje SQL napada, napad izveden na testnoj Web aplikaciji biti ¢e onemoguéen. Rezultat
pokusaja napada prikazan je slikom 8.

A http://161.53.64.243/sql_napad. html - Microsof.... [= |

File Edit Wiew Favorites Tools  Help ;'f

- . — n
> ) f 5 ) = f
G Back > % & Qo 7 Search 1. Favorites

»

/Search - | Google - Mare ¥
Address féj http:/i161.53.64. 243/ sql_napad. htrl b ' Go
Gongle - ~ % Searchweb =  * Links **

Testiranje Apache mod_security modula, CERT & LSS:

Greska: Detektiran pokusa) nelegitimnog pristupa posluzitelju
(2L myection napad),

@ Done B Internct

Slika 8: Rezultat SQL Injection napada sa ukljucenim filterom

Za ovakav rezultat, u konfiguracijskoj datoteci je prilikom detektiranja regularnih izraza koji sadrze
SQL naredbe select, insert i delete, kao akcija postavljena redirekcija na prethodno
pripremljenu stranicu sql napad.html. Konacna odluka Sto ¢e biti ucinjeno u slucaju detekcije
napada ostaje na administratoru sustava.

Zapis u log datoteci je sljedeci:

Request: 161.53.64.73 - - [Fri Apr 2 04:40:27 2004] "POST
/dohvati.php HTTP/1.1" 302 276

Handler: (null)

Error: mod security: Access denied with redirect to
[sgql napad.html]. Pattern match "select.+from" at
POST PAYLOAD.

6.4. Mod_security skripta za testiranje

U sklopu mod_security modula distribuira se i skripta za njegovo testiranje. Kako bi se testirala
konfiguracija, potrebno je osmisliti i realizirati HTTP zahtjeve koji e se prosljedivati posluzitelju na
izvrSavanje. Pokretanje skripte bez argumenata ispisuje nacin njenog koristenja:

[root@linux tests]# ./run-test.pl

Usage: ./run-test.pl host[:port] testfilel, testfile2,
Prvi parametar je naziv posluZitelja sa opcionalnim dodatnim parametrom port, u slucaju da se
zahtjevi ne Zele poslati na port 80 koji je inace standardan za Web servis. Potrebno je navesti i
datoteke u kojima se nalaze zapisani specijalno formirani, testni, HTTP zahtjevi.
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Zaglavlja koja skripta za testiranje sama dodaje zahtjevu su: Host, User-Agent i
Connection, te ova zaglavlja nije potrebno samostalno ugradivati u vlastite zahtjeve.
HTTP zahtjev koji je potrebno smjestiti u datoteku moze izgledati na sljedeéi nacin:
# Zahtjev za provjeru jednostavnog filtera sa kljucnom rijeci
"/etc/passwd"
GET /etc/passwd HTTP/1.0
Poziv programa i rezultat njegovog izvrsavanja jasno otkriva da definirano pravilo uspjesno radi i da
vraca status 403, kako je i navedeno u httpd. conf konfiguracijskoj datoteci.
[root@linux tests]# ./run-test.pl 127.0.0.1 testl.test
Test "Zahtjev za provjeru Jednostavnog filtera sa kljucnom
rijeci "/etc/passwd"": Failed (status = 403)
Mogucée je i kreirati sloZzenije zahtjeve na sli¢an nacin:
# PokuSaj poziva cgi skripte post metodom
POST /cgi-bin/modsec-test.pl HTTP/1.0
Content-Type: application/x-www-form-urlencoded
Content-Length: 16
Skripta vraca status 200 kao rezultat uspjeSnog izvrSavanja zahtjeva.
Unutar direktorija u kojem je smjestena skripta nalazi se veliki izbor ve¢ gotovih HTTP zahtjeva sa
specificnim napadima, ¢ime je korisnicima olakSan posao testiranja sigurnosti vlastitog Web
posluzitelja.
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7. Zakljucak

Web aplikacije danas obavljaju sve sloZenije i zahtjevnije zadatke, te je i njihovoj zastiti potrebno
pridati ve€u paznju. Iz skupine dostupnih alata koji se bave ovom problematikom, mod security
se pokazuje kao dobar izbor za zastitu Web posluzitelja. Instalacija prolazi bez ikakvih problema, te se
kao jedini potencijalni nedostatak pokazuje potreba za ponovnom reinstalacijom Apache posluzitelja,
Sto na sustavima sa velikim brojem vec instaliranih modula ponekad moze prouzrociti probleme.
Dokument ukratko opisuje problematiku sigurnosti Web aplikacija, nakon ¢ega je dan detaljan pregled
mogucénosti za detekciju i prevenciju neovlastenih aktivnosti usmjerenih prema Apache Web
posluZiteljima. Uz brojne funkcionalnosti koje alat nudi, opisani su i postupci njegove instalacije i
konfiguracije, kao i rezultati testiranja provedenih u svrhu ispitivanja moguénosti.

Ispravna konfiguracija zahtjeva odredeni nivo poznavanja problematike sigurnosti Web aplikacija,
medutim, jednom podeSene postavke uspjesno Ce Stititi Web posluzitelj od razli¢itih tipova napada.
Jedna od kvaliteta mod _security alata je podrska za regularne izraze, Sto pruza iznimnu slobodu
prilikom definiranja sigurnosnih pravila.

Testiranje je pokazalo da jedini problemi sa kojima se mod security susrefe nastaju prilikom
pokusaja directory traversal napada. Uslijed zaprimanja zahtjeva sa odredenom kombinacijom
znakova, koju bi modul trebao prepoznati kao nepozeljnu, blokada i nepropustanje zahtjeva se ne
dogada, vec¢ zahtjev biva proslijeden Apache Web posluzitelju. Ovo je ujedno i jedini nedostatak koji je
zamijecen prilikom testiranja, dok su svi ostali pokus$aji napada bili uspjesno zastavljeni i prijavljeni.
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