CARNcY)

HRVATSKA AKADEMSKA I ISTRAZIVACKA MREZA
CROATIAN ACADEMIC AND RESEARCH NETWORK

IPSec

CCERT-PUBDOC-2004-01-58

1.




ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1.

2.

Revizija v1.1

Uvod

TCP/IP je skup protokola koji je de facto prihvacen kao standard za mreznu komunikaciju u veéini
danasnjih racunalnih mreza. Internet, kao "mreza svih mreza", takoder koristi TCP/IP stog protokola.
Trenutno se TCP/IP stog protokola bazira na IPv4 (IP protokol inacice 4) protokolu, iako ve¢ dulje
vrijeme postoji i IPv6 (IP protokol inacice 6), koji bi trebao ispraviti neke inherentne nedostatke u IP
protokolu i unaprijediti mreznu komunikaciju.

Jedan od osnovnih nedostataka TCP/IP stoga protokola u svom izvornom obliku jest nepostojanje
nikakvih mehanizama kojima bi se osigurala zastita i integritet podataka u prijenosu i izvrsila
autentikacija strana u komunikaciji.

Ovaj dokument bavi se IPSec-om (eng. IP Security), skupom prosirenja IPv4 protokola kojim se
osiguravaju osnovni sigurnosni aspekti mrezne komunikacije, a to su:

- tajnost,

- integritet,

- autentikacijai

- neporecivost.

S tim da valja napomenuti da IPSec, osim Sto proSiruje IPv4 koji se trenutno koristi, dolazi i kao
integralni dio IPv6 protokola.

Obzirom da se integrira s IP protokolom, IPSec implementira sigurnu mreznu komunikaciju na trecem,
odnosno mreznom sloju (eng. network layer) ISO 0SI stoga protokola, tj. u internet sloju, ukoliko se
promatra TCP/IP stog (Slika 1). Naravno, sigurnost je mogucée implementirati i u drugim slojevima, od
fizickog do aplikacijskog sloja (SSH, SSL/TLS). Svaka od implementacija ima svoje prednosti i
nedostatke, no detaljnija usporedba izlazi iz okvira ovog dokumenta.

Polozaj IPSec-a unutar stoga protokola

Kako je ve¢ spomenuto, IPSec funkcionira unutar mreznog sloja te osigurava tajnost, integritet,
autentikaciju i neporecivost. Posto IP protokol osigurava uslugu komunikacijskog kanala od kraja do
kraja (eng. end-to-end), zastita kanala na istoj razini koristenjem IPSec-a omoguéava mu neovisnost
obzirom na nize slojeve. To znaci da komunikacijski uredaji na putu izmedu dvaju entiteta ne moraju
podrzavati IPSec, Sto omogucava koristenje IPSec-a bez obzira na nacin implementacije fizickog sloja
(eng. physical layer) i sloja prijenosa podataka (eng. data link layer).

S druge strane, ukoliko dva krajnja entiteta podrzavaju IPSec, njegova uporaba je transparentna
obzirom na vise slojeve protokolnog stoga. Aplikacije mogu koristiti sigurnu komunikaciju koju pruza
IPSec, bez obzira na vlastitu funkcionalnost. Isto se odnosi i na protokole koji su implementirani u
transportnom sloju (eng. transport layer), Sto znaci da svi podaci koji se prenose koristenjem TCP i
UDP protokola, isto kao i ICMP poruke, mogu koristiti sigurni komunikacijski kanal koji pruza IPSec.

0S8l referentni TCP/IP stog .
rotokoli
model protokola protokol
aplikacijski sloj
. T HTTP, FTP, DNS,
prezentacijski sloj aplikacijski sloj DHCP. SMTP
sjednicki sloj
transportni sloj transportni sloj TCP, UDP
mrezni sloj internet ICMP | IP [ARP
sloj prijenosa .. L
podataka prijenosni sloj SLIP, PPP
fizicki sloj

Slika 1:Polozaj IPSec-a u odnosu na TCP/IP stog protokola, odnosno OS5I referentni model
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3. IPSec protokoli

IPSec se implementira koriStenjem dvaju medusobno neovisnih protokola koji osiguravaju razlicite
aspekte sigurnosti. AH (eng. authentication header) osigurava integritet, autentikaciju i
neporecivost, dok ESP (eng. encapsulated security payload) osim toga moZe osigurati i tajnost
podataka koji se prenose. Oba protokola, AH i ESP, modificiraju standardni oblik IP datagrama (Slika
2). U nastavku poglavlja biti ¢e detaljno opisana oba protokola i njihova funkcionalnost.

TCP

IP zaglavlje zaglavije

aplikacijski podaci

Slika 2: Standardni oblik IP datagrama

3.1. AH

AH protokol (IP protokol 51) definiran je u RFC 2402 dokumentu i osigurava autentikaciju, integritet i
neporecivost IP datagrama, ali ne moZe osigurati i tajnost. Protokolom je definirano vlastito (AH)
zaglavlje koje se umece izmedu IP zaglavlja i IP podataka koji slijede (Slika 5). Specificnost AH jest u
tome $to on, za razliku od ostalih protokola TCP/IP stoga, ne enkapsulira podatke protokola kojima
pruza uslugu.

Slika 3 prikazuje AH zaglavlje, zajedno s pripadaju¢im poljima. Sva prikazana polja su obvezna,
odnosno uvijek su prisutna u AH zaglavlju. U nastavku su opisane njihove funkcije.

Sljedeéle Duljina Rezervirano
zaglavlje
Popis sigurnosnih parametara
Sekvencijski broj
e Autentikacijski podaci (promjenjive duljine) <

Slika 3: AH zaglavije
Sljedece zaglavlje (eng. next header) - Sljedece zaglavlje je 8-bitno polje koje identificira tip
podataka koji slijedi nakon AH zaglavlja. Polje moze poprimiti vrijednost iz definiranog skupa brojeva
koji oznacavaju IP protokole (npr. 6 — TCP, 17 — UDP, 51 — ESP). U dokumentu RFC 3232, odnosno
onlinebazi podataka (http://www.iana.org), dan je trenutno vazeci skup brojeva, odnosno protokola.
Duljina (eng. payload length) — Duljina je polje koje specificira duljinu AH zaglavlja. Duljina se
racuna kao duljina u 32-bitnim rije¢ima umanjena za vrijednost 2.
Rezervirano (eng. reserverd) — Ovo polje duljine 16 bita je rezervirano za buduée potrebe. Ono mora
biti postavljeno na vrijednost "0".
Popis sigurnosnih parametara (eng. security parameters index) — Ovo polje duljine 32 bita sadrzi
proizvoljnu vrijednost, koja uz IP adresu i sigurnosni protokol (u ovom sluéaju AH) definira
jedinstveni skup sigurnosnih parametara (eng. security association — SA) koji se koristi u sigurnoj
komunikaciji izmedu dvaju entiteta. SA skup sigurnosnih parametara definira se prilikom uspostave
IPSec spoja. Vrijednosti od 1 do 255 rezervirane su od IANA-e za buduéu uporabu.
Sekvencijski broj (eng. sequence number) — Ovo polje duljine 32 bita sluzi za osiguranje od napada
ponavljanjem paketa, a povecava se prilikom svakog slanja paketa koji ima identicni SA skup
sigurnosnih parametara. PoSiljatelj mora nuzno generirati ovo polje, dok ga primatelj moze ili ne mora
interpretirati. Prilikom inicijacije komunikacije ovo polje se postavlja na vrijednost "1".
Autentikacijski podaci (eng. authentication data) - Polje koje sadrzi autentikacijske podatke je
varijabilne duljine. U njemu je sadrzana ICV (eng. integrity check value) vrijednost na temelju koje se
provjerava integritet i autenticnost poruke. Duljina polja za autentikacijske podatke mora biti
cjelobrojni visekratnih 32-bitne rijeci. Ukoliko polje samo po sebi ne ispunjava taj uvjet, dodaje se
(proizvoljna) ispuna kojom se nadopunjava odgovarajuéi broj bitova.
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Vrijednost ICV-a se racuna na temelju svih polja IP zaglavlja koja se ne mijenjaju prilikom prijenosa,
¢itavog AH zaglavlja (koje je za tu potrebu postavljeno na vrijednost "0"), te svih podataka protokola
viseg sloja. Algoritam koji se upotrebljava za racunanje ICV-a, koji moze biti autentikacijski kod
poruke (eng. message authentication code) izracunat koristenjem simetri¢nih algoritama za Sifriranje
(npr. DES) ili rezultat Aash funkcija (npr. MD5 ili SHA-1), definira se prilikom uspostave komunikacije i
dio je SA skupa sigurnosnih parametara.

3.2. ESP

ESP protokol (IP protokol 50) definiran je u RFC 2406 dokumentu, a moZe osigurati autentikaciju,
integritet, neporecivost i tajnost podataka. Protokol takoder definira vlastito zaglavlje koje se umece
iza IP zaglavlja, te enkapsulira sve podatke protokola viseg sloja, dodajuéi pri tom zavrsni slog u kojem
mogu biti sadrzani autentikacijski podaci. Slika 4 prikazuje ESP datagram zajedno s pripadajucim
poljima. U nastavku su opisane funkcije tih polja.

Popis sigurnosnih parametara

Sekvencijski broj

> Podaci (promjenijive duljine)

Ispuna (0 — 255 okteta)

Sliedece

Duljina ispune zaglavije

Autentikacijski podaci (promjenjive duljine) <

Slika 4: FSP datagram

Popis sigurnosnih parametara (eng. security parameters index) — Popis sigurnosnih parametara je

32-bitno polje u kojem se, isto kao i kod AH, definira jedinstveni SA skup sigurnosnih parametara

(odreden prilikom uspostave komunikacije) koji se koristi u komunikaciji izmedu dvaju entiteta. Kao i

kod AH, vrijednosti od 1 do 255 su rezervirane za buducu uporabu.

Sekvencijski broj (eng. sequence number) — Ovo polje duljine 32 bita, isto kao i kod AH, sluzi za

osiguranje od napada ponavljanjem paketa, a povecava se prilikom svakog slanja paketa koji ima

identi¢ni SA skup sigurnosnih parametara. PoSiljatelj mora nuzno generirati ovo polje, dok ga
primatelj moze ili ne mora interpretirati. Prilikom inicijacije komunikacije ovo polje se postavlja na

vrijednost "0", za razliku od AH gdje je inicijalna vrijednost tog polja "1".

Podaci i ispuna (eng. payload data) — Ovo polje proizvoljne duljine sadrzi podatkovni dio IP paketa i

ispunu. Vrsta podataka koja se nalazi u podatkovnom dijelu definirana je poljem "sljedece zaglavlje".

Osim samih podataka, u tom polju mogu biti i eksplicitno sadrzani podaci koji su nuzni za

kriptografsku sinkronizaciju (npr. inicijalizacijski vektor — IV), ukoliko to kriptografski algoritam koji

se koristi zahtijeva (npr. DES u CBC nacinu rada). Ovisno o nacinima rada kriptografskih protokola koji
koriste IV inicijalizacijskih vektor, on moze biti sadrzan na samom pocetku Sifriranog bloka podataka

ili zasebno od Sifriranih podataka, $to ovisi o konkretnim implementacijama algoritama.

Ispuna se koristi iz dva razloga:

— neki kriptografski algoritmi za Sifriranje koriste blokove fiksne duljine, te je podatkovni dio
paketa potrebno dopuniti do odgovarajuce duljine,

- zbog implementacijskih razloga nuzno je da duljina podataka ispune, te dva sljedeca polja
("duljina ispune" i "sljedeée zaglavlje") zajedno daju cjelobrojni visekratnik 32-bitne rijeci,
odnosno da je ta duljina poravnata na 4-okteta.

Duljina ispune (eng. payload length) - Ovo 8-bitno polje definira duljinu prethodno koristene ispune

u oktetima. Dozvoljene vrijednosti su od 0 do 255, s time da vrijednost 0 oznacava da ispuna ne

postoji.
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Sljedece zaglavlje (eng. next header) — Sljedece zaglavlje, ponovno kao i kod AH, je 8-bitno polje
koje identificira tip podataka koji slijedi nakon ESP zaglavlja. Polje moze poprimiti vrijednost iz
definiranog skupa brojeva koji oznacavaju IP protokole.

Autentikacijski podaci (eng. authentication data) — Ovo polje proizvoljne duljine nije obvezno, a
koristi se samo u slucaju da je u SA skupu sigurnosnih parametara specificirana usluga autentikacije.
U tom slucaju ovo polje sadrzi ICV koji se racuna za cijeli ESP datagram (ESP zaglavlje, podatkovni dio
iispuna), ne uklju¢ujuéi pri tom samo polje namijenjeno autentikacijskim podacima, a njegova duljina
ovisi o autentikacijskom algoritmu koji se koristi.

4. Nacinirada

IPSec definira dva osnovna nacina rada. To su transportni nacin rada te tuneliranje. Oba protokola, AH
i ESP, mogu se koristiti u transportnom nacinu rada ili za tuneliranje. Takoder, mogucée je, u slucaju
potrebe za dodatnim podizanjem razine sigurnosti, koristiti i kombinaciju oba protokola.

U nastavku poglavlja biti ¢e opisana oba nacina rada, te mogucnosti koristenja AH i ESP protokola.

4.1. Transportni nacin rada

Transportni nacin rada namijenjen je prvenstveno za uspostavu sigurne komunikacije izmedu entiteta,
odnosno tzv. host-to-host komunikacije u privatnim LAN ili WAN racunalnim mrezama. Za transportni
nacin rada nuzno je da obje krajnje tocke (izvor i odrediSte) podrzavaju IPSec. Koristenjem AH i ESP
protokola moguce je posti¢i razlicite aspekte sigurne komunikacije.

AH - Ukoliko se u transportnom nacinu rada koristi AH protokol, moguée je osigurati integritet,
autentikaciju i neporecivost, a AH zaglavlje se dodaje odmah iza IP zaglavlja (Slika 5). U tom
slu¢aju polje protoko!/u IP zaglavlju sadrzi vrijednost 51 (AH), dok polje sijedece zaglavije u AH
zaglavlju sadrzi vrijednost koja odgovara enkapsuliranom datagramu iz viseg sloja (npr. 6 za
TCP datagram).

IPSec TCP

IP zaglavije | .., zaglavije | zaglavije

aplikacijski podaci

Autenticirano

A
Y

Slika 5: AH u transportnom nacinu rada

Kako se iz slike moze vidjeti, AH u transportnom nacinu rada provodi autentikaciju, te
osigurava integritet i neporecivost ¢itavog IP datagrama.

ESP - U transportnom nacinu rada ESP osigurava integritet, autentikaciju, neporecivost i tajnost
podataka koji se prenose. Ukoliko se za IPSec koristi ESP, polje protokol u IP zaglavlju
sadrzavat e vrijednost 50 (ESP), a polje s/jedece zaglavije u ESP zaglavlju sadrzat ée vrijednost
koja odgovara enkapsuliranim podacima iz viseg sloja, isto kao i kod AH. Iza enkapsuliranih
podataka ESP takoder dodaje ispunu, te opcionalno (ukoliko je u SA skupu sigurnosnih
parametara specificirana i autentikacija) polje autentikacijski podaci. Slika 6 Prikazuje ESP u
transportnom nacinu rada.

IPSec
) TCP ] n ESP aut.
IPzaglaviie | - ESP 1 glaviie podac ESPispuna | o odaci
zaglavlje
- Sifrirano

Yy

Autenticirano

A

Slika 6: ESP u transportnom nacinu rada
Kako se iz slike moze vidjeti, svi podaci viseg sloja, zajedno s ESP ispunom, su Sifrirani. Takoder
je uocljivo da, za razliku o AH koji autenticira ¢itav IP datagram, ukljucujuéi i IP zaglavlje, ESP
autenticira vlastito zaglavlje i podatkovni dio datagrama, ¢ime je teoretski ostavljena
moguénost neovlastene modifikacije IP zaglavlja.
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ESP + AH - Iz prethodnih razmatranja vidljivo je da AH osigurava integritet, autentikaciju i

neporecivost citavog IP datagrama. Istovremeno, ESP moze osigurati tajnost podatkovnog
dijela datagrama, te opcionalno integritet, autentikaciju i neporecivost za taj dio datagrama
(ukljuéujuéi i ESP zaglavlje) ali ne i za pripadajuce IP zaglavlje. Ukoliko se Zeli postici
maksimalna razina zastite, odnosno osigurati tajnost podataka i autentikacija, integritet i
neporecivost Citavog IP datagrama, moguce je koristiti ESP i AH zajedno. U tom slucaju polje
protokol u IP zaglavlju sadrzat ¢e vrijednost 51 (AH), nakon toga slijedit ¢e AH zaglavlje, ¢ije
e polje sljedece zaglavlje sadrzati vrijednost 50 (ESP), nakon kojeg ée slijediti ESP zaglavlje u
¢ijem Ee polju sljedece zaglavije biti sadrzana vrijednost koja ¢e oznacavati protokol viseg sloja
¢iji podaci su enkapsulirani u tako formiranom datagramu. Slika 7 prikazuje IPSec u
transportnom nacinu rada ukoliko se istovremeno koriste ESP i AH.
Ovdje valja napomenuti da se prvo formira ESP dio paketa, odnosno Sifrira se datagram
transportnog sloja, te se formira pripadajuce ESP zaglavlje. Nakon toga se racuna vrijednost
pripadajué¢eg AH zaglavlja i formira isto. U ovom slucaju ESP dio paketa ne sadrzi opcionalno
polje autentikacijski podaci, posto autentikaciju, integritet i neporecivost osigurava AH.

IPSec
: IPSec TCP : :
IP zaglavije | , . zaglavlle zalsgzlje zaglavije podaci ESP ispuna
- Sifrirano

Autenticiranc

A
Yy

Slika 7: ESP + AH u transportnom nacinu rada

4.2. Tuneliranje

Revizija v1.1

Tuneliranje je drugi nacin rada ili druga funkcionalnost IPSec protokola. U tom nacinu rada IPSec
sluzi za uspostavu sigurne komunikacije izmedu gateway uredaja na udaljenim mreZzama (eng.
gateway-to-gateway), osiguravajuci tako virtualnu privatnu komunikaciju, odnosno uspostavljajuci
VPN (eng. Virtual Private Network) spoj izmedu udaljenih lokacija. U ovom slucaju krajnji entiteti u
komunikaciji ne moraju podrzavati IPSec; ¢itava komunikacija za njih je potpuno transparentna jer
sve operacije nuzne za sigurnu komunikaciju koristenjem IPSec-a obavljaju gateway uredaji. Gateway
uredaji na udaljenim mrezama predstavljaju ulaznu, odnosno izlaznu tocku sigurnog komunikacijskog
kanala. Oni preko nesigurnog medija (Internet) formiraju sigurni tunel, zbog cega se ovaj nacin rada i
zove tuneliranje (Slika 8).

Koristenje tunelskog nacina rada takoder je moguce i u fost-to-hostili host-to-gateway komunikaciji,
no tada ponovno krajnji entiteti ili entitet moraju podrzavati IPSec.

INTERNET

gateway gateway Q

Slika 8: Tuneliranje

Za razliku od transportnog nacina rada gdje se AH odnosno ESP zaglavlja dodaju unutar postojeceg IP

datagrama, kod tuneliranja se formira potpuno novi IP datagram koji enkapsulira kompletni originalni

IP datagram.

U nacelu komunikacija izmedu dva entiteta funkcionira na sljede¢i nacin:

1. Izvorno racunalo formira IP datagram i Salje ga preko lokalne mreze lokalnom gateway uredaju.

2. Gateway uredaj enkapsulira ¢itav originalni IP datagram u novi datagram (IP enkapsulacija — RFC
dokument 2003), te formira odgovarajuc¢a AH odnosno ESP zaglavlja.
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3. Tako formirani datagram se 3alje preko uspostavljenog tunela do gateway uredaja na udaljenoj

mrezi koji uklanja dodatna zaglavlja, te po potrebi vrsi deSifriranje i provjeru integriteta paketa.

4. Nakon toga originalni IP datagram se isporucuje ciljnom rac¢unalu.

Isto kao i u transportnom nacinu rada, moguca je implementacija koristenjem AH i ESP.

AH - Ukoliko se zeli osigurati samo integritet, autentikacija i neporecivost poruka, a tajnost nije
nuzna, moguce je koristiti AH protokol. U tom slucaju originalni IP datagram, koji sadrzi adresu
krajnjeg odredista, se enkapsulira u novi IP datagram kojem se dodaje odgovarajuce AH
zaglavlje (Slika 9). U ovom slucaju polje protokol novog IP zaglavlja koje sadrzi adresu krajnje
tocke IPSec tunela ima vrijednost 51 (AH), dok polje sljedece zaglavije unutar AH zaglavlja ima
vrijednost 4 (enkapsulirani IP).

novo IP IPSec TCP

zaglavlie | AH zaglavlje IP zaglavije zaglavlje podaci

A

Autenticirano

Y

Slika 9: Tuneliranje koristenjem AH

ESP - Ukoliko se osim autentikacije, integriteta i neporecivosti Zeli osigurati i tajnost komunikacije,
nuzna je uporaba ESP protokola. Koristenjem ESP u tunelskom nacinu rada, za razliku od
transportnog nacina, vrsi se Sifriranje ¢itavog originalnog IP datagrama, a takoder je osigurana
autentikacija, integritet i neporecivost ¢itavog datagrama, posto je sam datagram enkapsuliran
u novi IP paket. U ovom slucaju polje protokolnovog IP zaglavlja koje, isto kao i kod AH, sadrzi
adresu krajnje tocke IPSec tunela ima vrijednost 50 (ESP), dok polje sljedece zaglavije unutar
ESP zaglavlja ima vrijednost 4 (enkapsulirani IP).

IPSec
ol ESP | IPzaglavije | _ 'CT podaci ESP Ispuna | T 5ec ESP
zaglavlje . zaglavlje aut. podaci
zaglavlje
- Sifrirano -

Autenticirano

A

Slika 10: Tuneliranje koristenjem £SP
Kombinacija AH i ESP u tunelskom nacinu rada nije predvidena (RFC dokument 2401).

Uspostava IPSec komunikacije

Koristenjem IPSec-a, odnosno AH i/ili ESP protokola, osigurava se integritet, autentikacija,
neporecivost i povjerljivost, no unutar IPSec-a nije implementiran nikakav mehanizam koji bi sluzio za
uspostavu komunikacije, odnosno specifikaciju kriptografskih algoritama i funkcija koje ce se koristiti
u IPSec komunikaciji.

Za koristenje bilo kakvih kriptografskih metoda nuzno je da entiteti u komunikaciji dogovore skup
sigurnosnih parametara komunikacije (eng. Security Association - SA). Taj skup sigurnosnih
parametara ukljucuju dogovor kriptografskih metoda koje ¢e se koristiti, nac¢in autentikacije strana u
komunikaciji, te razmjenu kriptografskih klju¢eva nuznih za tako dogovorenu komunikaciju.

Postoji nekoliko nac¢ina na koje je moguce uspostaviti IPSec komunikaciju. Na prvom mjestu, teoretski
je moguce rucno podesavanje skupa sigurnosnih parametara, no to za bilo kakvu ozbiljniju primjenu
nije prihvatljivo.

Osim toga, postoji nekoliko formalnih metoda koje se koriste ili su predlagane za uspostavu IPSec
komunikacije. Photuris i SKIP (eng. Simple Key management for Internet Protocols), protokoli
bazirani na Diffie-Hellman razmjeni kljuceva mogu se koristiti za tu svrhu, no u Sirokoj primjeni
prihvacen je ISAKMP (eng. Internet Security Association and Key Management Protocol), odnosno IKE
(eng. Internet Key Exchange).

L J
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5.1. IKE

IKE je standardni protokol za uspostavu sigurne IPSec komunikacije, a definiran je u RFC 2409
dokumentu. Protokol je implementiran kombiniranjem nekoliko postoje¢ih protokola; na prvom
mjestu ISAKMP, te Oakley i SKEME protokola.

ISAKMP protokol, definiran u RFC 2408 dokumentu, specificira infrastrukturu za autentikaciju i
razmjenu kljuceva. Protokol je oblikovan tako da je neovisan o nacinu razmjene kljuceva, odnosno
moZe podrzati razne metode za razmjenu kljuceva.

Oakley protokol opisuje nacine razmjene kljuceva (eng. modes), te detalje i usluge koje svaki od tih
nacina pruza. SKEME je takoder protokol koji opisuje nacin razmjene kljuceva i koji osigurava
anonimnost, a baziran je na starijem Photuris protokolu.

Uspostava IPSec komunikacije koristenjem IKE protokola sastoji se od dvije osnovne faze:

- uspostave IKE (ISAKMP) SA skupa sigurnosnih parametara i

- uspostave IPSec SA skupa sigurnosnih parametara koristenjem IKE SA.

Uobicajeno je da se za IKE komunikaciju koristi UDP port 500.

5.2. Uspostava IKE SA

Osnovna funkcija IKE SA skupa sigurnosnih parametara jest osigurati autentikaciju i sigurnost IKE
prometa, a unutar tako uspostavljene komunikacije mogu se definirati visestruki IPSec SA.

Atributi koje uspostavljeni IKE SA mora sadrzavati su:

- algoritam za Sifriranje,

- hashfunkcija,

- metoda autentikacije i

- Oakley grupa koja definira Diffie-Hellman razmjenu kljuceva (RSA, elipticke krivulje).

Metoda autentikacije oznacava nacin na koji e se entiteti autenticirati u nadolazecoj komunikaciji.
IKE podrzava sljedece metode autentikacije:

- koristenje digitalnih potpisa (RSA ili DSS),

- koristenje tajnog kljuca (eng. preshared key) i

- koristenje kriptografije temeljene na javnim klju¢evima (osnovna i modificirana metoda).
Uspostava IKE SA moze se provesti na dva nacina:

- glavni nacin (eng. main mode) i

- agresivni nacin (eng. aggressive mode).

Glavni nacin se koristi kada je nuZna zastita identiteta entiteta u komunikaciji. U glavnom nacinu
rada entiteti moraju razmijeniti 6 poruka da bi uspostavili IKE SA. Agresivni nacin se moze koristiti
kada zastita identiteta nije nuzna, ve¢ je pozZeljna Sto veéa brzina uspostave komunikacije. Kod ovog
nacina potrebna je razmjena svega 3 poruke izmedu entiteta. Valja napomenuti da ¢e, ukoliko se kod
agresivnog nacina koristi kriptografija temeljena na javnim kljucevima, zastita identiteta takoder biti
osigurana.

Za odrzavanje IKE komunikacije potrebno je generirati Cetiri razlicita sjednicka kljuca:

- SKEYID - glavni kljuc koji se koristi za generiranje ostalih kljuceva,

- SKEYID d - klju¢ koji IKE SA koristi za Sifriranje poruka,

- SKEYID a - kljuc koji IKE SA koristi za osiguranje integriteta i autentikaciju poruka,

- SKEYID e -kljuc koji sluzi za generiranje IPSec SA.

Pri generiranju kljuceva koriste se i kolaci¢i koje generiraju entiteti u komunikaciji i koji predstavljaju
hash vrijednosti izracunate od identifikatora (IP adresa entiteta, port, protokol), vremenske znacke i
tajne vrijednosti poznate samo entitetu koji je generirao kolacic.

Detaljni opis protokola izlazi iz okvira ovog dokumenta, no zbog pojasnjenja kao primjer ée biti
pokazana uspostava IKE sa koristenjem tajnog kljuca. Oznake u nastavku imaju znacenja kako je
navedeno:

- prf () - pseudoslucajna funkcija (#ash funkcija),

- HDR - ISAKMP zaglavlje (oznacava nacin),

— HDR* - ISAKMP zaglavlje koje enkapsulira Sifrirane podatke,

- SA - predlozeni (ili prihvaéeni) skup sigurnosnih parametara,

- Ni, Nr -slucajne vrijednosti (eng. nonce) generirane od strane pojedinog entiteta,
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- KE -informacije koje se koriste u Diffie-Hellman razmjeni kljuceva,

— HASH - hashvrijednost parametara koji sluze za autentikaciju,

- IDii, IDir, IDci, IDcr —identiteti entiteta u komunikaciji,

- g*¥ - Diffie-Hellman zajednicki tajni kljuc,

- g*%, g** —javne Diffie-Hellman vrijednosti za entitete u komunikaciji,

- CKY-I,CKY-R - kolaciéi generirani od strane entiteta,

- | —oznaka za konkatenaciju.

Slika 11 prikazuje uspostavu IKE SA na glavni nacin uz autentikaciju koriStenjem tajnog kljuca. Kod
takve autentikacije glavni sjednicki klju¢ se generira na sljede¢i nacin:

SKEYID = prf(tajni k1ju&, Ni b | Nr b)
Dok se preostali sjednicki kljucevi generiraju na temelju tog kljuca, neovisno o metodi autentikacije:

SKEYID d = prf(SKEYID, g"* | CKY-I | CKY-R | 0)
SKEYID a prf (SKEYID, SKEYID d | g~ | CKY-I | CKY-R | 1)
SKEYID e prf (SKEYID, SKEYID a | g~ | CKY-I | CKY-R | 2)

Entitet 1 Entitet 2
(inicijator)
HDR, SA ——»

— HDR, SA

HDR, KE, Ni | —

-+ HDR, KE, Nr

HDR®, IDii, HASH | |——»

<4— HDR", IDir, HASH_R

HASH T = prf (SKEYID, g™ | g™ | CKY-I | CKY-R | SAi b | IDii b )
HASH R = prf (SKEYID, g™ | g™ | CKY-R | CK¥-I | SAi b | IDir b )

Slika 11: Uspostava IKE SA na glavni nacin uz autentikaciju koristenjem tajnog kljuceva

Metoda autentikacije koristenjem tajnog kljuca ranjiva je na tzv. man-in-the-middle napade, sto je
inherentno svojstvo Diffie-Hellman algoritma za razmjenu kljuceva, tako da se za sigurnu
autentikaciju preporuca koristenje kriptografije temeljene na javnim kljucevima, odnosno PKI.

Kod agresivnog nacina (Slika 12), broj poruka koje je potrebno razmijeniti je reduciran, no kod ovog
nacina, osim $to nije osigurana zastita identiteta, moguce je izvodenje napada primjenom sile (eng.
brute force) jer se HASH vrijednosti u ovom nacinu prenose kao otvoreni tekst, a ne Sifrirano kao kod
normalnog nacina.
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Entitet 1
(inicijator)

HDR, SA, KE, Ni, IDii

HDR, SA, KE, Nr,
IDir, HASH_R

HDR, HASH_I >

Slika 12: Agresivni nacin uspostave IKE SA uz autentikaciju koristenjem tajnog kljuca

5.3. Uspostava IPSec SA

Druga faza IKE protokola sluzi za uspostavu IPSec SA skupa sigurnosnih parametara. Ova faza provodi
se u tzv. brzom nacinu (eng. guick mode). Cijela komunikacija koja se odvija kroz drugu fazu zasticena
je koristenjem prethodno uspostavljenog IKE SA skupa sigurnosnih parametara.

Ova faza ustvari nije zasebna faza, ve¢ se koristi samo za generiranje IPSec SA na temelju ranije
uspostavljenog IKE SA. Slika 13 prikazuje komunikaciju izmedu entiteta prilikom uspostave IPSec SA.

Entitet 1 Entitet 2
(inicijator)

HDR*, HASH(1), SA, Ni
1 —
[, KE1[, IDci, IDer |

HDR*, HASH(2), SA, Nr
[, KE I[, IDci, IDer |

HDR*, HASH(3) |}——»

HASH(1)=prf (SKEYID a, M-ID | SR | Ni [| KE] [| IDei | IDcr])

HASH(2)=prf (SKEYID a, M-ID | Ni b | SA | Nr [| KE] [| IDei | IDer])
HASH(3)=prf (SKEYID a, 0 | M-ID | Ni_b | Nr_b)

Slika 13: Uspostava IPSec SA

Nakon sto se okonca druga faza IKE protokola, dva entiteta u komunikaciji su definirala IPSec SA skup
sigurnosnih parametara, te mogu uspostaviti siguran kanal za razmjenu poruka.

6. IPSecredundancija

Jedno od pitanja koje se Cesto postavlja jesu dodatni resursi koje IPSec zahtijeva. Zbog kriptografskih

operacija koje su matematicki zahtjevne, koristenje IPSec-a zahtijeva dodatne procesorske resurse, no
detaljna analiza tih zahtjeva izlazi iz okvira ovog dokumenta.
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Osim zahtijeva za procesorskim resursima, IPSec takoder poveéava ukupan mrezni promet, $to je samo

po sebi razumljivo ukoliko se IPSec datagrami promatraju u odnosu na standardne IP datagrame.

Povecanje mreznog prometa, odnosno redundancija (eng. overhead) koju IPSec unosi, a Sto moze

rezultirati degradacijom mreznih performansi, proizlazi iz dva funkcionalna razloga:

- zbog dodatnih zaglavlja koja se mogu pojaviti u razli¢itim nacinima IPSec rada,

- zbog kriptografskih algoritama koji se koriste, odnosno ispune (eng. padding) koja je nuzna za
njihovo ispravno funkcioniranje.

6.1. Redundancija zaglavlja

Redundancija zaglavlja ovisi o nacinu rada IPSec-a, kao i o IPSec protokolima koji se koriste.
Koristenje AH protokola (ukoliko se koriste propisane Aash funkcije MD5 ili SHA-1) unosi redundanciju
od 24 okteta od Cega 12 okteta otpada na zaglavlje bez polja autentikacijski podaci, dok preostalih 12
okteta (96 bita) otpada na to polje koje sadrzi ICV vrijednost generiranu od strane Aash funkcija.
Ovdje valja napomenuti da, iako MD5 daje izlazni rezultat duljine 128 bita, a SHA-1 160 bita, se te
vrijednosti za potrebe IPSec-a svode na 96-bitni duljinu.

Ukoliko se koristi ESP protokol, redundancija ovisi o tome da li se ESP koristi samo za osiguravanje
tajnosti, ili sluzi takoder za osiguranje integriteta, neporecivosti i autentikacije poruke. Takoder,
redundancija ovisi i o kriptografskom protokolu koji se koristi. ESP zaglavlje samo po sebi dodaje 8
okteta. Nadalje, ukoliko se kriptografski algoritmi koriste u CBC nacinu rada, zahtijevati ¢e koristenje
1V, inicijalizacijskog vektora, ¢ija duljina moze biti do 16 okteta (8 okteta za DES i 3DES ili 16 okteta
za AES). Tu su jos cetiri okteta koji se odnose na polja duljina ispune i sljedeée zaglavlje (dva okteta
za polja i dva nuzna okteta za poravnanje do 32-bitne rijeci), a ukoliko se ESP koristi za osiguranje
integriteta, neporecivosti i autentikacije, potrebno je dodati i 12 oktetnu ICV vrijednost koja je u tom
slu¢aju sadrzana u polju autentikacijski podacina kraju ESP datagrama.

Konacno, ukoliko se IPSec koristi u tunelskom nacinu rada valja dodati i 20 okteta, kolika je duljina
novog IP zaglavlja. Tablica 1 prikazuje redundanciju koju unosi IPSec, ovisno o nacinu rada,
protokolu i kriptografskim algoritmima koji se koriste.

Transportni nacin Tuneliranje
AH MD5, SHA-1 24 okteta 44 okteta
ESP DES, 3DES, AES + MD5, SHA-1 24 okteta 44 okteta
DES-CBC, 3DES CBC + MD5, SHA-1 32 okteta 52 okteta
AES-CBC + MD5, SHA-1 40 okteta 60 okteta
AH+ESP DES, 3DES, AES+ MD5, SHA-1 36 okteta -
DES-CBC, 3DES CBC + MD5, SHA-1 44 okteta -
AES-CBC + MD5, SHA-1 52 okteta -

Tablica 1: Redundancija IPSec zaglavija
Tablica 2 prikazuje prosjecnu redundanciju koju IPSec zaglavlja dodaju u odnosu na standardni IP
datagram. Iz tablice se lako moze uociti da je ta redundancija opCenito nesto veca u tunelskom
nacinu rada, te da je znacajna za kratke datagrame, dok kod vecih datagrama postaje zanemariva.

Duljina Transportni nacin Tuneliranje

paketa ESP ESP AH ESP ESP AH
3DES CBC + [AES CBC + SHA-1, MD5 |3DES CBC+ |AES CBC + SHA-1, MD5
SHA-1, MD5 | SHA-1, MD5 SHA-1, MD5 |SHA-1, MD5

46 70% 87% 52% 113% 130% 96%

512 6,3% 7,8% 4,7% 10,2% 11,7% 8,6%

1500 2,1% 2,7% 1,6% 3,5% 4% 2,9%

Tablica 2: Prosjecna redundancija IPSec zaglavija u odnosu na duljinu datagrama

6.2. Redundancija ispune

Revizija v1.1

Redundancija ispune ovisi o IPSec protokolima koji se koriste, odnosno direktno o kriptografskim
algoritmima i Aash funkcijama koje su odabrane u SA skupu sigurnosnih parametara. Ta ispuna je
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nuzna iz razloga sto kriptografski algoritmi i Aas/ funkcije kao ulaz koriste blokove fiksne duljine, ¢ija
duljina ovisi o specificnom algoritmu koji ¢e se koristiti (Tablica 3).

Kriptografski algoritam/#ash funkcija Duljina bloka
DES, 3DES 64 bita
AES 128 bita
MD5, SHA-1 512 bita

Tablica 3: Duljine ulaznih blokova podataka za uobicajene kriptografske algoritme i hash funkcije

Kod kriptografskih algoritama (DES, 3DES, AES) to konkretno znaci da ¢e svaki datagram imati ispunu
takvu da IP datagram bude poravnat na 64 bitni odnosno 128 bitni blok. Kod Aas# funkcija (MD5 i
SHA-1), zbog implementacijske specificnosti, datagram ¢e biti poravnat na 448 bitni blok. Razlog
tome je Sto oba algoritma ulaznim podacima implicitno dodaju 64-bitni blok podataka, Sto skracuje
duljinu ulaznog bloka koji moze biti procesuiran u Aasf funkciji.

Tablica 4 prikazuje redundanciju ispune u najgorim slucajevima (kada je potrebna duljina ispune
maksimalna). Uocljivo je da je redundancija kod manjih paketa znacajna, dok kod veéih paketa ta
redundancija u relativnom udjelu znacajno opada.

Algoritam/ | Duljina Mali paketi | Prosjecni paketi | Veliki paketi | Duljina paketa je
funkcija bloka | (~50 okteta) | (~350 okteta) |(~1500 okteta) | viSekratnik bloka
DES, 3DES 64 bita ~15% ~2% ~0,5% 0%
AES 128 bita ~30% ~4% ~1% 0%
SHA-1, MD5 | 512 bita ~100% ~18% ~4% 0%

Tablica 4: Redundancija ispune u najgorim slucajevima

7. Implementacijski problemi

IPSec protokol, sam po sebi donosi neke probleme koje je ponekad, u specificnim mreznim
okruzenjima tesko ili nemoguée rijesiti. To se prvenstveno odnosi na koristenje NAT-a, te IP
fragmentaciju koja se moze pojaviti prilikom IPSec komunikacije.

7.1. NAT

Obzirom na poznata ograni¢enja adresiranja kod IPv4 protokola, velik broj lokalnih mreza koristi
privatno adresiranje, a pristup Internetu, odnosno udaljenim lokacijama, implementira se koristenjem
NAT-a (eng. Network Address Translation) koji moze biti staticki ili dinamicki, odnosno NAPT-a (eng.
Network Address Port Translation).

Ukoliko se bilo gdje izmedu entiteta koji Zele uspostaviti IPSec komunikaciju provodi NAT, koriStenje
AH bilo u transportnom, bilo u tunelskom nacinu rada, za TCP/UDP komunikaciju nije moguce posto ce
provodenje NAT-a rezultirati narusavanjem integriteta IP datagrama i uzrokovati njegovo odbacivanje
na strani primatelja.

Ukoliko se za IPSec koristi samo ESP, stvar je donekle drugacija. U transportnom nacinu rada
provodenje NAT-a takoder rezultira nemoguénoséu IPSec komunikacije, no u tunelskom nacinu ESP
moze funkcionirati.

Pri koristenju NAT-a paznju valja obratiti i na IKE/ISAKMP, jer autentikacija temeljena na tajnom
kljucu koristi i kolaci¢e koji se generiraju ovisno o IP adresi entiteta, Sto takoder rezultira gubitkom
integriteta, te nemoguénoscu uspostave komunikacije. Ovaj nedostatak, za razliku od problema s AH i
ESP, moze se rijesiti koristenjem drugih IKE autentikacijskih metoda (koristenje digitalnih potpisa ili
kriptografije temeljene na javnim kljucevima).

7.2. Fragmentacija

Pri koriStenju IPSec komunikacije, prvenstveno u tunelskom nacinu rada, a isto tako i IKE/ISAKMP
komunikacije, moze do¢i do IP fragmentacije. U tom slucaju mogu se pojaviti dodatni problemi.
Naime, neki vatrozidi ili usmjerivaci mogu biti konfigurirani tako da odbacuju IP fragmentirane
datagrame, jer na taj nacin osiguravaju mreze od nekih oblika DoS napada (npr. 7eardrop). OCiti
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problem kod toga jest da ée u tom slucaju i legitimni IPSec ili IKE paketi isto biti odbaceni, Sto ée
onemoguditi uspostavu sigurnog kanala medu udaljenim entitetima.

8. Zakljucak

IPSec je protokol kojem je cilj osigurati tajnost, integritet, autentikaciju i neporecivost poruka koje
razmjenjuju entiteti u komunikaciji. Kako je u iz dokumenta vidljivo, sam protokol je prili¢no slozen, a
uspostava komunikacije odvija se u vise koraka. Dodatni zahtjev je taj da je za uspostavu IPSec kanala
prethodno nuzno uspostaviti IKE/ISAKMP komunikaciju.

Osim toga, zbog same implementacije mogu se pojaviti problemi vezani uz NAT i fragmentaciju, Sto
moze onemoguditi uspostavu IPSec kanala.

Postoje i neki sigurnosni problemi vezani uz koristenje tajnih kljuceva koji omogucavaju pojedine
napade, no u realnim situacijama oni su prilicno nevjerojatni. Osim toga, ti problemi mogu se efikasno
otkloniti koriStenjem kriptografije temeljene na javnim kljucevima, odnosno uporabom digitalnih
certifikata i PKI.

U realnim situacijama, Cesto se deSava da se ne moZe osigurati interoperabilnost razli¢itih IPSec
implementacija, odnosno da je proizvode razli¢itih proizvodaca tesko konfigurirati da medusobno
komuniciraju.

Bez obzira na sve te nedostatke, u veéini situacija, pazljivim planiranjem i adekvatnom
implementacijom, IPSec sluzi kao vrlo efikasno i robusno rjeSenje za uspostavu sigurne host-to-host
komunikacije ili uspostavu VPN kanala izmedu udaljenih lokacija.
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Dodatak A: Popis RFC dokumenata vezanih iz IPSec

The ESP DES-CBC Transform (RFC 1829)

IP Encapsulating Security Payload (ESP) (RFC 1827) obsoleted by RFC 2406

IP Authentication using Keyed MD5 (RFC 1828)

IP Authentication Header (RFC 1826) obsoleted by RFC 2402

Security Architecture for the Internet Protocol (RFC 1825) obsoleted by RFC 2401
HMAC: Keyed-Hashing for Message Authentication (RFC 2104)

HMAC-MD5 IP Authentication with Replay Prevention (RFC 2085)

Security Architecture for the Internet Protocol (RFC 2401)

The NULL Encryption Algorithm and Its Use With IPsec (RFC 2410)

IP Security Document Roadmap (RFC 2411)

IP Authentication Header (RFC 2402)

The OAKLEY Key Determination Protocol (RFC 2412)

The ESP CBC-Mode Cipher Algorithms (RFC 2451)

The Use of HMAC-MD5-96 within ESP and AH (RFC 2403)

The Use of HMAC-SHA-1-96 within ESP and AH (RFC 2404)

The ESP DES-CBC Cipher Algorithm With Explicit IV (RFC 2405)

IP Encapsulating Security Payload (ESP) (RFC 2406)

The Internet IP Security Domain of Interpretation for ISAKMP (RFC 2407)
Internet Security Association and Key Management Protocol (ISAKMP) (RFC 2408)
The Internet Key Exchange (IKE) (RFC 2409)

The Use of HMAC-RIPEMD-160-96 within ESP and AH (RFC 2857)

More Modular Exponential (MODP) Diffie-Hellman groups for Internet Key Exchange (IKE) (RFC 3526)
On the Use of Stream Control Transmission Protocol (SCTP) with IPsec (RFC 3554)
The AES-XCBC-MAC-96 Algorithm and Its Use With IPsec (RFC 3566)

The AES-CBC Cipher Algorithm and Its Use with IPsec (RFC 3602)

The AES-XCBC-PRF-128 algorithm for IKE (RFC 3664)

Using AES Counter Mode With IPsec ESP (RFC 3686)

A Traffic-Based Method of Detecting Dead IKE Peers (RFC 3706)

Sluzbena IETF Web stranica vezana us IPSec protokol je sljedeca:
http://www.ietf.org/html.charters/ipsec-charter.html
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