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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti Vaseg sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija v1.1 CCERT-PUBDOC-2003-11-47 Stranica 2 / 10



CARMah CERT.. 5101 s 4S8S

Sadrzaj

1. UVOD 4
2. ZAHTIEVI 4
3. SECURE SOCKET LAYER 5
4. PRINCIP RADA . 6
4.1. P REDNOSTI ceuetuerurenrenerenernerenrenseseesnessessnssssssnsssesssssnssssssnsssessesssssssssnsssessnssssssnssnsssessnssssssnssnessessnessnsnnsanns 7
4.2. N EDOSTACT tuteueunrenernerenreneesersnersesensesessesssessessnssssssnessesssssnsssnsssesssssnssssssnsssesssssnssssssnsssessessnssnssnnesnessnsnnes 7
5. SIGURNOSNI PROBLEMI 8
5.1. SIGURNOSNT PROBLEMI NA STRANT POSLUZITELIA tueuneenrenneuneruerunrensenessnssnsssnsensessessnssssssnsensasessnssnsssnssnssnsssnssnssnnsanns 8
5.2.  SIGURNOSNI PROBLEMI NA STRANI KLIJENTA vevuueuneuneeneennrenesserensensesssnessnssnsensssessnessssnnssnssssssnsssessnsanssnssnssnnsnnsanes 9
6. ZAKLIUCAK 10
7. REFERENCE 10

Revizija v1.1 CCERT-PUBDOC-2003-11-47 Stranica 3 / 10



W@&Nﬁ\dnﬁs (SsS

1. Uvod

Tehnologije i rjeSenja koja korisnicima omogucuju udaljeni i "siguran" pristup informacijskim
resursima putem nesigurne javne racunalne mreZe, kao Sto je Internet, sve su popularnije i trazenije.
Tradicionalna rjeSenja udaljenog pristupa vise nisu dostatna, pogotovo ukoliko se u obzir uzmu strogi
sigurnosni zahtjevi koji se danas postavljaju pred informacijske sustave. Povjerljivost, integritet i
autenticnost podataka postali su neizbjezni zahtjevi, pogotovo kada se radi o pristupu povjerljivim
korporativnim podacima, ¢ije otkrivanje predstavlja ozbiljan sigurnosni rizik. U doba kada je
obavljanje poslovnih zadataka putem Interneta postalo dio svakodnevnice, problemi udaljenog
pristupa jos su naglaseniji.

Jedno od najpopularnijih rjeSenja koje se danas koristi u ovu svrhu su virtualne privatne racunalne
mreZe (engl. Virtual Private Networking), tehnologija koja se bazira na konceptu tuneliranja mreznog
prometa, i koja je razvijena iskljucivo kako bi korisnicima omogucila udaljeni i siguran pristup
internim resursima. Protokoli na kojima pociva tehnologija virtualnih privatnih racunalnih mreza su
IPSec, L2TP i PPTP, od kojih je IPSec trenutno najzastupljeniji. Na trzistu je danas dostupan velik broj
komercijalnih rjesenja koja omogucuju VPN pristup, a najpoznatija su ona velikih proizvodaca kao Sto
su Cisco, CheckPoint, NetScreen i dr. Postoji i nekoliko open-source projekata u ovome smjeru, ali su
ona daleko manje popularna u odnosu na komercijalne proizvode. Osnovni razlog tome je ¢injenica Sto
komercijalne tvrtke uz svoje proizvode nude kompletnu uslugu instalacije, odrzavanja i administracije
sustava, $to je posebno vazno kod velikih tvrtki gdje uredaji moraju biti raspoloZivi u svakom
trenutku. Besplatna rjesenja za sada ovakvu podrsku ne nude, $to im je osnovno ogranicenje za Siru
primjenu. Jedan od najveéih nedostataka komercijalnih VPN proizvoda je njihova prilicno visoka
cijena (do nekoliko tisu¢a americkih dolara), Sto predstavlja ozbiljan problem za manje tvrtke, koje si
tako velike troskove ne mogu priustiti.

Jedno od alternativnih rjesenja, koje moze smanjiti troskove uvodenja i odrzavanja VPN sustava te ih
na taj nacin pribliziti tvrtkama s manjim budZetom opisano je u nastavku dokumenta. Radi se o VPN
rjeSenju baziranom na SSL protokolu, pri cemu se karakteristike istoga koriste u svrhu zastite mreznog
prometa za vrijeme njegovog tranzita putem Interneta. Biti ¢e opisani osnovni koncepti ove
tehnologije, zajedno sa njenim prednostima i nedostatcima, kao i moguénosti njene primjene.

2. Zahtjevi

Kako bi se uopée moglo raspravljati o prednostima, nedostatcima i ostalim problemima pojedinih
tehnologija za pristup udaljenih korisnika, potrebno je ustanoviti koji su opéeniti zahtjevi postavljeni
pred takve sustave. Neki od njih biti ¢e navedeni i ukratko opisani u nastavku poglavlja.
e Sigurnost
Bez obzira o kojem se rjeSenju ili tehnologiji radi, sustav udaljenog pristupa mora osigurati tzv. end to
end sigurnost, od klijentske aplikacije za udaljeni pristup do resursa kojemu se pristupa. Sigurnosni
problemi, prijetnje i rizici koji se javljaju u ovom smislu su visestruki. Potrebno je osigurati snaznu
autentikaciju korisnika (engl. authentication), povjerljivost (engl. confidentiality) i integritet
podataka (engl. integrity) koji se razmjenjuju, a takoder je potrebno voditi racuna i o mehanizmima
biljezenja i praenja aktivnosti korisnika (engl. accountability). Sve su ovo aspekti o kojima je
potrebno voditi racuna ukoliko se Zeli implementirati pouzdan i kvalitetan sustav udaljenog pristupa
te nisu nimalo jednostavni za rjeSavanje. Sigurnost sustava za udaljeni pristup posebno je osjetljivo
podrucje informacijske sigurnosti, buduéi da se u slucaju kompromitiranja istog neovlastenim
korisnicima omogucuje izravan pristup internim resursima, $to predstavlja neprihvatljiv sigurnosni
rizik za organizaciju.
¢ Jednostavnost koriStenja

Jednostavnost koriStenja takoder je jedan od zahtjeva o kojem je potrebno voditi racuna prilikom
odabira i implementacije sustava za udaljeni pristup. Kompleksni i neintuitivni sustavi, komplicirani
za koristenje, osim §to e korisnicima otezati koriStenje sustava, takoder ih moze natjerati na
zaobilazenje definiranih sigurnosnih mjera te koristenje alternativnih mehanizama udaljenog pristupa
kojima se moze ugroziti sigurnost ostatka sustava (npr. modemski d7al-in pristup). Klijentska
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aplikacija korisniku mora omoguditi jednostavno provodenje aktivnosti na udaljenom sustavu, slicno
kao $to to ¢ini kada se on nalazi na internoj ra¢unalnoj mrezi.

¢ Jednostavnost uvodenja, administracije i odrzavanja
Inicijalno uvodenje (engl. deployment) i instalacija sustava, i na strani klijenta, i na strani
posluzitelja (VPN koncentratora) mora biti Sto jednostavniji i vremenski $to manje zahtjevan
postupak. Pristup internim resursima trebao bi za korisnika biti Sto je moguce viSe transparentan te
zahtijevati $to manje interakcije u smislu odrzavanja i administracije klijentske aplikacije. Slicno
vrijedi i za dio sustava na strani organizacije. SloZzene i neintuitivne konfiguracije, osim $to su sklone
pogreskama koje mogu ozbiljno ugroziti sigurnost sustava u cjelini, takoder su i teske za uocavanje i
otklanjanje. Vazan faktor je i podrska proizvodaca, pogotovo u okruzenjima gdje je udaljeni pristup
informacijama usko vezan uz obavljanje poslovnih zadataka, i gdje nemoguénost pristupa
informacijama u danom trenutku predstavlja ozbiljne nov¢ane gubitke.

e Integracija s ostalim komponentama informacijskog sustava
Kako bi se izhjegli suvisni problemi i nepotrebne izmjene u postojecoj konfiguraciji informacijskog
sustava, pozeljno je sustav za udaljeni pristup Sto vise uskladiti sa postoje¢im tehnologijama i
navikama korisnika. Uvodenje novih tehnologija i sustava, koje se znatno razlikuju u odnosu na
postojeca rjeSenja, mogu unijeti brojne poteskoce, pogotovo u okruzenjima s ve¢im brojem korisnika.
U obzir je takoder potrebno uzeti i pravila definirana sigurnosnom politikom i ostalim pravilnicima
organizacije, buduéi da sustav mora biti u potpunosti u skladu s istima.
U nastavku dokumenta biti ¢e pokazano kako se VPN sustavi bazirani na SSL protokolu uklapaju u
navedene zahtjeve i na koji su nacin rijeseni.

3. Secure Socket Layer

Implementacija VPN servisa putem SSL protokola bazira se na njegovim svojstvima koja osiguravaju
povjerljivost, autenti¢nost i integritet podataka koji se razmjenjuju izmedu klijenta i posluzitelja.
Buduéi da je osnovna namjena VPN servisa osigurati sigurnu komunikaciju putem nesigurne javne
mreze kao $to je Internet, svojstva koja posjeduje SSL protokol Cine ga idealnim za primjenu u
ovakvim situacijama.

U ovome poglavlju ukratko je opisan nacin rada SSL (engl. Secure Socket Layer) protokola, kako bi se
na taj nacin uocila njegova osnovna svojstva te moguénost njihove primjene u svrhu implementacije
VPN sustava.

SSL protokol razvijen je od strane tvrtke Netscape i danas je postao de facto standard za sigurnu
komunikaciju putem Interneta. Prema OSI modelu SSL protokol nalazi se izmedu aplikacijskog i
transportnog sloja i kao takav nije iskljucivo vezan uz HTTP protokol, kao $to se to vrlo cesto pogresno
pretpostavlja. Bez obzira Sto se HTTP danas najcesce koristi u kombinaciji sa SSL protokolom, isti je
jednako tako moguce primijeniti i na bilo koji drugi servis.

U svrhu autentikacije, SSL protokol koristi svojstva asimetricne kriptografije (kriptografija javnog
kjuca, engl. public key cryptography), dok se za enkripciju podataka koriste svojstva simetricne
kriptografije (kriptografija tajnog kljuca, engl. secret key cryptography). Ovakav pristup danas je vrlo
Cest, bududi da se njime iskoristavaju dobre, a uklanjaju loSe strane oba pristupa. Problemi razmjene i
dogovaranja kljuceva rjeSavaju se koristenjem asimetri¢ne kriptografije (infrastruktura javnog kljuca,
certifikati) , dok se problemi performansi rjeSavaju koristenjem simetri¢nih algoritama koji su poznati
po znatno ve¢im brzinama u odnosu na asimetri¢ne algoritme, $to ih ¢ini pogodnima za enkripciju
vece koli¢ine podataka.

U sljedecoj tablici (Tablica 1) navedeni su algoritmi i protokoli koje SSL protokol koristi u svrhu
razmjene kljuceva te osiguravanja integriteta i povjerljivosti podataka.

Razmjena kljuceva Povjerljivost Integritet
-RSA - RC4 - SHA
- Diffie-Hellman - IDEA -MD5
- FORTEZZA - DES, 3DES

Tablica 1 - Algoritmi i protokoli podrZzani od strane SSL algoritma
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U prvoj fazi komunikacije, jednim od navedenih algoritama za razmjenu kljuca dogovara se tajni kljuc
sjednice (engl. session key), nagon Cega se isti koristiti za Sifriranje podataka u daljnjem tijeku

komunikacije.
Na sljedecoj slici (Slika 1) dan je pojednostavljeni prikaz SSL komunikacije izmedu klijenta i
posluzitelja.

Client Hello

Server Hello

Client Master Key
Client Finish _
Klijent P Server Verify

Posluzitelj
Server Finish

Slika 1: SSL komunikacija

U prvoj fazi komunikacije klijent i posluzitelj dogovaraju protokole koji ¢e se koristiti za autentikaciju
korisnika i enkripciju podataka (Client Hello i Server Hello paketi). U sklopu Server
Hello paketa posluzitelj klijentu $alje certifikat u kojem se nalazi javni klju¢ posluzitelja, zajedno s
ostalim podacima.

U sljedecoj fazi klijent odabire glavni klju¢ (engl. master key) na temelju kojeg ¢e u narednom koraku
i klijent i posluZitelj generirati simetri¢ni klju¢ za enkripciju podataka. Odabrani klju¢ kriptira se
javnim kljucem posluzitelja, dobivenim iz primljenog certifikata, te se formira odgovarajuéi Client
Master Key paket koji se vraéa posluzitelju. Dobiveni paket posluzitelj dekriptira odgovarajuéim
tajnim kljucem (koji je samo njemu poznat) te na temelju njega generira session key koji Ce se
koristiti za enkripciju prometa. U sljedecem koraku posluzitelj klijentu vraca paket s kojim provjerava
valjanost konekcije, a u istom koraku posluzitelj moZe zatrazZiti autentikaciju klijenta, ukoliko
aplikacija to zahtjeva. Komunikacija se zavrsava slanjem Server Finish paketa kojim posluZitelj
dovrsava ovu fazu komunikacije.

U ovom trenutku i klijent i posluzitelj posjeduju isti simetricni kljuc, koji ¢e se u kombinaciji sa
odabranim algoritmom koristiti za enkripciju mreznog prometa.

4. Princip rada

Osim SSL protokola, koji se koristi u svrhu autentikacije i enkripcije podataka, VPN SSL sustavi
karakteristi¢ni su po tome Sto gotovo uvijek primjenjuju i tehnologiju reverznih proxy posluzitelja u
svrhu ostvarivanja zeljene VPN funkcionalnosti. Radi se o konceptu vrlo slicnom onome kod klasi¢nih,
tzv. forward proxy posluzitelja, ali u nesto drukcijem smislu i s nesto drukéijim ciljevima.

Za razliku od klasicnih forward proxy posluzitelja, koji se ponaSaju kao posrednici za konekcije
inicirane od strane klijenta prema posluzitelju, reverse proxy tehnologija koristi obrnuti pristup,
otkuda i dolazi sam naziv reverzni proxy posluzitelj. U ovom slucaju proxy posluzitelj prima konekcije
udaljenih klijenata te ih na temelju definiranih pravila prosljeduje internim resursima. Ovakav pristup
ima brojne prednosti (moguénost rasporedivanja prometa prema opterecenju - load balancing, dodatni
nivo zastite prema internim resursima, moguénost centralne kontrole pristupa, itd...), a pokazao se i
dobrim rjeSenjem u svrhu implementacije VPN sustava putem SSL protokola.

Na sljedecoj slici (Slika 2) prikazan je koncept reverznih proxy posluzitelja, primijenjen na VPN SSL
sustave.
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Slika 2: Primjena reverse proxy tehnologije na VPN SSL sustav

Uloga VPN SSL uredaja u ovakvom scenariju je da udaljenim korisnicima omogudi siguran i autorizirani
pristup internim resursima organizacije. Koristenjem reverse proxy funkcionalnosti, zahtjevi klijenata
presre¢u se na samom VPN SSL uredaju, gdje se nakon odgovarajucih provjera prosljeduju internim
resursima, odnosno servisima koje je klijent zatrazio. Komunikacija izmedu klijenta i VPN
koncentratora (koja se odvija putem nesigurne javne mreze) zaSti¢ena je SSL protokolom, dok se
promet internom mreZom Salje u nekriptiranom obliku. Enkripcija, odnosno dekripcija mreznog
prometa, provodi se na samom VPN SSL koncentratoru, zajedno sa autentikacijom i autorizacijom
korisnika.

Na vatrozidima je potrebno podesiti odgovarajuéu sigurnosnu politiku, koja ¢e pristup dozvoliti samo
onim resursima i servisima kojima je to potrebno. Iako su na slici prikazana dva vatrozida, treba
napomenuti da je istu funkcionalnost moguce postici koristenjem samo jednog vatrozida sa tri mrezna
sucelja (interno, javno i DMZ) sucelje, pri ¢emu je VPN koncentrator potrebno postaviti u DMZ zonu, na
isti nacin kao Sto je to prikazano na prethodnoj slici.

Tako ovakav pristup na prvi pogled djeluje prilicno jednostavno i privlaéno, u nastavku ce biti
pokazana ogranicenja i nedostaci koja otezavaju $iru primjenu ovakvih rjesenja.

4.1. Prednosti

Jedna od najvecih prednosti VPN sustava baziranih na SSL protokolu je ta Sto ona ne zahtijevaju
zasebnu klijentsku aplikaciju za pristup internim resursima organizacije. Dovoljan je Web preglednik
sa ugradenom SSL podrskom, $to vecéina danasnjih Web preglednika zadovoljava. To znaci da je pristup
moguc s bilo koje lokacije gdje postoji veza na Internet i moguénost koristenja Web servisa (Web
caffe, Internet kiosci, PDA uredaji i sl.). Kao 3to e se kasnije pokazati, ovakav pristup za sobom
povlaci brojne sigurnosne probleme koje je potrebno rijesiti, ukoliko se sustav zZeli koristiti u Siroj
primjeni.

Upotreba Web preglednika kao VPN klijenta automatski eliminira potrebu za konfiguracijom i
odrzavanjem klijentske aplikacije, Sto takoder treba navesti kao jednu od prednosti. Iz navedenih
podataka, moze se zakljuciti da je i cijena ovakvih rjeSenja neSto niza nego Sto je to slucaj kod
klasi¢nih VPN sustava baziranih na IPSec protokolu.

Buduéi da VPN SSL sustavi koriste tehnologiju reverznih posluZitelja, takoder su naslijedene sve njene
prednosti koje svakako treba uzeti u obzir. Vise informacija o reverznim proxy posluziteljima, nacinu
njihova rada i moguénostima primjene moguce je naéi na CERT-ovim Web stranicama u dokumentu
pod nazivom "Reverzni proxy posluzitelji", (www.cert.hr).

4.2. Nedostaci

Osim problema sigurnosti prisutnih na strani klijenta i posluzitelja (VPN koncentratora), koji ¢e biti
opisani poglavljima 5.1 i 5.2, SSL VPN tehnologija posjeduje nekoliko ozbiljnih tehnickih
nedostataka koje treba napomenuti.
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Na prvome mjestu treba spomenuti probleme pristupa aplikacijama koje nisu vezane uz HTTP
(HTTPS) protokol, odnosno Web servis. Pristup Web aplikacijama i servisima putem VPN SSL
tehnologije i ne donosi neka posebna poboljsanja, buduci da je ista funkcionalnost sama po sebi veé
dostupna putem SSL protokola (enkripcija, integritet i autenti¢nost podataka). Moguénosti
raspodjele prometa prema optereéenju izmedu razli¢itih Web posluZitelja (engl. load balancing),
centralna kontrola pristupa internim resursima te brojne druge prednosti koje donose reverzni proxy
posluzitelji takoder ne predstavljaju veliku novost, buduéi da danas postoji velik broj aplikacija
(komercijalnih i open source) koje nude iste funkcionalnosti.

Problem postoji u slu¢ajevima kada je pristup potrebno osigurati drugim aplikacijama i servisima
kao $to su SAP, dijeljenje resursa, baze podataka i sl. U ovom segmentu brojni proizvodi su prilicno
ograniceni, a oni koji nisu najcesce zahtijevaju instalaciju odredenih programa na strani klijenta.
Ovaj problem se uglavnom rjeSava tako da se sa VPN koncentratora dohvati programski kod
(najéesce u obliku Java appleta) koji ¢e Web pregledniku dodati nove funkcionalnosti potrebne za
pristup zatrazenim resursima. Problem je posebno naglasen kod "nestandardiziranih" aplikacija i
servisa razvijenih za specijalne primjene.

5. Sigurnosni problemi

U ovome poglavlju biti ¢e opisani sigurnosni problemi koji se javljaju kod virtualnih privatnih
racunalnih mreza baziranih na SSL protokolu. Iako se ovakav nacin udaljenog pristupa na prvi pogled
¢ini vrlo atraktivnim i prakti¢nim, u nastavku ce biti navedeni neki od problema koji u ovakve sustave
unose odredeni sigurnosni rizik i o kojima je potrebno voditi racuna prilikom implementacije
konkretnih rjesenja.

Problemi ¢ée biti podijeljeni u dvije skupine, od kojih jedna predstavlja probleme koji se javljaju na
strani posluZitelja, odnosno VPN SSL koncentratora, a druga probleme na strani klijenta.

5.1. Sigurnosni problemi na strani posluzitelja

U nastavku e biti ukratko opisani neki od sigurnosnih problema koji su prisutni na strani VPN
koncentratora, odnosno na strani privatne mreze organizacije.

¢ Propustanje prometa na vatrozidu
Analizirajué¢i primjer dan na prethodnoj slici (Slika 2) moguce je jasno uociti kako se komunikacija
izmedu udaljenog korisnika i internih resursa moze razloziti na dva dijela. Prvi je konekcija izmedu
udaljenog korisnika i VPN SSL koncentratora, dok drugi dio ¢ini komunikacija izmedu istog
koncentratora i odredenog internog resursa kojem korisnik pristupa.
Za svaki od internih servisa kojem se Zeli omoguciti pristup, potrebno je na vatrozidu koji odvaja DMZ
zonu i internu mrezu (FW2 na gornjoj slici) propustiti odgovarajuéi promet. Ukoliko se radi o
povjerljivim internim servisima kao $to su MS Exchange, SAP, Active Directory, baze podataka i sl.,
propustanje pripadajuéih konekcija iz DMZ zone moze biti vrlo opasno. Ukoliko neki od posluZzitelja (ili
sam VPN koncentrator) u DMZ zoni bude kompromitiran, neovlasteni korisnik imati ée u tom slucaju
mogucénost pristupa povjerljivim internim racunalnim resursima, Sto predstavlja iznimno visok
sigurnosni rizik. Osim toga, dozvoljavanje prometa prema kriti¢nim internim resursima predstavlja
ozbiljno krSenje sigurnosne politike organizacije (ukoliko ista postoji), Sto je ujedno i nepremostivo
ogranicenje za implementaciju ovakvog rjesenja.
Ove probleme moguce je rijesiti koristenjem specijalnih arhitektura koje e omoguéiti komunikaciju
izmedu udaljenih korisnika i internih resursa organizacije, a da se pritom na vatrozidu ne propusta
"sumnjiv" promet koji predstavlja potencijalni sigurnosni rizik. Jedna od takovih arhitektura je tzv.
Air Gap arhitektura, tehnologija koja omoguéuje odvajanje interne i privatne racunalne mreze, na
nacin da se izmedu njih dozvoljava samo razmjena podataka na aplikacijskoj razini. Zaglavlja paketa,
kontrolne informacije, sumnjive naredbe i sl. automatski se blokiraju, ¢ime se privatna mreza dodatno
Stiti od potencijalnih malicioznih aktivnosti. Komunikacija izmedu internih i javnih resursa odvija se
putem specijaliziranog uredaja s ugradenom Air Gap funkcionalnoséu, koji u jednom trenutku moze
komunicirati samo sa jednom od mreZa s kojima je povezan. Podaci koji se razmjenjuju najcesce se
zapisuju u RAM memoriju uredaja putem SCSI protokola, ¢ime se dobiva na performansama. Vise
informacija o Air Gap tehnologiji moguce je nadi na adresi http://www.giac.org/practical/gsec/
Michael_Hurley_GSEC.pdf.
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Budué¢i da implementacija Air Gap sustava u odredenoj mjeri komplicira stvari i unosi dodatne
troskove (Sto je jedna od osnovnih prednosti VPN SSL sustava), opisani sigurnosni rizik ili se prihvaéa,
ili se primjenjuju manje zahtjevne metode njegovog umanjivanja. Ovakve metode najéesce ukljucuju
dodatnu segmentaciju ili reorganizaciju strukture racunalne mreze, koristenje samo neophodnih
servisa za koje je moguce prihvatiti rizik, stroga kontrola i filtriranje prometa i sl.

e Ranjivosti VPN SSL koncentratora
Veéina postojec¢ih VPN SSL rjeSenja koristi neku vrstu Web posluzitelja na kojoj se bazira cijela
arhitektura. Samim time, sve ranjivosti prisutne u programskom kodu Web posluzitelja (ili u bilo kojem
drugom dijelu koda kojim je implementiran sustav) izravno utjecu na sigurnost cijelog sustava. Ovaj
problem posebno je naglasen, budué¢i da kompromitiranje VPN SSL koncentratora neovlastenom
korisniku otvara iznimno velike moguénosti za daljnje provodenje neovlastenih aktivnosti. Identican
problem prisutan je i kod samog operacijskog sustava na kojem je sustav implementiran.
Tako danas postoji iznimno velik broj tehnika, alata i procedura za unaprjedenje sigurnosti operacijski
sustava, ¢injenica je da se novi sigurnosni propusti svakodnevno javljaju i da ove metode znaju vrlo
Cesto zakazati.
Jos jedna od prijetnji vezana je uz ¢injenicu da neovlasteni korisnici mogu iskoristiti propuste u
implementaciji, kojima ce iskoristiti svojstva proxy posluzitelja te svoje maliciozne aktivnosti izravno
usmjeriti na interne resurse. Ovakvi napadi mogu biti vrlo opasni i ukoliko su uspjeSno realizirani,
mogu imati katastrofalne posljedice za organizaciju.
0d ovakvih problema najbolje se zastititi redovitim i temeljitim odrzavanjem sustava, te strogom
politikom filtriranja prometa prema VPN SSL koncentratoru. Potrebno je zabraniti sve potencijalno
"sumnjive" konekcije te dozvoliti samo one koje su neophodne za ostvarivanje VPN komunikacije.

e Autentikacija korisnika
Opcenito, kada se govori o mehanizmima udaljenog pristupa, jedan od vrlo vaznih aspekata svakako je
autentikacija korisnika. Budué¢i da se radi o moguénosti pristupa internim resursima organizacije,
potrebno je realizirati kvalitetan sustav autentikacije korisnika, kojim e se provoditi pouzdana i
snazna provjera identiteta. Ukoliko se uzme u obzir da VPN SSL sustavi pretpostavljaju pristup sa
razlicitih lokacija, racunala i IP adresa, ovaj je problem posebno vazan.
U tom smislu preporucuje se koristenje snaznih metoda autentikacije upotrebom jednokratnih zaporki,
tokena, pametnih kartica i sl. Takoder se preporucuje koristenje kombinacije dvije metode
autentikacije korisnika, kako bi se na taj nacin smanjila moguénost kompromitiranja sustava u sluéaju
da zakaze jedan od mehanizama.

e  Enkripcija podataka
Buduéi da se podaci izmedu udaljenog korisnika i privatne mreze razmjenjuju putem javne racunalne
infrastrukture (Internet), potrebno je na odredeni nacin osigurati njihovu zastitu od neovlaStenog
promatranja. U sluc¢aju SSL VPN sustava, enkripcija podataka postize se koristenjem SSL protokola,
opisanog u Poglavlju 5.
No, ono $to je posebno vazno, i Sto se vrlo ¢esto zaboravlja kada se govori o enkripciji i pripadajuéoj
zastiti podataka, je ¢injenica da sama enkripcija ne vrijedi puno ukoliko nije pravilno implementirana.
Koristenje snaznih algoritama i kljuceva samo su neki od elemenata o kojima je potrebno voditi
racuna. Danas su dostupni brojni alati i tehnike koje omogucuju napadanje kriptografskih sustava te
je stoga vrlo vaino da se sustav nacini otpornima na takve oblike napada. LoSe i povrsno
implementirani kriptografski sustav ostavlja lazan dojam sigurnosti, Sto moze biti uzrok brojnih
problema.

5.2. Sigurnosni problemi na strani klijenta

Slicno kao i na strani posluZzitelja, postoji skupina problema na strani klijenta, koja unosi odredeni
sigurnosni rizik u VPN sustave bazirane na SSL protokolu.
e Problemi pohrane podataka na klijentskom racunalu

Jedan od ozbiljnijih sigurnosnih problema vezanih uz klijentsku stranu komunikacije je sam nacin
pohranjivanja podataka na klijentskom racunalu. Buduéi da je pristup mogué sa bilo koje javne
lokacije koja posjeduje vezu na Internet i odgovarajuéi Web preglednik sa ugradenom SSL podrskom
(Internet kiosci, Intrenet kafiéi i sl.), ovaj je problem posebno izrazen. Osim podataka kojima korisnik
pristupa za vrijeme aktivne sjednice (datoteke, zapisi iz baza podataka, poslovni dokumenti i sl.),
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takoder se misli i na podatke o samoj sjednici, buduéi da njihovo kompromitiranje neovlastenom
korisniku moZe omoguditi neautoriziran pristup sustavu. Ovaj problem identi¢an je onome vezanom uz
upravljanje sjednicama kod Web aplikacija (engl. Session Management) i poznat je odredeni broj
napada koji iskoristavaju ovu ranjivost (Otimanje sjednica - Session hijacking, LazZiranje sjednica -
Session Spoofing, Ponavljanje sjednica — Session Replayi sl.).
Jos neki od podataka koji predstavljaju problem u ovom smislu su:

- URL adrese,

- privremene datoteke,

- Web kolacici,

- history podaci,

- vrijednosti polja Web formi i sl.

e Maliciozni programi
Opasnost od malicioznih programa (virusi, crvi, trojanski konji) sigurnosni je problem koji je dobro
poznat i vrlo raSiren, a prisutan je i kod VPN SSL sustava. U slucaju infekcije klijentskog racunala,
privatna mreza organizacije izravno je ugrozena, buduéi da se klijentsko racunalo u tom trenutku
tretira kao dio iste, Sto omoguéuje jednostavno Sirenje malicioznih programa. Ukoliko se u obzir uzme
¢injenica da je pristup internim resursima mogué sa razlic¢itih "nepovjerljivih" lokacija, ovom
problemu potrebno je posvetiti posebnu paznju.
No, treba mati na umu jednu ¢injenicu koja umanjuje spomenuti problem. Buduéi da se udaljenim
resursima u ovom slucaju pristupa putem Web preglednika i da se na taj nacin stvara siguran kanal
izmedu klijenta i posluZitelja, klasiéni maliciozni programi sami po sebi u ovom slucaju ne
predstavljaju posebnu opasnost. No, uvijek treba imati na umu nove, modificirane i specijalno
prilagodene inacice koje e znati iskoristiti ranjivosti u sustavu.
e  Otkrivanje informacija o internoj strukturi racunalne mreze

Buduéi da interne aplikacije i servisi mogu sadrzavati informacije o ostalim internim resursima, koje
inace nisu javno dostupne, koriStenje SSL VPN sustava otvara moguénost njihovog otkrivanja javnosti,
Sto takoder predstavija odredeni sigurnosni rizik. Dolazak do ovakvih informacija, osim Sto
neovlastenom korisniku omogucuje preciznije usmjeravanje malicioznih aktivnosti, takoder
omogucuje provodenje i tzv. social engineering napada.

6. Zakljucak

Dokument opisuje VPN sustave bazirane na SSL protokolu, tehnologiju koja nudi alternativno rjesenje
sigurnog i udaljenog pristupa internim resursima u odnosu na postojec¢a VPN rjesenja. Ideja se bazira
na koristenju SSL protokola u svrhu ostvarivanja povjerljivosti, integriteta i autenti¢nosti podataka, a
osnovna prednost joj je neSto niza cijena, te moguénost pristupa putem standardnog Web preglednika
sa ugradenom SSL podrskom. Ovakvo rjeSenje umanjuje potrebu za instalacijom i odrzavanjem
specijalizirane aplikacije na strani klijenta, a pristup sustavu moguce je ostvariti sa bilo koje lokacije
koja ima vezu na Internet i odgovarajuc¢i Web preglednik. Osim navedenih prednosti, analize su
pokazale da ovakav koncept VPN sustava posjeduje odgovarajue nedostatke koji ogranicavaju
njegovu Siru primjenu. Jedan od potencijalnih problema su brojna sigurnosna pitanja prisutna i na
strani klijenta, i na strani posluzitelja, dok su drugi vezani uz probleme pristupa specijaliziranim
aplikacijama kao $to su npr. SAP, baze podataka i sl.

MozZe se zakljuciti da se radi o vrlo zanimljivom i perspektivnom konceptu udaljenog pristupa, ali da
jo$ uvijek treba rijesiti neke od navedenih problema, kako bi njegova upotreba zaZivjela u punom
smislu.
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