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Sustav za poucavanje i automatsku
evaluaciju tehnika napada na informacijske
sustave

Uvod

Racunalna sigurnost je vrlo veliko i kriticno podrucje u raCunarstvu. Kako ovo podrucje raste, postaje
sve teze pratiti nacine zastite sto povlaci tezu obranu racunalnih sustava od nezeljenih napada. Prije
Cetrdesetak godina, na racunalima su mogle raditi samo privilegirane osobe, dok danas skoro pa
svatko bez problema koristi daleko naprednije sustave. Zbog velike dostupnosti informacija na
Internetu, danas “hakerom” moze postati svatko. No, taj naziv je preopcéenit za danasnju situaciju, pa
tako na Internetu mozemo pronadi finiju podjelu “hakera”: script kiddies, blackhats, greyhats,
whitehats i ostali. Podaci o zastupljenosti ,naprednijih“ korisnika na Internetu i njihovim motivima,
dobivena je iz mjerenja aktivnosti napadaca na posebno osmisljenim sustavima koji sluze za
otkrivanje tehnika i pra¢enje napada. Takvi sustavi su osmisljeni s jednom jedinom svrhom - da se
izloZe Internetu kako bi se olakSalo otkrivanje uobicajenih i potencijalno novih napada na sustave, te
kako bi se whitehat skupini omogucio bolji uvid u nacin razmisljanja napadaca u svrhu razvijanja novih
i naprednijih nacina obrane. Takvi sustavi zovu se honeypots. Takoder, postoje i sli¢ni sustavi koji su
namjerno ranjivi, a sluze za edukaciju pojedinaca u polju racunalne sigurnosti, kako bi im se omogucio
siguran (odnosno legalan) nacin vjezbanja i isprobavanja tehnika napada. U ovom radu objasnjen je
rad nekoliko vrsta sustava - sustava za privlacenje i detekciju napadaca (engl. low-interaction
honeypots), sustava za pracenje napadaca (engl. high-interaction honeypots), te sustava za
poucavanje. Osim toga, dan je i primjer dizajna i konfiguracije jednog takvog sustava koji bi se mogao
u buduénosti implementirati.

Vrste sustava za automatsku evaluaciju tehnika napada na
informacijske sustave

Kao Sto je spomenuto u uvodnom poglavlju, postoje dvije vrste sustava za evaluaciju. To su:

e Sustavi za privlacenje i detekciju napadaca
e Sustavi za pracenje napadaca

Dizajn i primjena sustava za poucavanje i automatsku
evaluaciju tehnika napada na informacijske sustave

Sustavi za poucCavanje i automatsku evaluaciju tehnika napada su vrlo korisni u mnogim situacijama -
bilo da se Zeli voditi statistika pokuSaja napada, ili da se Zeli poduciti korisnike naprednijim aspektima
sigurnosti. Koliko god se Internet smatrao sigurnim mjestom, implementacija ovakvog sustava za
pracenje i automatsku evaluaciju tehnika napada bi mogla otkriti uzbunjuju¢u realnost da to i nije u
potpunosti istina. Testni sustavi postavljeni na Internet bili su kompromitirani u nekoliko minuta.
Zasigurno bi svaki vlasnik nekakvog Internetskog biznisa htio otkriti kolika je vjerojatnost proboja u
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njegov sustav - a to se vrlo lako moze postici stvaranjem “duplikata” sustava, samo s omogucenim
dodatnim prac¢enjem. To je dugoroc¢no vrlo pametna investicija, jer time osim sSto se pojedinac Stiti,
aktivnim sudjelovanjem u zajednici (HoneyNet project) moZze pridonijeti dodatne statisticke podatke.
Takoder, u znanstvenim krugovima, pogotovo vezanim za sigurnost, uvijek se istrazuju novi nacini
obrane sustava od napadaca. To predstavlja vrlo velik problem, jer se za “velike rupe” zna samo u
odredenim krugovima. Krugovi u kojima takvi podaci kolaju su najcesc¢e zatvoreni, pa je time teze
dobiti uvid na moguce propuste u sustavima. Propust se u nekom trenutku mora iskoristiti, pa je
moguce uhvatiti otisak napada (engl. footprint) na odredenu uslugu ili sustav, koji se kasnije
podvrgava detaljnoj analizi. Osim pracenja i evaluacija tehnika napada, vrlo ¢esta primjena ovakvih
sustava je u edukaciji (buducih) sigurnosnih stru¢njaka. Ovakvi sustavi se mogu koristiti na barem tri
nacina: kao sustave za prikupljanje materijala za forenziCku analizu (npr. za buduce raCunalne
forenzicare), kao sustave za isprobavanje tehnika napada s kakvima se mozemo susresti u stvarnom
svijetu (npr. za buduce stru¢njake sigurnosnih proboja), ili kao sustave za analizu zlo¢udnih programa
(npr. analiza virusa, crva, trojanskih konja i slicnih programa). Krajniji cilj je u konacnici isti - pruziti
sigurno okruzenje bududim stru¢njacima (ili zainteresiranima) za isprobavanje razlicitih tehnika
napada i obrade podataka nepoznatog podrijetla, te vjezbanje odziva na incidente (engl. incident
response). Razmotreni su mogudi pristupi dizajnu dvaju sustava:

e Sustav za automatsku evaluaciju tehnika napada
e Sustav za poucCavanje

Prijedlog prakticne implementacije

Zbog istrazivanja uobicajenih nac¢ina ponasanja napadaca, potrebno je implementirati sustav za
prac¢enje napadaca i automatsku evaluaciju tehnika napada. Bududi je odlu¢eno da se Zeli napraviti
sustav za pracenje napadaca, to za sobom povlaci da je potrebno implementirati visokointeraktivni
honeypot. Preporuca se odvojiti zasebno racunalo za implementaciju sustava, kako bi se mrezni
promet mogao izolirati i fizickim komponentama, ¢ime se smanjuje rizik za ostatak mreze. Sustav bi
bio pokretan nekom distribucijom operacijskog sustava Linux. Prijedlog nekih osnovnih sigurnosnih
propusta bio bi ranjiv SMTP servis, kako bi se privuklo spammere, te ranjiv ftp servis i HTTP servis
(npr. neka starija verzija Apache HTTP posluzitelja), kako bi se privukli ostali napadaci. Na sustavu je
potrebno omoguditi pracenje i filtriranje mreznog prometa pomocu programa tcpdumep (filtriranje se
moze naknadno napraviti koristenjem skripti), ali je potrebno prikriti izvodenje programa mijenjanjem
naredbi (npr. izmijeniti naredbu ps da se ne prikazuju odredeni procesi). Osim toga, potrebno je
instalirati i keylogger (npr. LKL Keylogger), Cije je izvodenje takoder potrebno sakriti kako napadac ne
bi posumnjao. Potreba za instalacijom ovog tipa programa je Sto je mehanizam arhiviranja naredbi
bash ljuske lako zaobici pokretanjem neke druge ljuske. Takoder, bilo bi korisno implementirati i
periodicko uzimanje “slike” sustava (odnosno kljuCnih datoteka, dnevnickih datoteka i sl.) te njihovo
kriptiranje i slanje na neki drugi sustav kojem nije moguce pristupiti nekim drugim nacinom, kako bi
se podaci oCuvali u slu¢aju da napadac otkrije zamku, a i kako bi se mogle pratiti izmjene i
napadacevi pokusaji prikrivanja svoje aktivnosti. Potrebno je izolirati i sav izlazni mrezni promet
pomocu alata iptables (ili nekom slicnom varijantom programskog vatrozida), ali omoguditi ulazni
promet na mreznim priklju¢cima za zadane servise. Osim svih postavljenih alata za pracenje, postoji i
mogucnost stavljanja nekih nasumicnih podataka na sustav kako bi se napadacu cinilo kako se sustav
i inace koristi za neku svrhu (preocito je da na sustavu nema nikoga osim njega). Po zavrsetku
istrazivanja, moguce je napraviti ekstrakciju znacajki iz dnevnickih datoteka, na temelju ¢ega bi se
moglo nauciti modele koji bi automatski mogli profilirati napadaca, i olakSati prepoznavanje istog ako
ponovno napadne.
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