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Napadi uskracivanjem usluge (eng. Denial-of-service attacks, DoS) su danas jedni od najpopularnijih
vrsta napada na racunalne sustave opcenito. Moglo bi se olako shvatiti uskradivanje usluge kao radnju
koja nije toliko ozbiljna ili destruktivna koliko i druge vrste racunalnih napada, poput provala ili
otudivanja podataka. Kako su Internet i komunikacija sve viSe integrirani u svakodnevni Zivot
korisnika, to nazalost nije istina. Zbog svakodnevne potrebe za koriStenjem internetskih servisa, Stete
koje nastaju pri DoS napadima su daleko od zanemarivih te zato treba skrenuti pozornost javnosti i
mogucih meta na utjecaj DoS napada na njih i njihove sustave, te na vaznost zastite sustava od istih.
U ovom dokumentu obradene su ideje i tehnike DoS napada, te kako efektivno pripremiti obranu od
istih. lako postoje i druge vrste DoS napada, u ovom radu obradeni su napadi uskradivanja usluga
putem udaljenih tehnika pomoc¢u mreza, odnosno Interneta. TeZiste je na jednostavnoj i sazetoj
prezentaciji ideja i pregledu bitnih tema vezanih za DoS napade. Na kraju su obradenii neki poznatiji
sluCajevi napada te je dana analiza Stete koju oni nanose sustavima.

Povijest DoS i DDoS Napada

Ovo poglavlje objasnjava kako su se razvijali DoS napadi, te na osnovi kojih principa se oni danas
izvode. Proucava se odnos Interneta, kao glavnog medija izvrSenja DoS napada, i tehnika koje se
koriste da bi se DoS napadi ostvarili. Ulazi se u povijest razvoja Interneta, te principa na kojima je
Internet graden da bi se mogla razumjeti problematika u rjeSavanju danasnjih prijetnji koje
predstavljaju napadi uskracivanjem usluge. Vise o tome mozete procitati u nastavku.

DoS Napadi

Nakon Sto su objasnjeni principi na kojima se gradi Internet i kako se zlouporabom istih ostvaruje
napad uksracivanjem usluge okrenuti ¢emo se tehinikama kojima se izvode kako DoS tako i
distribuirani DoS napadi (eng. Distributed DoS). Obradene su naj¢es¢e koriStene vrste napada i
kategorizirane po slicnostima. Opisani su distribuirani DoS napadi, te kako se isti uspostavljaju.
Objasnjeni su pojmovi poput botneta, DRDoSa i peer-to-peer napada. Link do poglavlja se nalazi ovdje

Obrana Sustava

U ovom poglavlju su odradene tehnike i uredaji koji se koriste u obrani sustava od Dos i DDoS napada.
Dan je opceniti pregled kako se uspostavlja siguran sustav, te korake treba odraditi da bi se moglo
sustav nazvati relativno siguernim. Obradene su naj¢es¢a softverska proSirenja sustava za postizanje
sigurnosti od DDoS napada, te kao hardver su obradeni vatrozidi, te tehnika filtra i senzora prometa.
Dakako savrseno siguran sustav ne postoji, a u nastavku mozete saznati kako djelomicno osigurati
SVoj sustav.
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