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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
N vy
s N

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
e Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanje - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Prekidi u odvijanju poslovnih procesa mogu tvrtkama nanijeti ozbiljne financijske gubitke. Ti gubici
mogu biti vidljivi, odnosno mijerljivi, odmah, ali mogu biti i trenutno zanemarivi ili neprimjetni. Ipak,
mogu se dugoro¢no pokazati presudnima za poslovanje tvrtke. Prekid u poslovanju, koliko god
kratak bio, na danasnjem kompetitivnom trziStu, moze dovesti do pada vjerodostojnosti tvrtke u
oCima klijenata, odnosno gubitka ugleda tvrtke. Tako dolazi do dugoroé€nih financijskih gubitaka koji
nisu vidljivi odmabh, ali se na kraju mogu pokazati odlu€ujuéima.

Planiranje odnosno upravljanje kontinuitetom poslovnih procesa (eng. Business continuity planning,
BCP ili Business continuity management, BCM) je proces izrade i dorade logistiCkog plana koji daje
smijernice kako izbjeéi, ublaziti, te u slucaju najgoreg, oporaviti se, odnosno ponovno pokrenuti
poslovanje, nakon kraha uzrokovanog nezgodom. Neke od tih hezgoda mogu biti poplave, pozari,
pandemije ili epidemije zaraznih bolesti i sli¢ne prirodne sile. U drugu vrstu dogadaja sa znatnim
utjecajem na poslovanje tvrtke spadaju, na primjer, gubitak dobavlja¢a sirovina na kojima se zasniva
poslovanje tvrtke, kvarovi informaticke i mrezne opreme nuzne za vodenje poslovnih procesa, ili
gubitak vaznih podataka uzrokovan zarazom racunala zlonamjernim programima. Takoder, ne treba
zanemariti niti krade ili uniStavanje opreme, odnosno vandalizam.

Rizici od navedenih nezgoda nisu za sve tvrtke jednaki pa tako ni logisticki plan kako ih izbjeci
odnosno ublaziti jednom kad se dogode nije za sve tvrtke isti. 1z istog razloga slozenost izrade i
dorade, odnosno osvjezavanja plana da bude u skladu s promjenama u tvrtki i poslovanju nije
jednaka. Medutim, ono Sto je zajedniCko svim vrstama nezgoda - financijska Steta, stvarna je
opasnost za sve tvrtke. Moguéi financijski gubici se lako izracunaju, samo se uzme u obzir gubitak
nekog poslovnog procesa odnosno odjela u tvrtki, gubitak neke sirovine odnosno njenog dobavljaca
ili dijela opreme te se pretpostavi neki vremenski period da se taj dio poslovanja ponovno uspostavi.
Tada se lako vidi koliko je ustvari vazno imati dobar plan za izbjegavanje odnosno ublaZavanje i
skraéivanje takvih situacija.

Ovaj dokument opisuje najvaznije elemente upravljanja kontinuitetom poslovnih procesa, od same
analize poslovanja prije donoSenja logistickog plana za upravljanje poslovnim procesima, preko
edukacije djelatnika, do osuvremenijivanja odnosno prilagodbe samog plana promjenama u tvrtki i
poslovnim procesima koje koristi.
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2. ldentifikacija mogucih prijetnji i analiza rizika

Standard BS 25999, donesen u Velikoj Britaniji krajem 2006. godine, je prvi pokusaj da se propiSe
procedura i sveobuhvatnost upravljanja kontinuitetom poslovnih procesa za tvrtke raznih veli¢ina i
podruéja poslovanja. Taj standard obuhvaca organizacije svih veli€ina, vrsta i svrha postojanja, bez
obzira na to jesu li vladine ili privatne, profitne ili neprofitne, velike ili male, te neovisno o vrsti
industrijskog sektora. DovrSeni plan kontinuiteta poslovanja podrazumijeva izdavanje formalnog
pisanog priru¢nika koji mora biti raspoloziv za koristenje prije, tijekom i nakon $to je doslo do prekida
poslovanja zbog nezgode.
Za donosSenje logistiCkog plana odnosno prirucnika za upravljanje poslovnim procesima tvrtke
prilikom dogadaja koji mogu negativno utjecati na poslovanje, treba proé¢i kroz nekoliko klju¢nih
radnji. Odnosno u ciklusima treba prolaziti redovito kroz te radnje kako bi plan bio u skladu s
promjenama u poslovanju tvrtke, ali i na trziStu, te tako ostao ucinkovit. Te radnje, prikazane na Slika
1, su:

1. analiza poslovanja,

2. izrada rjesenja,

3. provedba rjeSenja,

4. provjera rieSenja i prilagodba rieSenja promjenama.
Navedene radnje opisane su narednim podpoglavljima.

Izrada rjeSenja

Ciklus upravljanja
kontinuitetom
poslovnih procesa

Provjerai
prilagodba Provedba
promjenama rieSenja

Slika 1. Faze donosenja i prilagodbe plana
Izvor: LSS
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2.1. Analiza

Faza analize poslovanja, te analize utjecaja nepozeljnih dogadaja na poslovanje, temelj je
kvalitetnog i cjelovitog plana za upravljanje kontinuitetom poslovanja. Tek prilikom provodenja
metoda za upravljanje kontinuitetom poslovnih procesa, mnogi zaposlenici, ¢ak i voditelji nekih
poslovnih procesa, prvi puta steknu uvid u cjelokupno poslovanje tvrtke i razumijevanje
povezanosti razli€itih poslovnih procesa i njihov medusobni utjecaj. Ovo se prije svega odnosi na
fazu analize.

2.1.1. Analiza utjecaja

Rezultat analize utjecaja jest podjela poslovnih i organizacijskih procesa na kljuéne i
periferne, odnosno identifikacija klju¢nih procesa za uspjedno poslovanje tvrtke. To su
poslovni procesi koje treba u najkraéem moguéem roku ponovno uspostaviti u slucaju
prekida poslovanja. Kljuéni procesi se mogu definirati kao oni &iji je gubitak neprihvatljiv za
poslovanje tvrtke. Gubitak poslovnog procesa moze biti neprihvatljiv s financijskog
stanovista, a sama percepcija prihvatljivosti gubitka poslovnog procesa mozZe se promijeniti
nakon analize kada se ustanovi troSak uspostavljanja i odrZzavanja odgovarajucih poslovnih
ili tehnickih rjeSenja oporavka. S druge strane moguce je i da su neki dijelovi poslovanja
propisani zakonom. U tom slu€aju i oni se smatraju klju¢nima zato $to njihovim prekidom
prijete pravne mjere, a samim time i dodatni financijski odnosno pravni troskovi.

Svakom kljuénom poslovnom i/ili organizacijskom procesu dodjeljuju se dvije vrijednosti:

e RPO (eng. Recovery Point Objective): je ciljana koli¢ina podataka koje je potrebno
povratiti nakon nezgode, odnosno ciljani period poslovanja iz kojeg je potrebno
povratiti poslovne podatke.

e RTO (eng. Recovery Time Objective): je ciljana koli¢ina vremena potrebnog za
ponovno pokretanje odredenog poslovnog i/ili organizacijskog procesa odnosno
prikupljanje koli€ine podataka navedenih u RPO.

Ovisno o RPO-u (i RTO-u) bira se najucinkovitija metoda izrade sigurnosnih kopija.

1. primjer: Tvrtka posluje veéinom s istim klijentima te nema potrebu za Cestim
sigurnosnim pohranama financijskih i kontakt podataka. Njezin RPO bi mogao biti
jedan tjedan, odnosno bitni podaci za poslovanje te tvrtke su najviSe jedan tjedan
stari. RTO takve tvrtke moze biti do 24 sata odnosno u slu€aju prekida poslovanja i
gubitka podataka tvrtka Zeli ponovno uspostaviti poslovanje i vratiti podatke iz
sigurnosnih kopija za 24 sata. Za takvu tvrtku pohrana sigurnosnih kopija na
eksternom ¢&vrstom disku ili nekoliko njih, koji se ovisno o vrstama prijetnji na
mjesto poslovanja mogu cuvati na udalienom mjestu, je sasvim prihvatljiva,
dovoljna i isplativa metoda izrade sigurnosnih kopija.

2. primjer: Tvrtka posluje s klijentima iji se kontakt podaci mijenjaju Cesto i/ili sama
vodi svoje financijske podatke, kao na primjer neka financijska ku¢a. Analizom svog
poslovanja, takva tvrtka moze do¢i do RPO vrijednosti od 0, odnosno vazni podaci
za njeno poslovanje se stvaraju ili mijenjaju svakog trenutka. Cesto takve tvrtke
imaju i nizak RTO, odnosno u svrhu uspjeSnog nastavka poslovanja trebaju te
podatke odmah. Recimo da je RTO jedan sat odnosno da u slu€aju nezgode i
gubitka podataka tvrtka Zeli izgubiti najviSe sat vremena prije nego nastavi s
daljnjim poslovanjem. Najbolji nadin sigurnosne pohrane podataka bi bila mrezna
pohrana u realnom vremenu koja ovisno o prijethjama na mjesto poslovanja moze
biti udaljena.

Ova dva primjera mogu se smatrati rubnim slu¢ajevima, odnosno primjerima gdje je RPO
jako visok ili jako nizak. Neke tvrtke tako mogu najvide izgubiti podatke iz proteklih par sati,
a da znacajno ne utje€u na uspjeSan nastavak poslovanja. Kod njih je RPO, na primjer, 8
sati. NajéeSce su RPO i RTO povezani, §to se moze vidjeti i na navedenim primjerima.
Tvrtke koje imaju potrebu za visokim postotkom povrata izgubljenih podataka imaju potrebu
za tim podacima prije odnosno brZe trebaju te podatke natrag da bi nastavile sa
poslovanjem. Medutim to nije pravilo i zato je najisplativija metoda sigurnosne pohrane
individualna stvar i potrebno je pristupiti analizi poslovanja.

CIS-DOC-2011-06-017 Revizija 1.040 Stranica6 od 17



Upravljanje kontinuitetom poslovnih procesa

Provodenje i pra¢enje RPO-a nakon prekida poslovanja osigurava da se ne prekoradi

najvec¢i dozvoljen gubitak podataka - MTDL (eng. Maximum Tolerable Data Loss), dok

provodenje RTO-a osigurava da se ne prekoraci vremenski period dozvolijen za ponovno

’.‘ uspostavljanje odredenog procesa - MTPD (eng. Maximum Tolerable Period of Disruption).
MTDL i MTPD su doneseni kao vrijednosti Cije prekoracivanje bi vjerojatno znacilo kraj
poslovanja za tvrtku, odnosno nemoguénost uspjesnog oporavka od nezgode i nastavak
poslovanja.

2.1.2. Analiza prijetnji poslovanju

Analiza i dokumentiranje mogucih prijetnji potrebni su kako bi se mogli uspostaviti koraci
prema ponovnoj uspostavi poslovanja specificni svakoj prijetnji. Prijetnje uspjeSnom
poslovanju najCeS¢e se dijele na prijetnje iz okoline, namjerne Stete, gubitak sirovina i
kvarove opreme nuzne za poslovanje.

Neke uobicajene prijetnje, ovisno o vrsti djelatnosti koje tvrtka obavlja i samom mjestu
poslovanja, su:

e potresi,

e poplave,

e poZzari,

¢ bolest djelatnika odnosno epidemija,

e napadi na IT sustave,

e sabotaza poslovanja,

e krada opreme, novca ili podataka,

e prekid napajanja elektricnom energijom,

e gubitak dobavljaéa odnosno sirovina nuznih za proizvodnju,
o kvar informacijske i/ili komunikacijske opreme te
¢ Kkvar na proizvodnim strojevima.

2.1.3. Procjenarizika za poslovanje

Nakon analize mogucih prijetnji poslovanju zapisuju se vjerojatnosti dogadanja te utjecaj na
poslovanje ukoliko dode do nesretnog dogadaja. Do tih vjerojatnosti moguce je doci
istrazivanjem ucestalosti sli€nih dogadaja u proSlosti. U slu€aju prirodnih katastrofa moze
se istraZiti njihova povijest na mjestu poslovanja. Dok se u sluaju sabotaza i krada, uz
istrazivanje mjesta odnosno zajednice u kojoj je poslovna zgrada, moze pristupiti i
istrazivanju sliénih dogadaja u samoj tvrtki te pratiti njihov trend odnosno ucestalost. Takva
procjena rizika moZze se biljeZiti u tablici kao Sto je sljedeca.

OPIS VJEROJATNOST UTJECAJ NA
DOGADAJA DOGADAJA POSLOVANIJE
Poplava Niska Velik
Sabotaza Niska Vrlo velik
Krada Visoka Srednji

Tablica 1. Procjena rizika u poslovanju
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Skala vrijednosti za vjerojatnost dogadaja moze biti izrazena na sljedeci nacin:
1. vrlo niska,

. hiska,

. srednja,

. visoka i

. vrlo visoka vjerojatnost nesretnog dogadaja.

Dok skala vrijednosti za utjecaj dogadaja na poslovanje moze biti opisana vrijednostima
kao &to su:

1. vrlo malen,

. malen,

. srednji,

. velik i

5. vrlo velik utjecaj nesretnog dogadaja na poslovanje.

Medutim, skala moze biti i brojéana s istim vrijednostima kao prije, ali izrazena brojevima od
1 do 5 ili po potrebi i preciznijom granulacijom (npr. od 1 do 10 ili vise). Ovakva tablica
donosi dodatan uvid u rizike za poslovne procese. Primjer Tablice 1 sa broj¢anim
vrijednostima:

W7

a b~ W DN

A WDN

OPIS VJEROJATNOST UTJECAJ NA STUPANJ
DOGADAJA DOGADAJA POSLOVANIJE RIZIKA
Poplava 2 4 8
Sabotaza 2 5 10
Krada 4 3 12

Tablica 2. Procjena najveceg rizika za poslovanje

U takvoj tablici moguce je izraunati razine rizika jednostavnim mnoZenjem vjerojatnosti
dogadanja nekog nesretnog dogadaja i razine njegovog utjecaja na poslovanje i poslovne
procese tvrtke. Veca broj¢ana vrijednost u polju ,STUPANJ RIZIKA* oznac¢ava rizike kojima
treba posvetiti paznju prije onih s manjim ukupnim stupnjem rizika.
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3. Izrada plana

Nakon analize poslovanja i rizika za poslovanje, te uspjesSne identifikacije najveéih rizika, slijedi
poku$aj da se oni umanije ili ¢ak otklone. Ovo je vazna faza u upravljanju kontinuitetom poslovnih
procesa jer donosi iznova novi uvid u poslovanje tvrtke i promjene u strategiji upravljanja poslovnim
procesima. Rizici se umanjuju svim dostupnim metodama, ovisno o isplativosti, od tehni¢kih rjeSenja
do promjena mjesta poslovanja.

Nakon usvajanja strategije za smanjenje rizika slijedi izrada logistickog plana za upravljanje
kontinuitetom poslovnih procesa, odnosno dokumentiranje koraka koje je potrebno proéi u slucaju
nezgode te nacina kako osigurati $to brzi oporavak poslovanja. Prema podacima dobivenim
analizom poslovanja i rizika za tvrtku izraduje se priru¢nik za djelovanje u slu¢aju nezgode i potrebe
za ponovnim pokretanjem poslovanja ili nekih poslovnih procesa.

Ovisno o potrebama tvrtke i njenom poslovanju, priru¢nik sadrzi:

e imena, adrese i telefonske brojeve tima za upravljanje,

o listu najvaznijih klijenata i dobavlja¢a,

e to¢nu adresu udaljenih sigurnosnih kopija podataka,

e kopije ugovora sa osiguravaju¢im ku¢ama,

e kopije drugih nuznih materijala za ostvarenje kontinuiteta poslovanja tvrtke.
U veéim i slozenijim organizacijama plan moze sadrzavati i adresu sekundarnog prostora za
obavljanje djelatnosti u slu¢aju unisStenja primarnog te najmanju koli¢inu opreme i/ili sirovina
potrebnih za poslovanje tvrtke. Prema tome, plan vecih organizacija sadrzi:

e adresu sekundarnog radnog prostora,

e broj radnih stolova,

e brojracunala,

e materijale za pisanje (papiri i olovke) te

e kopiju podataka nuznih za poslovanje.

Ti materijali, nuzni za poslovanje, mogu vec¢ biti kupljeni i pohranjeni na sekundarnom radnom
mjestu, ali najceS¢e, zbog financijskih razloga mogu biti navedene samo adrese i kontakt podaci
nekoliko razli¢itih dobavljata takvog materijala koji se mozZe kupiti u slu€aju nesretnog dogadaja.

Prilikom nesretnih dogadaja svih vrsta, jedan od najvecih rizika za tvrtku je gubitak podataka. 1z tog
razloga jedan od vaznih koraka upravljanja kontinuitetom poslovnih procesa je izrada sigurnosnih
kopija tih podataka. A nacin kako doci do tih podataka je jedna od vaznijih stavki u logistickom planu
za ponovnu uspostavu poslovanja.
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Sigurnosne kopije svih podataka sa
primarnog mjesta poslovanja

Poslovni i .
RO padac Baze podataka i

sigurnosne pohrane

Posluzitelj usluga za klijente PosluZitelj usluga za klijente
i/ili internet stranica tvrtke i/ili internet stranica tvrtke
Primarno mjesto poslovanja Udaljeno mjesto kao osiguranje u slucaju nezgode

Slika 2. Sigurnosna pohrana podataka na udaljenom mjestu
lzvor: LSS

3.1. Uéinkovit plan

Jedna od znacajki dobrog plana za upravljanje kontinuitetom poslovnih procesa jest njegova
ucinkovitost, odnosno omijer cijene i koli¢ine zastite koju pruza tvrtci. Izmedu te dvije, najcesce
nepomirljive, odrednice plana trazi se kompromis, to jest da rjeSenje ne bude preskupo za
provodenje, ali da pokriva sve klju€ne poslovne procese te nuznu opremu i sirovine za odvijanje
poslovnih procesa. Naravno, prilikom izrade plana i donoenja kompromisa treba paziti da se ne
prekorace ve¢ spomenuti parametri MTDL i MTPD (opisano u poglaviju 2.1.1).

3.2. Smjernice za uspostavu poslovanja

Ovisno o vrsti rizika, odnosno vjerojatnosti pojedinog nesretnog dogadaja, donose se smjernice
za reakciju nakon prekida poslovanja koje sacinjavaju klju€an dio plana. To su koraci koje je
potrebno pro¢i u sluaju nezgode te na taj nacCin osigurati $to brzi oporavak poslovanja.
Preporu¢a se donoSenje plana za $to vecu odnosno sveobuhvatniju prijetnju poslovanju. Takav
plan pokriva i niz manjih nezgoda te poteSko¢a koje tvrtka treba rijeSiti za ponovno pokretanje
poslovanja, a uvijek se moze koristiti djelomi¢no u slu¢aju manje nezgode za ponovno pokretanje
samo djela poslovnih procesa. Na primjer, plan koji navodi smjernice za uspostavu poslovanja
nakon teSke poplave moze sadrZavati i smjernice kako ponovno uspostaviti poslovne procese
nakon:

e prekida u napajanju elektriénom energijom,

¢ uniStenja odnosno gubitka informacijske i komunikacijske opreme,
e gubitka lokalnih dobavljaga sirovina potrebnih za proizvodnju te

e gubitka strojeva za proizvodnju.

3.3. Uspostava tima za upravljanje

Prilikom izrade plana potrebno je dokumentirati imena i kontakte pojedinaca ukljugenih u proces
ponovne uspostave poslovanja, odnosno nacin kako doc¢i do njih u slu€aju nezgode i podrudja
poslovanja tvrtke za koja su zaduzeni. Oni sa€injavaju tim za upravljanje i donoSenje odluka u
slu¢aju nezgode, a predstavljaju i kljuéne osobe za provjeravanje i promjene plana za ponovnu
uspostavu poslovanja. Tim za upravljanje je najéeS¢e sastavljen od osoba na odgovornim
pozicijama koje imaju dobar uvid u poslovanje tvrtke te su vrlo vjerojatno sudjelovale u samoj fazi
analize poslovanja. Kako je upravljanje kontinuitetom poslovanja u danasnje vrijeme sve viSe
povezano s racunalnim i informacijskim sustavima, Sto zbog nacina kako se moderni poslovni
procesi izvode, $to zbog sve zastupljenije digitalizacije svih poslovnih podataka, u tima za
upravljanje se nalazi barem jedan IT struénjak.
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4. Provodenje plana

Provodenje plana je tre¢a faza (poglavlje 3) u kojoj se u sustini prate i provode smjernice za ponovnu
uspostavu poslovanja koje se nalaze u samom logistiCkom planu odnosno priru¢niku u slucaju
nezgode. Plan je potrebno povremeno provesti iz jednostavnog razloga njegove provjere. Ovisno o
veli¢ini tvrtke, sloZenosti poslovanja, ali i riziku za poslovanje uspostavljenom u fazi analize, to moze
biti svakodnevno, a moze biti svakih nekoliko mjeseci. Tako na primjer, velike tvrtke s visokim
stupnjem redundantnosti u poslovanju mogu plan provjeravati na svakodnevnoj osnovi. Mozda
najucinkovitija metoda, ali ujedno i najjednostavnija za provedbu vjezbe je namjerno prekidanje
poslovanja nekog odjela tvrtke te prebacivanje tog dijela posla na ostale odjele, u skladu sa
smjernicama u planu za ponovnu uspostavu poslovnih procesa. Tako ne samo da provjeravaju
ucinkovitost donesenog plana nego i vjezbaju zaposlenike za njegovu brzu primjenu. Samim time
podizu svijest o vaznosti upravljanja kontinuitetom poslovnih procesa, ali i znanje zaposlenika o tim
procesima unutar tvrtke.

Provedbom plana provjerava se zadovoljava li on sve klju¢ne potrebe poslovanja odnosno da li je
ponovnha uspostava nekog klju¢nog poslovnog procesa previdena. Takoder, dolazi na vidjelo je li
plan uopce provediv odnosno je li neke korake u ponovnoj uspostavi poslovnih procesa potrebno
zamijeniti ili doraditi.
Postoje tri kategorije provjere plana, prema slozenosti i obuhvatnosti provjere:

e jednostavna provijera,

e srednje slozena provjera i

e slozena provjera.
Ove provjere detaljnije su opisane u narednim poglavljima.

4.1. Jednostavna provjera

Jednostavna provjera sastoji se od provjere specificnog vida plana za ponovno uspostavljanje
poslovnih procesa. To mogu biti ljudski resursi ili, na primjer, provjera informaticke opreme.
Takva provjera u pravilu ukljuCuje najvise 20 djelatnika i ne bi trebala trajati duze od tri sata.

Na jednostavnim provjerama, u pravilu, sudjeluju djelatnici odgovorni za primjenu plana u
odredenom podrucju poslovanja tvrtke.

4.2. Srednje sloZena provjera

Prilikom ove vrste provjere dolazi do potrebe za suradnjom medu razlicitim odjelima tvrtke,
odnosno njihovim odgovornim timovima. Ovdje se prelazi s osnovne rasprave o mogucim
prijetnjama, na pokusaj stvarnog rjeSavanja neke od njih. Naglasak se stavlja na vjerodostojnost
vjezbe i vremenski pritisak koji takva prijetnja uzrokuje. Ovakve vjezbe mogu trajati i po nekoliko
dana.

4.3. Slozena provjera

Kao najsveobuhvatnija provjera plana, i vid uvjeZbavanja djelatnika, sloZzena provjera moze se
provoditi bez najave te moZe obuhvatiti cijelu tvrtku. Ona u biti predstavlja stvaran poku$aj
rieS8avanja neke prijetnje. Na primjer, stvarno seljenje poslovanja na drugo mjesto odnosno
adresu. Prilikom ovakve provjere dolazi se do vrijednih podataka za sam plan i njegove buduce
inacice. Moze se uspostaviti da je za ve¢ spomenuto seljenje potrebno znatno viSe vremena
nego je planom za to predvideno. Tada se provjerava prihvatljivost novih rezultata te, ako je
potrebno, trazi novo rjeSenje.
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Ovakve provjere plana ne sluze samo za njegovo poboljSanje ili za uvjezbavanje djelatnika brzem
uspostavljanju poslovnih procesa u slu€aju nezgode. One doprinose njegovom prihvaéanju medu
djelatnicima, te kao nacin za podizanje svijesti zaposlenika o stvarnim rizicima za poslovanje i tvrtku,
’." a samim time i njih same ili barem njihov posao. Samo prihvac¢anje plana medu djelatnicima klju¢no
je za njegovu uspjesnu provedbu u slu¢aju nezgode.

L
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Tim za upravljanje

=

upravljanja
kontinuitetom
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procesa Uloge i zaduZenja

Provjera plana
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Slika 3. Dijelovi upravljanja kontinuitetom poslovnih procesa
Izvor: Bussines Continuity Institute
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5. Prilagodba plana promjenama

Odrzavanje relevantnosti samog plana sastoji se od tri dijela. Sve provjere i promjene plana odvijaju
se periodi¢no, a dijelimo ih na:

1. Provjera i promjena podataka o samoj tvrtki, ustroju i djelatnicima, distribucija promijenjene
inacice plana odgovornim djelatnicima, odnosno timu za upravljanje.

2. Provjera tehnickih rieSenja za odredene prijetnje, navedenih u samom planu.
3. Provjera procesa za ponovno uspostavljanje poslovanja.

5.1. Provjera i promjena podataka

Sve se organizacije mijenjaju s vremenom, pa se tako i plan za upravljanje poslovnim procesima,
ali i priru¢nik za ponovno uspostavljanje poslovnih procesa treba mijenjati u skladu s tvrtkom. U
protivnom c¢e tvrtka imati plan koji joj uopée ne odgovara. NajCeS¢i podaci koje treba redovito
mijenjati u svakom ciklusu plana (slika 1.) za upravljanje kontinuitetom poslovnih procesa su:

e promjene zaposlenika i njihovog broja, te samim time i promjene tima za upravljanje i
donosenje odluka,

e promjene u samoj strukturi tvrtke,
e promjene vaznih klijenata i/ili njihovih podataka za kontakt,
e promjene kljuénih dobavljaca i/ili njihovih podataka za kontakt,
e promjene u samoj djelatnosti tvrtke.
Redovitost tih ciklusa ovisi 0 dinami¢nosti poslovanja tvrtke.

5.2. Provjera odgovora na pojedine prijetnje

Kako tehnologija napreduje, a i sami djelatni procesi se mijenjaju, mijenja se i odgovaraju¢a
metoda kako odgovoriti na pojedine prijetnje. Da bi odgovori bili najucinkovitiji, potrebno je u
svakom ciklusu upravljanja kontinuitetom poslovnih procesa primijeniti metodu prilagodenu
vremenu u kojem se upravljanje provodi. Naj¢eS¢e provjere odgovora na neke uobiCajene
prijetnje mogle bi biti:

e obrana i oporavak od napada zlonamjernim radunalnim programima,

e provjera same racunalne sigurnosti tvrtke te

e provjera same fizitke opreme te njene ispravnosti.

5.3. Provjera procesa za ponovno uspostavljanje poslovanja

Prilikom provodenja plana i provjere procesa za ponovno uspostavljanje poslovanja (4.
Provodenje plana) provjerava se i po potrebi mijenja procedura za odgovor na prijetnje iz
poglavija (5.2. Provjera odgovora na pojedine prijetnje) u sluaju da su iste ipak uspjele
zaustaviti odnosno prekinuti poslovanje tvrtke. Takoder, jedna od klju¢nih provjera jest jesu li svi
poslovni procesi cjelokupno dokumentirani te jesu li smjernice za njihovo ponovno pokretanje
dovoljno razumljive odnosno ,Citljive* timu za upravljanje i donoSenje odluka.

U skladu s uo€enim problemima prilikom provodenja i provjere plana, on se moze mijenjati. To
rezultira novom inagicom plana i priru€nika za ponovno uspostavljanje poslovanja prilikom
svakog ciklusa (slika 1) upravijanja kontinuitetom poslovanja. Tako se ciklus upravljanja
kontinuitetom poslovanja zatvara, odnosno pocinje novi, te se plan stalno unaprjeduje.
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- 6. Upravljanje  kontinuitetom poslovnih procesa u
> Hrvatskoj i u svijetu

6.1. U svijetu

Upravljanje kontinuitetom poslovnih procesa te planiranje u slu€aju potrebe za ponovnom
uspostavom poslovnih procesa je uobiajena stvar u svijetu. Primjeri takvih planova se ¢ak mogu
preuzeti sa Internet posluzitelja stranih vlada. Jedan takav plan nalazi se na Internet stranicama
vlade Sjedinjenih Americkih Drzava:

http://www.ready.qgov/america/_downloads/sampleplan.pdf

U razvijenijim zemljama kao $to su Sjedinjene Ameri¢ke Drzave, Japan ili Velika Britanija, neki
dijelovi upravljanja kontinuitetom poslovnih procesa su propisani zakonom paih se svaka tvrtka ili
organizacija duzna pridrzavati.

Nakon teroristickog napada na Sjedinjene Americke drzave, 11. rujna 2001. godine, mnoge
tvrtke u Americi €uvaju €ak i vece zalihe hrane u sklopu poslovnog prostora u sluaju nezgode
koja mozZe zarobiti djelatnike u poslovnom prostoru. Usprkos cijeni i vremenu potrebnom za
upravljanje kontinuitetom poslovnih procesa sve viSe i viSe tvrtki donosi planove za uspostavu i
odrzavanje poslovnih procesa u slu€aju nezgode.

6.2. U Hrvatskoj

Kako i u mnogo¢emu, Republika Hrvatska joS nije na razini zapadnih zemalja u ucestalosti
planiranja kontinuiteta poslovanja medu tvrtkama. Medutim napredak kroz godine je vidljiv. Sve
viSe tvrtki upravlja kontinuitetom svojih poslovnih procesa, ali i sve viSe tvrtki nudi usluge
upravljanja kontinuitetom poslovnih procesa. Vec¢inom se to odnosi na upravljanje i odrzavanje
informaticke i telekomunikacijske infrastrukture te upravljanje sigurnosnim kopijama podataka. Al
za najveci broj malih i srednjih tvrtki to je dovoljno i jedino klju€no za kontinuitet poslovanja.
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7. Zakljuéak

S porastom veli¢ine tvrtke, te obujma njenog poslovanja, raste i sloZzenost upravljanja kontinuitetom
poslovnih procesa. Sam plan za ponovnu uspostavu poslovanja i poslovnih procesa nuzan je, u
nekom obliku, za svaku tvrtku, barem za najceSée oblike rizika poslovanju. U malim tvrtkama s
nekoliko zaposlenika, nedostatak fizickog priru¢nika u slu¢aju ,katastrofe“ mozda nije ni nuzan jer
koordinacija i komunikacija medu djelatnicima nije toliko zahtjevna. Takvim tvrtkama je dovoljna
jedna osoba za odrzavanje klju¢nih podataka o poslovanju, kao $to je popis klijenata i dobavljaca.
Svejedno, kao osnovni korak upravijanja kontinuitetom poslovnih procesa je izrada sigurnosnih
kopija kljuénih podataka, po moguénosti na udaljenom mjestu. Medutim, kod vecih organizacija
provedba plana za upravljanje kontinuitetom poslovnih procesa je znaajno slozZenija i zahtjeva
unajmljivanje profesionalaca za njegovu provedbu i temeljite provjere.

Na svu sre¢u i na podrucju Republike Hrvatske posluju organizacije sposobne kvalitetno provesti
takve planove.

Koliko je ¢esto potrebno provoditi reviziju plana kontinuiteta poslovnih procesa ovisi o tome koliko su
Ceste organizacijske promjene. Dobro je pravilo da neovisno o promjenama, tim zaduzen za
upravljanje kontinuitetom poslovnih procesa provodi provjere barem dva puta godiSnje. Ovisno o
prirodi promjena unutar tvrtke, tim ¢e prilikom svake promjene imati vecu ili manju koli€¢inu podataka
za izmijeniti odnosno prilagoditi trenutnom stanju u tvrtki. Prema koli€ini potrebnih izmjena u svakom
ciklusu (slika 1.) moze se planirati povecanje ucestalosti revizije plana ili njeno smanjenje.
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Leksikon pojmova

Upravljanje kontinuitetom poslovnih procesa (eng. Business continuity planning, BCP ili
Business continuity management, BCM)

Proces izrade i dorade logistickog plana koji daje smjernice kako izbjeéi, ublaziti, te u slu€aju
najgoreg, oporaviti se, odnosno ponovno pokrenuti poslovanje, nakon kraha uzrokovanog
nezgodom.

http://en.wikipedia.org/wiki/Business continuity planning

RPO (eng. Recovery Point Objective)

Prihvatljiva koli¢ina gubitka poslovnih podataka, odnosno najstarije dopusteno vrijeme iz kojeg je
potrebno povratiti poslovne podatke.

http://en.wikipedia.org/wiki/Recovery point_objective

RTO (eng. Recovery Time Objective)

Prihvatljiva koli¢ina vremena potrebnog za ponovno pokretanje odredenog poslovnog ifili
organizacijskog procesa odnosno prikupljanje koli€¢ine podataka navedenih u RPO.

http://en.wikipedia.org/wiki/Recovery time objective

MTDL (eng. Maximum Tolerable Data Loss)
Najveci dozvoljen gubitak podataka.

MTPD (eng. Maximum Tolerable Period of Disruption)
Vremenski period dozvoljen za ponovno uspostavljanje odredenog procesa.
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